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CIENCIADA Tipo “A”
COMPUTAGCAO/INFORMATICA

INSTRUCOES

Vocé recebera do fiscal:

0 um caderno de quest8es da prova objetiva e discursiva contendo 80 ) q de multipla escolha, cof 5 (
alternativas de resposta cada uma, e apenas uma alternativa c@ta e (quatr Oes discursivas;

0 um cartdo de respostas 6tico personalizado; e

0 quatro folhas de respostas da prova discursiva.

Verifique se a numeragédo das questbes, a paginacdo do caderno ges e a codificacdo do cartdo de resposths 6t

folhas de respostas da prova discursiva estdo corretas.

Quando autorizado pelo fiscal do IADES, no momento da i

com a sua caligrafia usual, a seguinte frase:

creva no espaco apropriado do cartdo dq resy

A boa educdtég da de ouro.

Vocé dispde de 5 (cinco) horas para fazer a prov a, ' ontrolar o tempo, pois ndo havera prorrogacao glesse
Esse tempo inclui a marcacéo do cartao de resposta 0oeo preench|mento das folhas de respostas da prova discursi
Somente apos decorrida 1 (uma) hora do inicio da prQ¥a, vocé podera entregar seu cartdo de respostas 6tico, as folhas d res
prova discursiva e o caderno de provas e retirar-se da Sala.

minutos do inicio da prova.
Apo6s o término da prova, entr
devidamente assinado.

Deixe sobre a carteira apenas o

e identidade e a caneta esferografica de tinta preta, fabricada de material trgnspa
er aparelho eletrénico de comunicacao.
ionarios, apontamentos e apostilas.

dados estéo corretos no cartdo de respostas da prova objetiva e nas folhas de respostas da prova djscur:

& stas
tamente cada questdo e assinale, no cartdo de respostas 6tico, uma Unica alternativa.
A0 de respostas Otico e as folhas de respostas da prova discursiva ndo podem ser dobrados, amassados,|rasu
ades e nem podem conter nenhum registro fora dos locais destinados as respostas.
O candidato devera transcrever, com caneta esferografica de tinta preta, as respostas da prova objetiva para o cartdqde r
e os textos definitivos da prova discursiva para as respectivas folhas de respostas da prova discursiva.
A maneira correta de assinalar a alternativa no cartdo de respostas é cobrir, fortemente, com caneta esferografica de finta
espaco a ela correspondente.
Marqgue as respostas assin.

SN
Realizagdo IadES




CONHECIMENTOS GERAIS
Questdes de 1 a 40

LINGUA PORTUGUESA
Questdes de 1 a 8

Texto 1 para responder as questfes de 1 a 3.

A stia arima de
combaie a0,
cHme

AEREN .,

POLICIA CIVIL DO DISTRITO FEDERAL
15" DELEGACIA DE POLICIA
CEILANDIA CENTRO

g Ligue
e denuncie

MNio ¢ necessario identificagao.
Sua ligagao nao sera gravada.

N&o se cale. Voo pode salvar uma vida.
o197

L

SPCOM - SEGAO DE
POLICIA COMUNITARIA

3471-8400 e 3471-8411

Disponivel em: <http://www.policiacomunitariadf.com/operacao
integradal5a-dp/denuncia_banner-2/>. Acesso em: 18 mar. 20

QUESTAO 1

Com base na relagdo entre a linguagem empregada no tex
as informagBes veiculadas por ela, assinale a alternat
correta.

(A) O texto tem como propoésito principal div
servico de denlncia disponibilizado a popula
isso estd organizado em torno de con
linguisticas que orientam o usuario a respe
como deve proceder ao ligar para o 197.

(B) No contexto comunicativo, 0 ‘ “arma
refere-se especialmente a aca galizada peg
policiais assim que um cri jado pel
populagdo por meio do nu

(C) Ao convocar a populacéo p ar criminoso

a Policia Civil faz
sugere, por meio_da

ria autoridade, pois
ue 197 e denuncie

tncia também podera ligar tanto para o niume
1-8400 quanto para 0 3471-8411.

De acordo com a norma-padrédo e as questdes gramati
referentes ao texto, assinale a alternativa correta.

(A) Do ponto de vista da regéncia, as construgdes “A s
arma de combate ao crime.” e “Ligue 197 e denuncig
poderiam ser substituidas, respectivamente, pel
seguintes redacbe#t sua arma para combater o
crime. e Ligue e informe a Policia Civil do que

vocé sabe

(B)
©

®)

(E)

L6.

Py

7
e

a

19

a

A
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QUESTAO 3

Assinale a alter u

de porgagﬁo
coeréncie a rel

€ Texto 2 para responder as questdes 4 e 5.

conheceu Maria Elvira na Lapa, prostituida, com sifili:
dermite nos dedos, uma alianca empenhada e os der
5 4 peticAdo de miséria. Misael tirou Maria Elvira da v
, instalou-a em um sobrado no Esta pagou médic
D dentista, manicura... Dava tudo quanto ela queria.

arranjou logo um namorado. Misael ndo queria escal
N Podia dar uma surra, um tiro, uma facada. Nao fez
0 10 disso: mudou de casa.

0 13 mudava de casa.

General Pedra, Olaria, Ramos, Bonsucesso, Vila Isabe
16 Marqués de Sapucai, Niteroi, Encantado, Rua Clapp,
~vez no Estacio, Todos os Santos, Catumbi, Lavradio,
talS do Mato, Invalidos...

de sentidos e de inteligéncia, maewom seis tiros, e
»  policia foi encontrda caida em decubito dorsal, vestid:
s 2 organdi azul.

Na oragdo “Néo se cale.”, o pronome obliquo podeliia
ter sido empregado depois do verbo.

Caso o vocabulo sublinhado no periodo “N&o
necessario identificacdo.” estivesse determinado p
pronome _sua, a nova redacdo deveria N&o é
necessaria sua identificacdoEntretanto, se fosse
apenas substituido pelo substantidentificacbes a
construcdo deveria serNao € necessario
identificacdes.

Se o termo sublinhado na oracdo “Vocé pode saljar
uma vida.” fosse substituido pela expressilo
A maior parte de vocés o verbo “pode” deveria
necessariamente passar a ser flexjg
pessoa do plural.

Caso o emissor julga

ira

por qualquer uma das
certo de que sua ligac
Tenha certeza que sua ligé

nformidade com as re(jras

vigentes, reproduz m
tido estabelecida entre os perjjodos
Ivar uma vida”.

de o
do de s

\Yo) od

po arantir a salvacdo de uma vida, portajjito

cal

de forma omissa: vocé pode salvar uiha
se cale, por que vocé pode salvar uma vida.

@Cé pode salvar uma vida, por isso ndo fiq

BXit0s0: denuncie.
a0 se cale: porque assim, vocé salvara uma vida.

Tragédia brasileira

Misael, funcionario da Fazenda, com 63 anos de i

Quando Maria Elvira se apanhou de boca bc

Viveram trés anos assim.
Toda vez que Maria Elvira arranjava namorado, M

Os amantes moraram no Estacio, Rocha, Catete

Por fim na Rua da Constituicdo, onde Misael, pri

BANDEIRA, M. Disponivel em: <http://portaldoprofessor.mec.gov.pr/
fichaTecnicaAula.html?aula=22430>. Acesso em: 18 mar. 201¢
adaptacdes
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QUESTAO 4 Texto 3 para responder as questdes 6 e 7.

Considerando o contetido e as sequéncias linguisticas| do A nova tropa de elite
texto, assinale a alternativa correta.
1 Jovens e inteligentes -e com salarios que batem
(A) O texto e predominantemente uma dissertacdo, pgis casa dos R$ 18 mil no topo da carreira essa verdade
esta organizado em torno de uma sequéncia de acfes tropa de elite da policia brasileira usa o cérebro e
desencadeadas a partir de uma traicdo, epis6dios forca fisica para resolver alguns dos casos mais miste
acerca do qual o autor manifesta uma opinigo. do Brasil. O trabalho dogeritos ficou claro, por exemp
(B) Maria Elvira traiu Misael pela primeira vez quando  no caso da menina Isabella Nardoni, resolvido praticau
moravam no Estacio. Depois de suportar essa; a partir de provas técnicas, ja que ndo havia testem

situacao por trés anos, ele decidiu mudar de casa. Também apareceu no assassinato da estudante
(C) Infere-se que Maria Elvira ndo soube desfrutar dds Claudia Del'lsola, de Brasilia, em 2004, q

regalias oferecidas por Misael, ja que foi assassinafla,, Instituto de Criminalistica do Distrito Feg
por ele. uma substancia quimica, o lumi
(D) Misael s6 acreditou definitivamente que era traidp  de sangue deixados pelos assassi
por Maria Elvira quando decidiu mata-la. 13 Ainda que todos carregug
(E) Pode-se inferir que o titulo, além de antecipar p principal instrumento de trabalh
crime do qual Maria Elvira € vitima, também aponta  |anternas, computadores,
para a tragica realidade vivida por grande parcela dais chegam a custar R$ 3 ¢
populacéo brasileira marginalizada. dos ut|I|zados por Jamgs Bog

QUESTAO 5 19 Dois anos

asile aula em que lecionav
prestou o concurso publi
ral. O salario inicial: R$ 13,3
ndidatosrpacada vaga, 10 ve:
ve lar para medicina da Universidade c
um¥dos mais disputados do Brasil. Apro
ou a carregar, além das joias que

No que se refere aos mecanismos responsaveis pela co asa(gaggts(&?'a d

do texto e as relagcbes de sentido estabelecidas por €les, en

assinale a alternativa correta.

(A) A coesdo textual ficaria comprometida, caso 0
periodo “Misael, funcionario da Fazenda, com 63
anos de idade, conheceu Maria Elvira na Lapa,
— prostituida, com sifilis, dermite nos dedos uma a Policia Civil em uma correntinha pendurac
allanga empenhada e os dentes em ma pistola semiautomética Taurus 40 na ci
miséria.” (linhas de 1 a 4) fosse substit i : Prasiliense integra o grupo de peritos do ICDF,
redacéaVlisael, que era funcionario da Faze ' [ i
tinha 63 anos de idade, conheceu Maria Elvi
Lapa, a qual estava prostituida, com sif
dermite nos dedos, uma alianca empenhada e
dentes em peticao de miséria

(B) Para evitar repeticbes desnece,

os e laboratorios cientificos de ponta para re
crimes. “Comecei a sonhar e3@r perita assistindo ao seri
Arquivo X", diz ela, referindse a dupla de detetives |

34 investigavam casos envolvendo extraterrestres.

bria

globo.com/Revista/Common/0,,ERT143034-1777300l>.

CORREA, Fabiana; ROSSI, Jones. Disponivel em: <http://revistagaIiJ[u.
Acesso em: 22 mar. 2016, com adaptacd
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Area livre |

manicura...
(C) No periodo
(linhas 9

recorre a duas estratégias
0 do sujeito indeterminado
o do periodo anterior e p
ronome “disso” para resumir uma
¢Oes apresentadas anteriormente.

abulo sublinhado foi utilizado para retomar g
junto das informacdes veiculadas pelo paragrajo

(E) A coesdo do pardgrafo “Por fim na Rua d3
Constituicdo, onde Misael, privado de sentidos e de
inteligéncia, matou-a com seis tiros, e a policia foj
encontra-la caida em decubito dorsal, vestida de
organdi azul.” (linhas de 19 a 22) seria mantida, cago
ele fosse reescrito da seguinte mandtinalmente
na Rua da Constituicdo, quando Misael, apesar de
privado de sentidos e de inteligéncia, matou-a
com seis tiros, e a policia foi encontra-la caida em
decubito dorsal, vestida de organdi azul
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(A)

(B)

(E)

(A)

®)

QUESTAO 6

Com base nas estruturas morfossintaticas do texto e
informacgdes veiculadas por elas, assinale a alternativa corr

QUESTAO 7

grafica dos vocabulos e o empr
crase, assinale a alternativi

CONCURSO PUBLICO — PERITO CRIMINAL/PCDF

JA no inicio do texto, o autor utiliza o vocativo
“Jovens e inteligentes” (linha 1) para se dirigir

diretamente ao publico ao qual se destina a sua falaj.

Os adjetivos sublinhados no trecho “O trabalho do
peritos ficou_claro, por exemplo, no caso da menin
Isabella Nardoni, resolvido praticamente a partir d
provas técnicas”

funcdo sintatica e tém o mesmo referente: o sujeifo

“O trabalho dos peritos”.

potentes microscépios, lanternas,

I

lupas e outros equipamentos que chegam a cusiar

R$ 3 milhdes.” (linhas de 13 a 16), apenas uma das

vestibular para medicina da Universidade de S

Paulo (USP),_um dos mais disputados do Brasil

(linhas de 23 a 25) funciona como aposto e, embo
ndo cumpra uma funcdo essencial para a estrut
sintadtica da oracdo, contém uma informaca
relevante para o sentido do texto.

O periodo “A brasiliense integra o grupo de perito$

do ICDF, uma elite formada por 200 pessoas que u
equipamentos tecnoldgicos e laboratorios gientifico
de ponta para resolver crimes.” (linhas de\2
contém trés oracdes coordenadas entre si, |
uma delas fornece informacdes a respeito d
sujeito, sem desempenhar uma funcéo sintat
relacdo as demais.

Se o vocabulo
gue_batem na
(linhas 1

asa” seria opcional.
possivel para o trecho “deixou as sal

a as quais se dirigia a fim de lecionar para
0s do ensino médio

jodo “Aprovada, Fernanda passou a carrega
além’das joias que usa, o distintivo da Policia Civi
em uma correntinha pendurada no pescoco e ur
pistola semiautomatica Taurus 40 na cintura.” (linha|
de 25 a 28) esta parcialmente de acordo com
regras de acentuacao grafica vigentes.

Caso o pronome__aquele fosse utilizado com
determinante do substantivo sublinhado no period
“Comecei a sonhar em ser perita assistindo 4§
seriado Arquivo X" (linhas 32 e 33), o emprego dd
sinal indicativo de crase seria inviavel.

lecionava para alunos do ensino

0

a
ra
D

S

30
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nca

QUESTAO 8

Suponha que o delegado Brasileiro da Silva, que atua rfa
Delegacia de Policia do Gama/DF, resolva escrever pa

(B)

()

(E)

Caso fosse necessario, o trecho “diz ela, referindo
a dupla de detetives que investigavam ca
envolvendo extraterrestres.” (linhas 33 e 34) podelfi
ser substituido pela seguinte redacatiz ela,
fazendo mencdo a dupla de detetives a qua
investigava casos envolvendo extraterrestres.

ve O

A correspondéngi
oficio. Nesse c3

ede privada, o expediente
exposicao de motivos.
ia empregar o vocativo Sen

se tratar de uma correspondéncia que env
oridades do servigco publico de mesma hierarqiji
que tem o propésito de expor um proje
envolvido por uma delegacia de policia,
destinatario deveria expedir uma exposi¢do
motivos. Nesse caso, em especial, seria apropria
uso de construcdes como Tenho o prazer
apresentar & vossa escolau Considerando a
relevancia da funcdo que exerceis para a formaca
cidadaos de bem, venho por meio desta.
Dependendo do grau de formalidade da relacéo e
os interlocutores, o remetente poderia tanto exp
um oficio quanto uma exposi¢do de motivos. Apen
no segundo caso, entretanto, o envelope deveria t
seguinte forma de enderecamento:

Ao llustrissimo Senhor

Fulano de Tal

Quadra X, Conjunto Y, Lote 00, Setor Z
72400-XYZ — Brasilia. DF

Caso o0 destinatario ocupasse um car
hierarquicamente inferior ao do diretor da escola
guestdo, o remetente deveria optar pelo aviso
consequentemente, poderia dispensar as informa
guanto ao tipo e ao nimero do expediente, bem ¢
a sigla do o6rgdo pelo qual seria expedida
correspondéncia.

Area livre |
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MATEMATICA, ESTATISTICA E RACIOCINIO LOGICO
Questdes de 9 a 14

QUESTAO 9

Digitar Codigo

Em uma situacdo de emergéncia, determinada pessoa pa
a0 amigo o telefone celular, cuja tela de abertura eq

representada na figura, e informou o cédigo antes de perdér a
consciéncia. Ao tentar destravar o aparelho, o amido,

bastante nervoso, conseguiu lembrar apenas que 0s nim
2 e 5 apareciam uma Unica vez, mas sequer lembrava em
posicdes.

Nesse caso hipotético, o nUmero maximo de tentativas qu
amigo ira fazer até conseguir destravar o aparelho sera

(A) menor que 850.

(B) maior que 850 e menor que 900.
(C) maior que 900 e menor que 950.
(D) maior que 950 e menor que 1.000.
(E) maior que 1.000.

QUESTAO 10

Determinacao de valores a

A regra adotada para ide Qs valorg
atipicos, em uma distribuicéo, amplituge
interquartil AlQ, definida como a d 0 primeiro

o terceiro quartis: AIQ = Q
de Q1 ou acima de
serdo considerados
atipicos os valores

X > Q3 + 1,5xAl

. ais de 1,5xAlQ
atipic 'Assim, serdo valg
e X < Ql — 1,5xAIQ

Disponivel em: e/conheceboxplot/conheceboxplo]

pdf> Acesso em: 21 maio 2016, com adaptagoe

estudantes da turma A

Frequéncia
(x) ®
18 2
19 4
20 7
21 12
23 24
27 26
30 10
32 8
40 4
45 3
Total 100

Fonte: Ficticia.

|sq er valores abaixo

S

e

v
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Com base nas informagBes apresentadas, assinalp a
dternativa que indica um valor atipico para a referifla
distribuicao.
(A) 16
(B) 18
(C) 25
(D) 34
(E) 38
QUESTAO 11
Considere as proposi¢cdes simples q, € sicoes|
composta® eQ. P = Q, se
(A) P:pAqeQ:pVy.
(B) P:pvgeQ:pAg.
(C) P:ip—gqeQ:peq.
~so§D) P:q—>peQ:q—
D . .
A E) P:p—>qeQ:q
QUESTAO 1
Eros
qué\ssinalﬁ alte presenta a negacao da propagsicao

“Se cena do crime, a vitima [foi

§sassinada.
0 suspeito esta na cena do crime, a vitima nao|foi
assinada.

©

(0)

( speito ndo estd na cena do crime e a vitima |[oi
assassinada.

(E) Se o suspeito ndo esta na cena do crime, a vitima|foi
assassinada.

QUESTAO 13

Considere hipoteticamente que, em uma investigacao|| de

estelionato, com possivel mistura de outros metais em uma [peca

de ouro, o perito mergulhou o objeto em um recipiente, Ino

"®Stormato de cubo, parmalmente cheio de agua. Sabe-se gque a
Ol densidade do ouro é de 19,32 dglcas dimensoes internas d

cubo utilizado séo de 5 cm, a massa da pega € de 309,12(j e a
- elevacdo da coluna de agua, apdés a imersao da peca, pi de

6 mm. Com relacéo a esse caso, assinale a alternativa colreta.
(A) Os dados disponiveis s&o insuficientes pa
determinar se a peca foi confeccionada somente c(im
a utilizacdo de ouro.

(B) A peca foi confeccionada com a mistura de ouro
outro(s) material(is) com densidade menor que a (o
ouro.

(C) A peca foi confeccionada com a mistura de ouro
outro(s) material(is) com densidade igual a do ouro

(D) A peca foi confeccionada somente com a utilizag
de ouro.

(E) A peca foi confeccionada com a mistura de ouro

outro(s) material(is) com densidade maior que a
ouro.
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QUESTAO 14 (E) O georreferenciamento e a ortorretificacédo de unja
imagem possuem 0S mesmos procedimentos | e
A média das idades dos 45 empregados de uma corporaggo é resultados.
de 32 anos. Para os proximos meses, estdo previstag a ~
aposentadorias de cinco empregados cuja média de idades Z?UESTAO 17
de 62 anos. Considerando essa situacdo hipotética, é correto
afirmar que, ap6s a efetivagdo de todas as aposentadorigs, a A Regido Integrada de Desenvolvimento do Distrijo
média das idades da corporacéo passara a ser a seguinte:| Federal e Entorno (RIDE/DF) foi criada pela Lifi
Complementar $ 94/1998 e regulamentada pelo Decrefo
(A) 25,11 anos. ne 2.710/1998, alterado pelo Decrefo3dm45/2000.
(B) 26 anos.
(C) 28,25 anos. Disponivel em: <http://www.mi.gov.br/regioes_integradas_df_rid?
(D) 30,75 anos. Acesso em: 5 abr. 20 adaptacd
(E) 36 anos. Em relacéo a RIDE/DF, assinale &
ASPECTOS GEOPOLI'I:[I~COSdDO1 5DIS‘;F;ITO FEDERAL (A) Além do Distrito Federal, p; 'DF o
Questdes de a estados da Bahia, de Goiage
- (B) O objetivo comum dos
QUESTAO 15 RIDE/DF é a constr, uras de interegse
comum, visando aff€é glaldades sociais.
O procedimento para georreferenciamento de imagens|de (C) Segundo os pre jentam a RIDE/DF, ()s
satélite tem base em principios e técnicas objetivango municipios Jiami promover politica d
corrigir erros sistematicos e residuais. Acerca do 4 temente dos respecti\os
georreferenciamento, assinale a alternativa correta.
(D) 0 municipio s6 poder
(A) Erros sisteméaticos ocorrem em razdo das os hidricos cujas nascentes estefam
caracteristicas  proprias do sensor, como bprio territorio.
instabilidade da plataforma, distorcdo panoramica ¢ condémica entre os diversos municipifys
distorcdo causada pela curvatura e rotagdo da Terra mineiros e o Distrito Federal facilitou
(B) O georreferenciamento estabelece uma relac§ sso de integracdo da RIDE/DF.
geométrica entre cagsxel da imagem e uma, Unica
coordenada cartogréfica, utilizando interpo
2° grau ou superiores. AC 18
(C) Nesse processo, somente algumas feicdes d primeiro conflito sociallespacial da cidade
totalmente identificaveis na imagem. Brasilia aparece com a necessidade de abrigar os pion|tiros
(D) O georreferenciamento de uma imagem de s que construiram a cidade — os “candangos” —, para os dlais
ndo deve ocorrer com base em_ outra imag ndo havia lugar no plano urbanistico de Brasilia. s
visando a reduzir a propagagao d cidades-satélites, que ndo estavam incluidas, inicialmehte,
(E) O georreferenciamento de um , nas premissas do Plano Piloto, foram, posteriormeijte,

QUESTAO 16

No processo
aplicadespi

guando realizado com ba
obtidos por sistemas de p
ndo necessita passar_por
posicional.

de qualida|

iamento de imagens,

ssinale a alternativa correta.

S contro
lent@ypor satélit

€ acrescentadas e serviram de acomodagéo
e, candangos — pioneiros/operarios — de Brasilia. O gov
de inaugurou a primeira delas quase dois anos antes da pr

capital e fundou outras trés em fins de 1961.

PAVIANI, Aldo. Brasilia — gestédo urbanaconflitos e cidadania.
Brasilia: Universidade de Brasilia, 1999, com adaptagd

$a0 X A . ~ . .
e Em relacdo a organizacdo do espaco geografico do Dis
apresentam funcdes especifi¢ ¢ ganizag paco geografl !

’aSFederaI, assinale a alternativa correta.

. (A) As cidades-satélites constituiram-se, originalmenife,
ma corregdo dé drau é mais em nlcleos rurais, formados pelo setor publico para
(uada para distor¢des vinculadas a translacéo ¢ a abrigar, exclusivamente, atividades agropecuarias.
8ca0, ndo se aplicando para distorcoes de escalaj  (B) Nucleo Bandeirante e Ceilandia foram as duils
® O ero de pontos de controle utilizados ng primeiras cidades-satélites construidas no Distrifo
georreferenciamento depende do grau do polinémip Federal.
utilizado. Para polinomios de gray aplica-se, no (C) Planaltina e Brazlandia — cidades-satélites de BrasiJia
minimo,w GCPs. — eram cidades goianas, preexistentes a instalacaq| da
2 capital da Republica.

(C) O interpolador bilinear adota o valor médio dos sei$ (D) Como Plano Piloto é considerado o territorio q
pixels (janela de3 x 3) mais préximos do novo engloba Asa Sul, Asa Norte, Cruzeir
centro. Candangolandia e Guara.

(D) O Root Mean Square Error (RMSE) fornece umg (E) As cidades-satélites foram construidas para abrigaios
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LEl ORGANICA DO DISTRITO FEDERAL NOCOES DE DIREITO ADMINISTRATIVO
Questbes de 19 a 21 Questbes de 22 a 25

QUESTAO 19 QUESTAO 22

Acerca dos Fundamentos da Organizacdo dos Poderes ¢ do
Distrito Federal, com base na Lei Organica do Distrito No que se refere a organizacdo administrativa e aos institlitos
Federal, assinale a alternativa correta. da centralizacédo, da descentralizacdo e da desconcentr{icéo,
assinale a alternativa correta.

(A) As Unicas formas de exercer a soberania popular pelo
sufragio universal e pelo voto direto e secreto s&p
: g A

mediante plebiscito e referendo.
(B) O exercicio do direito de peticdo ou representacéo |é
assegurado, independentemente de pagamento e

A desconcentracdo administrativa efetua-se quanjio
uma entidade administrativa transfere a outra pesgpa
juridica a execugao de um servigco py

. 2 A (B) A descentralizacdo administrativa a
taxas ou emolumentos, ou de garantia de instancia. Administracio Publica
(C) Os objetivos prioritarios do Distrito Federal séo g otragao | .
~ : ; | respectivos 6rgdos em 06rgag a
preservacdo de sua autonomia como unidade federativa levar o servico publico a to
e a plena cidadania. ; Al
(D) Os objetivos prioritarios do Distrito Federal sdo & © Oersn(:irg/sl(i;:ngrlijgslslcéocg:]es?;i u
dignidade da pessoa humana e os valores sociais flo P ~
RN (D) A desconcentrag e a
trabalho e da livre iniciativa. essoa iurfdica
(E) O objetivo prioritario do Distrito Federal € o pluralismo (E) 2\ descjentraliz'a apenas uma pesgha
politico. juridica. |
QUESTAO 20 *
. . L QUES
De acordo com a Lei Organica do Distrito Federal, e com
relacdo a organizacdo dos poderes, é correto afirmar que %% m re o ntidades que integram a administralcio

deputados distritais X
ale Iternativa correta.

(A) ndo sdo inviolaveis por suas opinides, suas palavras
seus votos.

(B) sao inviolaveis, apenas penalmente, por quai
suas opinides, suas palavras e seus votos.

(C) s&o inviolaveis, apenas civiimente, por quai
suas opinides, suas palavras e seus votos.

(D) sao inviolaveis, civil e penalmente, por quaisqt
suas opinides, suas palavras e seus votos.

(E) sa&o inviolaveis, civil e penalmente_apenas por

npresa publica se submete a regra do concu|so
0, € O respectivo pessoal se sujeita ao regiipe
atutario.

tarquia € pessoa juridica de direito publico, q
poge ser criada tanto para a execucdo de atividgde
tipica de Estado quanto para participacdo estatal ha
atividade econdmica.

s (C) A sociedade de economia mista podera adotar

quer gle

votos. qualquer forma em direito admitida.
- (D) Somente por lei especifica podera ser criada empr(sa
QUESTAO 21 publica.
Quanto é_orde[n _social e _do meio ien _ conformidg de ) izznitﬁir:;téeo%oer SlﬁgizzgzgftljceaeggggL?ias;risf;l;torlzadc a
com a Lei Orgénica do Dist defal, assinale a alternativa
correta. ~
QUESTAO 24

(A) A seguridade greende o conjunto de agdes

de iniciativ, 5 privadas e da sociedadg

' Considere hipoteticamente que a Secretaria de Segurjinca

€ Publica do Distrito Federal celebrou contrato administratijo
com determinada empresa de terceirizacdo, cujo objetollé a
prestacdo de servicos de limpeza e conservacdo. Ap(s a
constatacdo de falhas na execugdo do objeto contrataco, a
autoridade administrativa competente, observado o deylido
processo legal, aplicou sang¢édo de multa a empresa.

s direitos referentes a saudg
ia e a assistencia social.
privadas ndo poderdo participar, de
ntar, do Sistema Unico de Saldg,
do diretrizes dele, mediante contrato de direitp
plico ou convénio, concedida preferéncia as
aQtidades filantrépicas e as sem fins lucrativos.
(C) A Ppamticipacéo direta ou indireta de empresas ou
capitais estrangeiros na assisténcia a saude do
Distrito Federal é permitida.
(D) A destinacdo de recursos publicos do Distrito Federal o
para auxilio, subvengdes, juros e prazos privilegiados|a (A) dl_sc[pllnz_;\r.
instituicGes privadas com fins lucrativos € permitida. (B) h!era_rqwcp :
(E) Ao Poder Publico compete, em caso de iminente perigo (©) d|scr|CJo_nar|0.
ou calamidade publica, prover o atendimento dap (D)  de policia.
necessidades coletivas urgentes e transitorias, podenglo, (E) regulamentar.
para este fim, requisitar propriedade particular
observado o disposto na Constituicdo Federal.

Com base nesse caso, é correto afirmar que a aplicacao (Je tal
sancéo por parte do administrador publico decorre do pod|er
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QUESTAO 25 QUESTAO 28
A respeito da anulacdo e revogacdo de atos administratiyos,com base nos direitos e nos deveres coletivos previstolf na
assinale a alternativa correta. Constituicdo Federal, quando o responséavel por ilegalidhde
(A) O ato administrativo inconveniente pode ser anulado ou abuso de poder for autoridade publica ou agente de pessoa
pela Administracdo, a qualquer tempo juridica no exercicio de atribuicbes do poder publico,| a
(B) A anulacdo encontra fundamento no pode solugdo correta de gjuizamento sera a (0)
discricionario do administrador. - . .
(C) Revogagéo é o desfazimento de um ato administratijo (A)  arguicdo de d_es:cumpnmento de preceiio fundamenta
legitimo e eficaz, mas que se tornou inconveniente do (B) mandado de injunc&o.
interesse publico. (©) maNnda.do de seguranca. .
(D) A revogacdo produz efeito®x tung ou seja, (D) acdo direta de inconstitucionalidade.
retroativos. (E) acéo direta de constitucionalidade.
(E) A revogacao pressupde um vicio de legalidade. 5
_ QUESTAO 29
NOCOES DE DIREITO CONSTITUCIONAL
Questdes de 26 a 29 A familia, base da sociedade do
5 Estado e esta preconizada Igdo Federal. [|Em
QUESTAO 26 relagéo ao texto constitug lternativa corr¢fta.

Considerando o disposto no Capitulo I, do Poder Executiy
da Constituicdo Federal, assinale a alternativa correta.
(A) Para que o presidente da Republica ausente-se do
Pais, em quaisquer situacBes, ha necessidade
autorizacdo do Congresso Nacional.

(B) Ao presidente da Republica compete privativamente
iniciar o processo legislativo.

(C) O presidente da Republica ficard suspenso dgs
respectivas fungfes, nas infragbes comuns, apos
instauracao de processo pelo Senado Fede

(D) Os ministros de Estado serdo escolhi
brasileiros maiores de 35 anos de idade.

(E) Em caso de nova elei¢do por vacéancia dos ¢ e
presidente e vice-presidente da Republica, os €l€itgs
ter@o direito ao mandato de quatro anos.

QUESTAO 27

A seguranca publica é dever
responsabilidade de todos. E exe
por outros 6rgaos, com ba acC
preservacao da ordem public
e do patrimbnio. Acelg

— ®

0. (A)

de

iaeencontra em territério inglés (no aeroporto).
a

oaz e R
VaNesse caso, ao cidadao japonés

ende-se, também,

comunida duas pessoas do mes|no

gﬁsro.
Com

ade

(B)

iliar entende-se, também,
a por qualquer dos pais e sgus

conversao da unido estavel em casament|p.
40 estavel pode ser dissolvida pelo divércio.

NO(}OES DE DIREITO PENAL
Questdes de 30 a 33

QUESTAO 30

rouba um cidad&o indiano a bordo de certa aeronave pri\jada

Considere hipoteticamente que determinado cidadéo jaijés
pertencente a uma companhia aérea brasileira, a qugl se

correta. ~ . . - |
(A) ndo se aplica a lei penal brasileira, segundo o princifio
(A) o Civil, cabe & Policia Federal da bandeira ou da representacéo.
des d 2 Judiciaria da Unio. (B) aplica-se a lei penal brasileira, conforme o princip
ral é um 6rgdo permanente, organizado| e da territorialidade.
id0, e estruturado em carreira que se (C) ndo se aplica a lei penal brasileira, em conformidaifle
8, na forma da lei, ao patrulhamento ostensivo das com o principio real ou da protecao.
Bvias federais. (D) aplica-se a lei penal brasileira, consoante o princiglo
(©) Policias Federais, Militares e os Corpos de da nacionalidade.
eiros Militares, as forcas auxiliares e a reserva  (E)  aplica-se a lei penal brasileira, de acordo com
do Exército subordinam-se, juntamente com a$ principio da universalidade.
Policias Civis, aos governadores dos estados, do ,
Distrito Federal e dos territérios. | Area livre |
(D) A Policia Federal cabe apurar as infracbes penals
contra a ordem politica e social ou em detrimento de
bens, servicos e interesses da Unido ou de sups
entidades autarquicas e empresas publicas.
(E) As Policias Civis incumbe, ressalvada a competéncia
da Unido, a apuracéo de infracdes penais, incluindo
as militares.
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QUESTAO 31 NOCOES DE DIREITO PROCESSUAL PENAL
Questbes de 34 a 37

O Cadigo Penal Brasileiro estabelece, em seu artigo 137, o -
crime de rixa, especificamente apresentando os elementds dQUESTAO 34
seguir.

A Policia € uma instituicdo de direito publico, destinadé| a

Participar de rixa, salvo para separar os contendores: perja -Tanter e a recobrar, junto a sociedade e na medida|idos
detengao, de 15 dias a dois meses, ou multa. recursos de que dispbe, a paz publica e a segurancg dos
cidad&os. Entre outras medidas, a Policia Judiciaria utiliz¢|-se

Com base no exposto, quanto a classificacio das infracpesdo inquérito policial para a concretizacdo de uma das fgses

penais, é correto afirmar que a rixa € um crime da persecucao penal, tornando-o, apesar de prescindive|l um
procedimento inquisitorial de grande relevancia paral a
(A) de méo propria. atividade investigativa. Com base nessas i acoes, aderca

(B) permanente. do inquérito policial, assinale a alternativa
Eg; glrjri?sssi\c/)c') (A) A autoridade policial pode arqi AUt @ guéri
(E) Iurissub"etivo policial, conforme o Cadigo degk 2engd))
P ) ' (B) A auséncia do relatorio MICi 0 policial
~ pois € parte integrante pdivel para
QUESTAO 32 constituicdo dos eleg mento

(C) A condugédo da atWa, por meio d
intervencdo nos oducdo da prova péjlo
advogado, )Nariedade da autoridalle

policial.

Um sujeito sofre de estados de sonambulismo desde os cinco
anos de idade. J4 com 32 anos de idade, em determinpda
noite, ele se levanta sonambulo e caminha pela casa.
Chegando a area de lazer, aproxima-se dos itens de churra SCC(D)
e empunha uma faca de 30 cm. Quando o irméo desse sujeito

(itUlar dapinio delicti portanto,
0s termos da acusacao.

X . ~ > e disponivel, portanto, conform
vira e desfere uma facada certeira no estémago do irméo

em alguns minutos, perde sangue e agoniza até a morte.
sujeito retorna para o quarto e continua seu sono.

Com base nesse caso hipotético, é correto afirmar que
referido sujeito

dos prazos para a conclusédo do inquérito polidial,
grando as normas processuais penais, € correto af|fmar

(A) praticou o crime de homicidio doloso cons éu esta preso, o prazo é de

pois, ao estocar o0 irmao, a respectiva

dirigida para o fim de mata-lo ahimus necand

configurando o dolo direto de primeiro grau.
(B) ndo praticou crime, pois o respgctivo estado

10 dias; estando o réu solto, o prazo é de 20 dias,|no
ambito da Justica Federal.
le (B) 15 dias; estando o réu solto, o prazo é de 15 diis,

inconsciéncia consiste em ca exclusdo de tratando-se de crimes contra a economia popular.
culpabilidade. (C) 10 dias; estando o réu solto, o prazo é de 30 diijs,
(C) praticou o crime de homicj umado conforme o Cédigo de Processo Penal Militar.
pois foi imprudente ao est esmo sem (D) 15 dias; estando o réu solto, o prazo é de 45 diils,
vontade explicita e em,estad ambulismo. segundo a lei de drogas.
(D) néo praticou crime, spectivo estado de (E) 10 dias; estando o réu solto, o prazo é de 30 dias, [em
inconsciéncia é auséncia de acao| e, consonancia com o Codigo de Processo Penal.

portanto, irre

ue o conceito de acdo tem QUESTAO 36
no finalismo, excluindo
orporal que ndo se encaixe no

O Cddigo de Processo Penal elenca um conjunto de rejgras
gue regulamentam a producdo das provas no ambito| do
processo criminal. No tocante as pericias em geral, as noimas
estdo previstas nos artigos 158 a 184 da lei em comento.

al estado” de inconsciéncia esta a exigir umga . .
Quanto ao exame de corpo de delito, nos crimes

ao de causalidade, bem como a assuncdo go

0 em produzir o resultado. (A) que deixam vestigios, quando estes desaparecerei, a
prova testemunhal ndo podera suprir-lhe a falta.
QUESTAD 33 (B) que deixam vestigios, esse exame s6 pode [fer
realizado durante o dia.
No que se refere a imputabilidade penal, em regra, o dirdito (C) de lesdes corporais, se o primeiro exame pericial tiyer

penal brasileiro adota o sistema sido incompleto, proceder-se-a a exame complemerjfar
apenas por determinagdo da autoridade judicial.

(A) biopsicologico. (D) que deixam vestigios, serd indispensavel o exame I;je

(B) psicologico. corpo de delito, direto ou indireto, ndo podend

(C) psicanalitico. supri-lo a confissdo do acusado.

(D) Dbiologico. (E) que deixam vestigios, serd indispensavel que [as

(E) Dbiopsicanalitico. pericias sejam realizadas por dois peritos oficiais.
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QUESTAO 37

A prova é o conjunto de elementos produzidos pelas parteg
determinados pelo juiz, visando a formacdo do convencime
guanto a atos, fatos e circunstancias. Com relagéo as proval
processo penal, considerando as regras procedimentais prey
no Cadigo de Processo Penal, assinale a alternativa correta.

(A)

5

Via de regra, o juiz, por determinacdo fundamentadd
de oficio ou a requerimento das partes, poder
realizar o interrogatério do réu preso por sistema d
videoconferéncia ou outro recurso tecnoldgico de
transmissdo de sons e imagens em tempo real, deg

[ K

nto

istaé

de Qualificado por motivo fdtil, que € consideradg

QUESTAO 39
OUconsidere hipoteticamente que Marcos esta dirigindg| a
caminho do trabalho quando leva uma fechada de Laérci(| no

N@ansito. Apesar de ser um condutor habilidoso, Marcos |ido
onsegue evitar a colisdo, e o carro que dirige é levem|tnte
danificado. Laércio assume a culpa e se prontifica a ressijrcir
0 dano. Contudo, indignado e furioso com a situacéo, Mai-os
desce do carro e desfere multiplas facadas em Laércio,|lque
ndo resiste aos ferimentos e vem a 6bito. Em sentgnca
transitada em julgado, Marcos € condenado por homic|dio
S m crime |fle

que a medida seja necessaria. natureza hedionda.
(B) A busca domiciliar, quando a prépria autoridade
policial ou judiciaria ndo a realizar pessoalmente| Os crimes hediondos estéo previ
prescinde de expedicdo de mandado. Com base nesse dispositivo leg ada,
(C) As declaragdes do ofendido serdo reduzidas a ternjo assinale a alternativa correta.
se, independentemente de intimacdo para esse fwln,
deixar de comparecer em juizo sem motivo justo, (A) Caso o homicidio d A,
pois sera determinada sua conducao coercitiva. or circunstancijs
(D) Se vérias forem as pessoas chamadas a efetuarl o p crime ndo poderia {fer
reconhecimento de pessoa ou de objeto, fardo a proya
em conjunto, sendo possivel a comunicacéo entre elag.  (B) ser inicialmente cumpri
(E) A acareacdo serd admitida entre acusados, entre
acusado e testemunha, entre testemunhas, entre acusado(C) réu priméario, a progressdo |le

ou testemunha e a pessoa ofendida, e entre as pess
ofendidas, sempre que divergirem, em suas declaracd
a respeito de fatos ou circunstancias relevantes.

LEGISLACAO ESPECIAL
Questdes de 38 a 40

QUESTAO 38

No que tange ao direito do consumidor, assinale a a
correta.

(A) O Codigo de Defesa do Consumig uma lei
ordem privada, tutelando des entre
particulares.

(B) O Cddigo de Defesa do C ar de sef
uma lei principioldgica, po gado por
uma lei especial que mente de um
setor da relacédo de con

(C) Os direitos pre o de Defesa do

Consumidor outros decorrentes de

tratados internacionais de que o
da legislacdo interna
expedidos pelas

dministrativas competentes, bem
erivem dos principios gerais do
, analogia, costumes e equidade.

relacdes de consumo, o fabricante, o produtor,
onstrutor, nacional ou estrangeiro, e o0

dor respondem, desde que se comprove g
existencia de culpa, pela reparacdo dos danos
causados aos consumidores por defeitos
decorrentes de projeto, fabricagdo, construcao,
montagem, férmulas, manipulacdo, apresentacao
ou acondicionamento de seus produtos, bem como
por informacdes insuficientes ou inadequadas sobre
sua utilizacéo e riscos.

A responsabilidade pessoal do médico que causar
danos ao consumidor é imputada independentementd
desse profissional liberal ter agido culposamente.

®)

(E)
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a a pratica de crimes hediondos, tg|s
omicidio qualificado por motivo futil, é

Em relacdo ao regime juridico dos funcionarios policiais cilfis
do Departamento Federal de Seguranca Publica e da Policfa do
Distrito Federal, disposto no Decretv59.310/1966, assinal

a alternativa correta.

(A) Deixar de pagar, com regularidade, as pensfes a (jue
esteja obrigado em virtude de decisao judicial |g
considerada uma transgressao disciplinar.

(B) Remocao é o ato de provimento mediante o qual |se
processa a movimentagdo do funcionario de um pdra
outro cargo de igual vencimento.

(C) Em relacdo a responsabilidade dos funcionari(s
policiais, é correto afirmar que as cominagdes civis|le
as penais sdo dependentes entre si e inacumulaveis

(D) A ajuda de custo é destinada ao funcionario qlje
passa a ter exercicio em nova sede, que determing a
mudanca de seu domicilio, ndo podendo, em reg|a,
exceder a importancia correspondente a cinco mesles
do vencimento.

(E) O funcionario policial, em razdo do cargo, tem
dever de levar ao conhecimento da autoridace
superior, de forma oral ou por escrito, irregularida

de que tiver conhecimento.
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CONHECIMENTOS ESPECIFICOS (B) Ao se conectar a uma rede IPv6, 0 equipamero
Questdes de 41 a 80 envia uma mensagem Router Solicitation (RS).

roteador da rede responde com uma mensag(m
Router Advertisement (RA), contendo parametros

QUESTAO 41 configuracdo, como o prefixo da rede.
equipamento entdo gera o respectivo endereco IRVv6
O sistema Redundant Array of Independent Disks (RAID) combinando o prefixo informado com o endereg
proporciona melhorias no acesso aos dados gravados |em fisico da respectiva interface, resultando, assim,
discos rigidos pelo aumento do desempenho, da seguranga e um endereco Gnico ndo duplicado.
da tolerancia a falhas. A respeito dos diversos tipos de RAID, (C) Primeiro, o equipamento envia uma mensage
assinale a alternativa correta. Neighbor Discovery Protocol (NDP), recebendo, e
seguida, uma resposta de um roteador da r
(A) O RAID-1 armazena dados de um ou mais discos de habilitado para informar parametrog -

forma duplicada, diminuindo pela metade a route e servidor DNS. Em seguid;
capacidade total de armazenamento. procura na rede pelo servi@

(B) O sistema RAID-10 utiliza pares de discos, um deleg seu endereco IPv6 e dema
dedicado a gravacao de paridade que possibilita |a necessarios para o respecii
correcéo de falhas em qualquer um dos discos. (D) Ao ser atribuido um ende

(C) No sistema RAID-5, os blocos de dados ség
gravados de forma sequencial, desde o primeir
disco até o ultimo, sendo este dedicado a paridade. endereco IPv6.

(D) Para se montar um RAID-10, sdo necessarios, n endereco de ori
minimo, cinco discos de mesma capacidade d
armazenamento.

(E) Em um sistema RAID-5 com trés discos, a capacidad

total de armazenamento é reduzida em 10%.
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QUESTAO 42

solicited-node (FF02::1:ff00:0000),
seu endereco IPv6 e MAC. Um servid
Pv6 da rede responde diretamente ao
sitante com uma mensagem Neighb
dvertisement, podendo ser uma resposta positifa
adereco disponivel) ou negativa (enderecgo |

(A) Quando um pacote corhit RST é recebido utifzado).
cliente, isso pode significar que houve bloque

Em uma rede de computadores com a tecnologia da interpe
uma conexdo TCP é estabelecida com a troca de pacoteg
negociagdo em um processo chamtmee way ha
Acerca desse processo, assinale a alternativa corr

Firewall na tentativa de conexao com o servidor. QUESTAO 44
(B) Os bits de finalidade FIN de ug gmento T
identificam a aplicagdo no se e 0 clientg Em um computador cliente rodando sistema operacighal
pretende acessar. Windows 7, foi aberto umromptde comando e executado(]r
(C) Um segmento TCP com & guais a comando netstat -an. Na saida desse comando, pddle-se
1 pode significar uma respo atario a un  verificar, entre outras, as seguintes informacées quanta| ao

pedido de conexé&o d isit estado das conexdes TCP com IPv4.

(D) Quando um seg

cliente, possui ais a 1, ocorre o TCP 10.1.2.3:49160 202.25.168.1:80 ESTABLISHED
aceite do pedi 80 por parte do servidor. TCP 10.1.2.3:49161 202.25.168.1:80 ESTABLISHED
4 nthree way handshake | TCP  10.1.2.3:49162 202.25.168.1:80  ESTABLISHED

odos sdo iguais a 1 durante TCP 10.1.2.3:50223 10.1.2.230:53 TIME_WAIT
TCP 10.1.2.3:51343 202.168.5.35:25 ESTABLISHED

TCP 10.1.2.3:56282 69.129.211.251:80 SYN_SENT

Considerando a situacdo hipotética apresentada, assinille a
alternativa correta.
o de deteccdo de enderecos duplicados em lima

hamado deiplicate address detectiqgDAD). (A) O computador pode conectar-se diretamente conl|a
Assinale a dlternativa que descreve as etapas desse processo. Internet para acessar aplicagdes HTTP.
(B) O computador aguarda resposta a um pedido (e
(A)  Apos configurar o endereco IPv6 em qualquer interface, conexao feito a um servidor de DNS.
0 equipamento informa na rede esse endereco IPv6 § o (C) O computador pode estabelecer conexao direta a [im
respectivo endereco fisico da interface. As tabelas servidor na porta de SMTP.
(caché de mapeamento de enderecos IP e MAC sdp (D) O computador néo utiliza servidor Proxy para efetuqir
preenchidas em todos os nés da rede. Caso sgja conexdes externas via internet.
detectada uma duplicacdo de endereco, o equipamento (E) N&o houve bloqueio a nenhuma das conexdfes
envia uma mensagem Neighbor Advertisement (NA) ¢ apresentadas na saida do comando.

suspende a respectiva transmisséo por essa interface.

CONCURSO PUBLICO - PERITO CRIMINAL/PCDF 103 — CIENCIA DA COMPUTAGAO/INFORMATICA — TIPO “A” PAGINA 11/23




QUESTAO 45

Assinale a alternativa que apresenta um endereco IH
Unicast da categoria Link Local.

(A) FE80::a00:27FF:FEC4:DEF0/64
(B) 2001:db8:cdaa::12/64

(C) :=1/64

(D) FCO00::ECA:0DF/64

(E) 2000:EDO00:0:FDC::1/64

Q UESTAO 46

Considere hipoteticamente que, em um equipam@etoall
de rede, foram colhidos registros do trafego de paco
TCP/IP(v4) e percebeu-se uma grande ocorréncia de regis
cujo destino era o servidor de DNS 1P=202.200.186.3. P3|
desses registros apresentava os conteddos a seguir.

Apr 13 10:26:07 firewalll kernel: Rule-235 IN=eth2 OUT=eth3
SRC=58.220.13.232 DST=202.200.186.3 LEN=60 TOS=0x0|
PREC=0x00 TTL=40 1D=12258 DF PROTO=TCP SPT=4382%
DPT=25 WINDOW=14600 RES=0x00 SYN URGP=0

Apr 13 10:26:07 firewalll kernel: Rule-235 IN=eth2 OUT=eth3]
SRC=13.90.209.89 DST=202.200.186.3 LEN=60 TOS=0x0
PREC=0x00 TTL=48 ID=64284 DF PROTO=TCP SPT=1112 DPT=2
WINDOW=29200 RES=0x00 SYN URGP=0

Apr 13 10:26:08 firewalll kernel: Rule-235 IN=eth2 OUT=eth3]
SRC=58.220.13.232 DST=202.200.186.3 LEN=60 TOS=0x0
PREC=0x00 TTL=40 [D=12259 DF PROTO=TCP SPT=43822
DPT=25 WINDOW=14600 RES=0x00 SYN URGP=0

Apr 13 10:26:08 firewalll kernel: Rule-235 IN=eth2
SRC=40.79.81.117  DST=202.200.186.3  LEN=60
PREC=0x00 TTL=49 ID=56840 DF PROTO=TCP SPT=9458
WINDOW=29200 RES=0x00 SYN URGP=0

SRC=5.189.180.64  DST=202.200.186.3
PREC=0x00 TTL=45 ID=1840 DF PROTO=

OUT=eth3
TOS=0x0

Apr 13 10:26:09 firewalll kernel:
SRC=54.207.78.106 = DST=202.200.
PREC=0x00 TTL=118 ID=3

35 IN=eth2 OUT=eth3|

).186.3 LEN=60 TOS=0x0

walll kernel: Rule-235 IN=eth2 OUT=eth3]
ST=202.200.186.3 LEN=60 TOS=0x0

Considef@ando a analise desses registros, assinale a altern

correta.

(A) Além do servico de DNS, esse servidor de red
IP:202.200.286.3 também rodava aplicacad
SMTP — porta 25.

(B) Todos esses registros sdo de conexdes permitid
pelo firewall e referem-se a consultas de DNS
provenientes de outras redes.

(C) O servidor estava desprotegido, uma vez que ess

pacotes passaram livremente pdiewall, sem

es

rte

serem bloqueados.
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v6

®)

A regra dofirewall denominada Rule-235 trata da
conexdes DNS provenientes da internet e destinadjas
ao servidor 1P:202.200.186.3.

A regra dofirewall denominada Rule-235 pode se
uma regra restritiva para garantir que conexdg|s
diferentes de DNS sejam bloqueadas.

(E)

QUESTAO 47

Os sistemas criptograficos de chave simétrica sao os [que
utilizam apenas uma chave privada, tanto para ciframento
quanto para o deciframento de informacfes digitalizadas||De
acordo com o algoritmo usado, esses Si poden|| ser

divididos por cifras de fluxo e cifias de hloco plos (e
tros@lgoritmos simétricos que utilizam s d

(A) PGP e SSH.

(B) DES e IDEA.

(C) RSAeGPG.

(D) DSS e ElGamal.

(E) PGP e RSA.

QUEs;Ao 4

(0] have simétrica que utiliza cifra/de

fluxo da caractere de uma mensagety de

independente, usando uma chave privgda.
sinale a alternativa que indica o taménho
privada suportado pelo algoritmo RC4.

(E) 1024bits

) QUESTAO 49
A virtualizac@o de plataformas computacionais possibilitil a
execucdo de varios sistemas operacionais, mesmo |fque

P distintos, em um mesmo computador servidor. Ela podelfser

feita de forma totalf(ll virtualization) ou de outra forma,
chamada paravirtualizagcdo. A respeito desse procejso,
assinale a alternativa que apresenta o conceito corret(| de

h paravirtualizacéo.

o]

(A) A paravirtualizacdo utiliza o computador hospedei
de forma completa, com acesso direto aos recursjos

) dehardwaredisponiveis.

L (B) Nesse método, ndo ha necessidade de alteracaqdo
sistema operacional hospede, pois todos os acesjsos
aos recursos séo feitos de forma transparente.

ativdC) Nesse método, o sistema hdspede é modificadg) e
conta com 0 mecanismbypervisor para acesso
indireto ao computador hospedeiro.

e (D) A paravirtualizagdo exige que o sistema operacionpl
hospedeiro seja do mesmo tipo que o sistenja
operacional héspede.

AS (E) Na paravirtualizagdo, os sistemas hdspedes utilizgim
o kernel do sistema operacional hospedeiro de forrha
compartilhada.

es
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QUESTAO 50 QUESTAO 54
O protocolo Wired Equivalent Privacy (WEP) € usado em Em fungéo da forma de enderecamento de meméria utilizada
redes de computadores sem fiwirg¢les§ para prover pelos sistemas operacionais de Bis, a quantidade de
seguranca por meio da criptografia dos dados. Acerca dessememoria utilizavel por esses sistemas é limitada [bm
tema, assinale a alternativa que corresponde ao nome qu & gigabytes(GB). A respeito da limitacdo de enderecamerto
sigla do algoritmo criptografico usado no protocolo WEP. de meméria do sistema operacional Windows, assinal a

alternativa correta.
(A) RC4
(B) DES (A) A memoria virtual dos sistemas operaciona
(C) AES Windows de 32bits permite o enderecamento d
(D) RSA mais de 4 GB de memoéria RAM.
(E) PGP (B) Se instalados em computadores cg, gia PAE,

. alguns sistemas Windov,

QUESTAO 51 enderecar mais de 4 GB de

(C) O enderecamento de mais oria [oi
A computacdo em nuvem tem adquirido melhores condicdes possibilitado apds o lancary IS operacio|pial
de disseminacdo e uso a medida que a tecnologia |da Windows de 64its.
informacéo e comunicagdo (TIC) evolui, principalmente no (D) Em fungéo do ta de 88, os
que diz respeito ao acesso remoto via internet. [A sistemas  oper dewWs possuem
independéncia de plataforma, a possibilidade de uso |de capacidade de 0 de mais de 4 GB|de
equipamentos diversos e a diminuicdo de custos sao fatqres memoéria R
gue levam empresas e usuarios a adotarem essa solucdo(E) Os siste operac indows debB8 tém a
Com base nessas informacgfes, assinale a alternativa |que c’acida de en@érecamento de memoria RAM [le
indica um tipo de servico da computacdo em nuvem. ate
(A) Statistical Analysis System (SAS) QUES
(B) Hypertext Transfer Protocol (HTTP)
(C) Oracle Virtual Machine (Oracle VM) ) . .
(D) Infrastructure as a Service (IaaS) as 0€ arquivos F_AT32 e NTFS sdo ut|I|z_ados nos
(E) Domain Name Service (DNS) eracionais _da Microsoft, a e_xemplo do Window, _7.

caracteristicas desses dois sistemas de arq|jivos,

QUESTAO 52

istema FAT32 suporta arquivos com tamanho (e

Os computadores digitais convencionais possu até 32gigabyte(GB).

elemento principal denominado Unidade Centralg\d

Processamento ou simplesmente CPU. ca desse a ntogB) gé)l::;lzsdepzdglaarmazenar arquivos com tamantjo

0S pT'”C'F_’a'S componentes internos CPU sdo |os (C) O sistema FAT32 possui permissfes de acessqg| a

seguintes: arquivos gravados em disco.

(A) unidade de controle, unid | aritmética (D) O NTFS permite restrigé}o de acesso e criptografia |{le
(ULA), registradores. arquivos gravados em d|sc0._

(B) proceésador, memoria o rigido. (E) O Windows 7 pode compartilhar FAT32 e NTFS e

uma mesma particdo.

(C) tecladomouse

(D) barramento,

(E) unidaded
saida.

, disco rigido. .
de de memoria, unidade ge QUESTAO 56

As ferramentas de restauracao de arquivos sao Uteis jjanto
5 para recuperacdo em caso de desastres (remoc¢do proppsital
ou acidental) quanto para andlise forense. Nesse senfido,
pcessadores atuais implementam uma arquiteturaniStem véarias ferramentas que auxiliam na restauraca( de

que Yroveito do paralelismo na execucdo de instrucdes odados, de acordo,com 0 sis;ema de arquivo utilizado. Cjlom
compilddk traduz os programas para instrugdes de maquina,?aS€ no exposto, € correto afirmar que o (a)
de forma e elas ndo tenham dependéncias entre | si, ) )
permitindo que sejam executadas ao mesmo tempo, gem(A) FSCK recupera arquivos apagados em sistemas de
perda de logica de processamento, e definindo como dlas arquivos EXTS3. B _
devem ser efetuadas simultaneamente. A esse respeitp, é(B) FSCK & um comando para restauragdo de sistenjas
correto afirmar que a referida arquitetura denomina-se de arquivos NTFS. _ _

(C) undelete € um comando nativo dos sistema
(A)  multithreadingsimultaneo (SMT). operacionais Windows com NTFS. N
(B) arquiteturamulticore (D) Data Recovery € um dutilitario para recuperagdo (je
(C) very long instruction word (VLIW). arquivos EXT3 do Linux. )
(D) arquiteturapipeline (E) ext3grep e extundelete séo usadas para recuperggao
(E) arquitetura superescalar. de dados em sistemas Linux.
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QUESTAO 57 QUESTAO 61

A exemplo dos processadores Intel i7, os microprocessaddresA respeito da meméria cache e da memoria principal dejum
atuais possuem barramento de endereco com memédria| deCOmputador, assinale a alternativa correta.
36 bits e de até 4bits. A esse respeito, assinale a alternativia A)
que corresponde a quantidade maxima de memodria que gsse

tipo de processador pode enderecar.

Nao existe diferenca hierarquica entre a meméria cadne
e a memoria principal de um computador, pois ambjis
sao implementadas a partir de memodrias de ace|so
aleatdrio dos tipos estatica e dinamica.

(A) 4gigabytes

(B) 1terabyte (B) A memobria _principal, ou mem(’)_ria _externa
(C) 64gigabytes geralmente u}|I_|za moédulos de memoria dinamica
(D) 256gigabytes acesso aleatorio (DRAM). o
(E) 128gigabytes (C) Em razd@o da respectiva caracteris
acesso futuro a memdria principal
2 provavelmente ocorrera efia, posi
QUESTAO o8 raramente utilizadas.

Os sistemas de arquivos EXT3 e EXT4 sdo usados em (D) Uma palavra, como unidade

diversas distribuicbes do sistema operacional Linux. Acerta memoria, representa o tarfier
desse assunto, é correto afirmar que o(s) bits, com nenhuma excecaqg
(E) A unidade de transfeséncis
(A) dstema de arquivos EXT3 ndo implementa principal é o nd ’ podem ser lidos ou

journaling. escritos de cad os dados podem ([ser
(B) tamanho maximo de urfilesystemEXT4 é de 16 transferidos efentes de uma palavra.
pentabyte$16 PB). -
(C) sistema EXT4 suporta arquivos com tamanho de até QUES‘A\O
16 terabyteqTB).
(D) sistemas de arquivos EXT3 e EXT4 tém limite
maximo de 32.000 subdiretodrios.
(E) modo de operagdo Writeback € o modo padréo de (A
journaling do sistema EXT3.

cessadores, assinale a alterrnjativa

r consiste em uma unidade de contrdle,
adores, na unidade légica e aritmética glie
dCuta suas instru¢des e na interconexao entre esjses
giponentes essenciais.

Pando se realiza a aritmética de nimeros inteirjps

ilizando a notacdo em complemento de dois, paja

rer a negacdo de um nudmero inteiro, basia
inverter o valor dait de sinal.

s d¢C) Instrucdes booleanas operam sobrebits de uma
palavra comdits, e ndo como ndmeros.

(D) Underflow é a condicdo que acontece quando
resultado de uma operacdo de adicdo de numgjro
inteiro tem um ndamero daits menor que o tamanho
da palavra usada.

(E) Instrucdes aritméticas oferecem a capacidade |fle
processar qualquer tipo de dado que o usuario pojjsa
desejar.

B _ QUESTAO 63
o rigido de computador séo

0 uso de utilitarios especificosEm relagdo ao projeto de maquinas RISC e CISC, assinglle a
de arquivo usado. No entanto, ha forasalternativa correta.

S que tornam praticamente impossivel - . ~ .
0. Assinale a alternativa que apresnnté{A) Dadas as caracteristicas das instru¢Bes das maqu|pas

. o CISC, opipelinefica favorecido nessa arquitetura.
segura de apagar dados de um disco rigido|de o .
g pag g (B) Arquiteturas RISC normalmente realizam pouc
operac0es de registrador para registrador, aumentancjo o

QUESTAO 59

O formato de armazenamento de dados em dis
como CD e DVD, é diferenciado em comparacédo ao
de arquivos dos discos rigidos (HD)pendrives Quante
esse tema, assinale a alternativa que apresenta exe
sistemas de arquivos préprios das midias gpticas.

(A) UFSe ZFS.

(B) FAT e VFAT.

(C) FAT32e NTFS.
(D) JFSe JFS2.

(E) 1SO 9660 e UDF.

QUESTAO 60

as teclas Shift + Del, simultaneamente, acesso a memoria cache.

guando apagar um arquivo. (C) Programas para arquiteturas CISC sempre possuem
(B) Esvaziar a pasta Lixeira apds apagar os arquivos do tamanho menor qué programas para arquiteturs

computador. RISC, devido a relagdo um para um de instrucdes (e
(C) Formatar todas as particdes do disco rigido antes de magquina e instrucdes de compilador. o

reutiliza-lo. (D) Arquiteturas RISC tendem a enfatizar referéncias aps
(D) Gravar novos dados em toda a superficie do HD, registradores no lugar de referéncias a meméria.

varias vezes seguidas. (E) Arquiteturas CISC usam um nimero muito grande
(E) Remover todas as partigdes do disco rigido instrugdes simples em detrimento de instrucdels

apagando o setor d®ot (MBR). complexas.
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QUESTAO 64 (A)

Programas menores tém duas vantagens. A primeira é (B)
consumir um menor espaco de memoria, resultando [ha
economia desse recurso. Como a memoria €, hoje em dia, muito
barata, essa vantagem potencial deixa de ser tao significativa. A
vantagem mais importante de programas menores €, portanto,
contribuir para melhorar o desempenho. Isso pode acontecef de(C)
duas maneiras. Primeiro, um menor numero de instrucfes
significa menor ndmero déytes de instrugbes a serem| (D)
buscados. Segundo, em um ambiente de paginacdo, progrgmas
menores ocupam um numero menor de paginas, o que rediiz a
taxa de falta de paginas. O problema com essa linha |de
raciocinio é que nao se pode ter certeza de que um programa
compilado para uma arquitetura CISC sera menor que um (E)
programa compilado para uma arquitetura RISC correspondente.

STALLLINGS, William. Arquitetura e organizagao de computadqres
Sao Paulo: Prentice Hall, 2003. p. 494.

Considerando as informacdes apresentadas, acerca |das

arquiteturas RISC e CISC, é correto afirmar que

(A) um conjunto de instru¢des reduzidas e apenas uma
instrugdo por ciclo consiste em caracteristica comum
das arquiteturas CISC.

QUESTAO 67

seguranga que

Os comandosselect, update e delete admitem a
clausulafrom para determinar um predicado.

A selecdoselect distinct nome_lojacount(vendas)
from loja group by nome_lojaem que loja € uma
tabela, e nome_loja e vendas sao atributos deflsa
tabela, ndo poderia ser executada em razao [da
clausulagroup by.

O comandoinsert permite especificar apenas
insercdo de uma tupla por vez.

A selecdo select nome_loja from loja group by
nome_loja where max(avg(vendas))<=10@&m que
loja € uma tabela, e nome_loja e vendas séo atribujos
dessa tabela, pode ser executada sem , caso vienda
seja um atributo do tipo num
No operadorlike, os carac

uma busca posubstrings A
expressdo “ %" permitir
string com, pelo menos, u

Incéndio

ais temem. A perda de dpdos,

(B) projetos de arquitetura CISC podem conter e se por oul .Iado, a como um prob!ema de mepor
beneficiar de caracteristicas RISC, e vice-versa. N ora 0 pergo. Mu|ta§ empresds e
(C) projetos de arquitetura RISC nédo utilizam tamanhd pde dado,s_ como muito_dificil,
(inico de instrugao. u mo desnecgssarlo. Conlo resultad ~0s
(D) as arquiteturas RISC e CISC tém projetod Ita vezes perdidos em razdo de descyido,
completamente diferentes, sendo impossivel mesclar, Iha técnica.
suas caracteristicas. el em: <http://convergecom.com.br/tiinside/seguranca/artigps-
(E) o tamanho unico de instrugdo, nas arqui 6/03/2015/melhor-prevenir-do-que-remediar-os-cinco-maiq/es-
geral, dificulta a busca e a decodifica ivocos-sobre-backup/>. Acesso em: 8 mar. 2016, com adapta(/oes.
instrucdes, mas acelera a interacdo de .
instrug(")es com a unidade de ggerenciame e . dobackup de banco de dados, assinale ||a
memoéria principal. alternativa correta.
QUEST A0 65 (A) Si~stemas remotos Adchkup_pa_ra bancos de dacjo
sdo de pouca eficiéncia, principalmente em razao |la
O modelo relacional estabeleceu-se ¢ eiro modelo impossibilidade de realizar o controle d
de dados para aplicacdes comerciiis. base tedrica concorréncia das transacdes em ambientes distintps,
indispensavel para os bancos acionais, fue o que diminui as op¢des de implementacao.
possibilita um processame de(B) A realizagdo debackups em bancos de dados
informagﬁes dos respectivos ase distribuidos é Complexa, pOiS devem ser criad
teorica, assinale a alte controles adicionais manuadsf-line de verificagdo
das caracteristicas Atomicidade, Consisténcilj,
S Isolamento e Durabilidade (ACID).
S (C) A JuUnica alternativa para a obtengdo de al
disponibilidade nobackup de bancos de dados é
0 executar o processamento das transacdes em [um
- lugar priméario e manter um local dbackup
acdo biharia project da algebra relacional secundario no mesmo endereco geografico.
ite a selecdo de tuplas que satisfacam (D) Se olog no backup remoto do banco de dado
erminada relagao. crescer muito, o tempo de recuperacao pode se torar
(D) A"®peracao primaria produto cartesiano da algebrp indesejavel. Assim, o local deackupremoto pode
relactonal permite associar informac6es de doig processar de tempos em tempos 0s registrdsgde
predicados quaisquer. criar pontos de verificacdo que permitem apagar {)s
(E) Uma relacéo do banco de dados, uma relag&o constante registros déog ja processados.
e uma relacéo de conjuntos s&o os trés tipos existenfes (£) Como é impraticavel para um sistema teckup
de expressoes basicas na algebra relacional. remoto de banco de dados determinar o momento|He
~ falha do local primario, toda a transferéncia d
QUESTAO 66 controle para o local secundario deve ser realizalla

Em relacdo a linguagem SQL e a respectiva sintaxe, assirjale
aalternativa correta.
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QUESTAO 68

Um sistema de banco de dados estadeadlockse ha um
conjunto de transacdes, e toda a transacdo desse conj
esta esperando outra transacao também nele contida. (
relacdo aaleadlocke as respectivas caracteristicas, assing
a alternativa correta.

esgotado para o bloqueio. Esse método, altamen
assertivo, garante que todos dsadlocks sejam
tratados em tempo adequado.

QUESTAO 69

dentro. Assim, atividades como a engenharia reversa
ser mais facilmente entendidas e realizadas. A esse

sintelizar a saida.

A fase final do compilador é a geracao de cédigq
intermediario, na qual as alocagdes de memdria s3
realizadas para cada uma das variaveis utilizadd
pelo programa.

(E)

CONCURSO PUBLICO — PERITO CRIMINAL/PCDF

UNtQOWASP) é uma entidade sem fins lucrativos que re
Lonmprofissionais voluntarios de seguranca de aplicagées ao 1
le do mundo, com o intuito de produzir material para

te

atica correta, sem se preocupar

o da operagao envolvida. (E) Um ciclo de desgn_volvimento dmftwareseguro é
tica, também chamada de analise aquele em que atividades de seguranca séo apl|lc
atical, envolve o agrupamento dogensdo ao ._Iong~o das etapas d? requisitos, projet
grama fonteno qual caddokenrepresenta uma ch.|f|ca<;ao, testes, operacao e descarte. Es
éncia de caracteres logicamente coesa, em frages atividades podem incluir revisdo de seguranca
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QUESTAO 70

A Open Web Application Security Proje

construcdo desoftware mais seguro. Um dos principai
trabalhos da entidade é o guia OWASP Top 10, qu

(A) Apos a deteccdo ddeadlocks deve-se utilizar o publicado a partir de dados estatisticos de dive
protocolo de prevencdo dieadlockspara garantir o organizacées que atuam na industria.
rollback das informag&es inconsistentes. Como exemplo, cita-se a falha categorizada co
(B) Para detectadeadlocks o sistema deve manter um | A1l- Injecdo: as falhas de injec&o, tais como_iajecdo de S
grafico de espera e invocar periodicamente um de Sistema Operacional (SO) e de LDAR
algoritmo que verifique a existéncia de ciclos. S6 ha dados ndo confidveis sido envi
deadlockem um sistema se, e somente se, o grafico como parte de um comando ou
de espera contiver um ciclo. manipulados pelo atacante podengi
(C) O protocolo de deteccé@o deadlockpode garantir que gue ele execute comandos indeg SO a
um sistema de banco de dados nunca entre em tal dados nio autorizados.
situacdo. Porém, este sempre necessitara realizar| o
rollback de dados caso alguma anomalia aconteca. Disponivel em: <https:/ ages’9/9c/OWASP_Top_
(D) Emrazéo da facilidade de se prever todos os itens gle 2013_PT-B m: 7 abr. 2016, com adaptag
dados em uma transacgdo, que podem sofrer algum
bloqueio, odeadlocké uma situagdo de controle e| Acerca dos cQ
prevencdo simples. alternativa correta.
(E) O tratamento ddeadlockgpode ter por base o tempo

de desenvolver aplicagd
dos desenvolvedores. Dessa forma,
dequado, todos os desenvolvedo
ncontrar vulnerabilidades no cddigo
, CHlar cédigo seguro e resiliente.

que unsoftware seja considerado seguro,
iente que possua certa resiliéncia, ou seja, q
0 ser intencionalmente forcado a falhar por agen
intencionados, ele possa retornar ao seu est
inicial sem realizar operacdes ndo planejadas.

A fase de requisitos dseoftware € de pouca ou
nenhuma importancia para a construcacaftware
seguro, ja que se concentra nos requisitos funcion
e nao funcionais da aplicacéo. A responsabilidade
manter a seguranca dsoftware € do time de
seguranca da informacéo.

A aplicacao de criptografia na informacao gerencia

B) Afase de analise co & alvo desejadop, e
®) com base nas s representajgc")es pela aplicacdo e o0 uso do SSL/TLS para a protegfio
intermediarias er as técnhicas mais da comunicacdo sdo suficientes para manter
especializada. aplicacBesweb protegidas. Com essas medidas
(C) Durante a a do programa fonte, ¢ protecdo, ataques a aplicagbes como os descritos
pntrar as construgBes que guias como 0 OWASP Top 10

tornam-se secundarios.

projeto de arquitetura da aplicacdo e no respecti
cédigo fonte, além de testes com foco em seguran
realizados pela equipe de garantia da qualidade.
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QUESTAO 71

A Runtime Application Self-Protection (RASP) é uma
tecnologia acoplada a uma aplicacdo e que pode detectar e
prevenir ataques, em tempo real, pela inspecdo da pilha
execucao de uma aplicacao. Além disso, o Web Applicatipn
Firewall (WAF) é um equipamento que inspeciona o trafego
HTTP em busca de problemas relacionados a requisicap e
resposta de aplicagoe®h A respeito das técnicas de defesp
utilizadas em aplica¢6es e do respectivo impacto no ciclo

Mesmo utilizando otimiza¢cdes de compilador,
cbédigo malicioso ndo consegue inserir chamadgs,
como JUMP ou CALL, que funcionem na éarea d
dados do executavel PE.

Valores invalidos no cabecalho PE dificultam
execucao dos executaveis maliciosos em ferramentas) de

debugging Porém, utlizando técnicas de analis
estatica, sera possivel encontrar a informacéo neces
para identificar o comportamento nocivo do executavj!
malicioso.

desenvolvimento seguro dftware assinale a alternativa| (E) Arquivos DLL podem esconder codigo malicioso

correta. ser utilizado por um executavel perigoso. Apesd|r

disso, DLLs s6 podem ser acessad ently

(A) Medidas_de protegcdo, como o RASP e WAF, sag point original do cabecalho d quiv
necessarias em razdo da incapacidade dgs executavel, o que facilita 4 q
desenvolvedores de pr_oduzir cadigo Iivre_hdxgsde _ utiliza essa técnica de ofusca
seguranca, e sao suficientes para reduzir a superfigie
de ataque das aplicacdes. %

(B) Vulnerabilidade ou falhas em aplicacdes Bégsque QUESTAO 73
impactam a seguranca deoftware Desse modo, N d o R
produzir aplicacdes livres de defeitos relacionados aqgs Quantcz[_ as tecnlc;as, t('e it a t_waree "’:S
requisitos funcionais e ndo funcionais pode garantir que respectivas caracteristi a afternativa correta.

o softwareseja seguro. . .

(C) A utilizagdo de metodologia de validagdo de entrada A A engenh tecnica apl:(r:lada (éuandc se
e saida de dados com foco em seguranca nas d?eja reggzar a reqgoret,ao :‘r‘?lme doranl 0as
aplicacbes, se bem implementada, pode auxiliar na UV internas e facilitando a leitura
mitigacdo de ataques de inje¢cdo de comando como|o hari d .
Cross-Site Scripting (XSS) persistente, injecdo SQ (B) a engennaria reversa de um arqul
e injecao LDAP. de -se wsuallzqr um codigo idéntico a

(D) Equipamentos como o WAF e APIs de validacdo de tendo caracterls,uqas como 0 nome e o {i
entrada e saida estao sujeitos a ataquesstamgs ridvels, os comentarios presentes nos arqui
ofuscadas e sdo medidas ineficientes de praiecao ais, as respectivas estruturas de controle e
aplicacdes ticdo e o relacionamento entre as classes, e

(E) A protecdo de dados de privacidade individ . -
baixa importadncia quando se fala de um sinta dnfu:_uldade para fazer com que u
desenvolvimento desoftware seguro, pois executavel malicioso se execute em um ambiente
abordagem esta preocupada apenas,com a mi andlise, um perito pode realizar a analise estati
de vulnerabilidades técnicas no cgdigo fonte de & com base na engenharla reversa reallzada_ por
aplicacao disassembler Assim, o perito podera analisar

' programa na linguagem utilizada para desenvolverjo

QUESTAO 72 programa malicioso, sem prejuizo a respectiva

letr s, pode ser (D)
aliciosos, como ps

c , 0 perito pode sge

Aveis que ndo sado carregados

a esperada, com o objetivo

ento nocivo. Com relacap a (E)

as maliciosos e as respectivas

¢do em arquivos do tipo Portahle

le a alternativa correta.

Para a elucidacdo de crimes
imprescindivel analisar p

chamadosmalware E
deparar com arquivq
pelo sistema operac

de esconder o

estrutura.

A andlise dindmica de usoftware também chamada
de andlise caixa-branca, esta relacionada com a ané
dessesoftware no respectivo ambiente de execucéo |2
possibilita o maior conhecimento de todas &
caracteristicas dessa aplicagao.
A analise estéatica do cédigo gerado pela engenhafia
reversa, independentemente do tipo de codigo

resultante, pode ser (til para encontrar fungdifs

escondidas e comportamentos ndo esperados de ([um
programa. Porém, nem sempre o cddigo gerado|é
idéntico ao cédigo original.

Se

a atenciosa pode identificantry points |

Area livre |

ivos no arquivo executavel e, com isso
realizar a respectiva analise de forma clara e diret
antes do programa malicioso iniciar a respectiv
execucao.

Como técnica de ofuscagdo, o desenvolvedor d
programa malicioso pode inserir uma funcdo d
callback na Thread Local Storage (TLS) e executal
uma decriptagdo ou, até mesmo, a identificagdo de
debuggersantes da parada nentry point original
identificado no cabecalho PE do executavel malicioso|

(B)
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QUESTAO 74 (E)

Arquivos maliciosos podem armazenar trechos de cddigo |de

forma escondida na area de dados de um arquivo executdvel,
entre outras formas que eles encontram para se esconder. A
respeito das técnicas de ofuscacédo utilizadas pelos arquivos
maliciosos e dos conceitos correlatos, assinale a alternativa
correta.

(A) Quando um arquivo malicioso
geral cria-se um novo arquivo binario que nado 6
idéntico ao original, mas que executa as mesmds
tarefas maliciosas do original.

(B) Acifra XOR é um tipo de cifra simples que significa
OU exclusivo. Ela é implementada a partir de uma
operacdo XOR légica em um conjunto bgtes
dindmicos em texto claro do arquivo PE, utilizando
um byte aleatério como chave e preservando d
caractere nulo.

(C) A técnica de calculo de entropia para identificacéo d
programas compactados tem base na caracteristica
organizada que os dados digitais assumem quandgo
compactados. Essa técnica € utilizada pelas principdis
ferramentas de deteccéo de programas compactados. (B)

(D) Muitas vezes, quando se tenta descompactar um
binario compactado ou criptografado manualmente,
ele modifica centry pointno cabecalho NT e o deixa
sem possibilidade de execucao. (©)

(E) Em alguns casos, pode ser mais simples a realizacfio
do dump da memdria do cbédigo malicioso
descompactado. Porém, ndo sera mais possive
executar novamente esse coédigo malicigso parp
completar a analise dinamica.

QUESTAO 75

11%

(A)

Técnicas de ofuscacdo de cédigo sdo Uteis para p
contra

implementagdo do  cddigo-fonte

mal-intencionados. Isso é especialmente
por exemplo, deseja-se dificultar
Javascript que é transmitido par
aplicacdoweb ou quando se d
executadas por interpretadores ¢
Acerca dos conceitos relati
cédigo fonte, assinale a a

aplicacoes

(A) A ofuscacgéo d
bits pode da pelo interpretador o

de programacéo utilizad

as funcionalidades.

e ofuscagao de cddigo é uma técnic (B)

a compilacdo do programa

inario original, com o objetivo de

(A)

egé-lo de técnicas aeacking Assim, apesar de ©
edir a engenharia reversa com o alto nivel de¢ D)
prot@gdo, a técnica tem custo muito elevado e g
pouco aplicada.
(C) A técnica de eliminacdo de informagéo simbdlica 4 (E)
uma técnica de ofuscacdo de cédigo que removie

informacé@o sobrelinks simbdlicos do software
tornando a engenharia reversa mais onerosa.

(D) Realizar a ofuscacé@o do codigo geralmente tem um
custo associado. Isso pode manifestar-se na forma e
codigo maior, tempos de execugdo mais lentos o
consumo aumentado de memdéria em tempo d
execucao.

[
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Técnicas de criptografia de codigo que utiliza

chaves elipticas assimétricas sdo altamerjfe
sofisticadas e realizam uma protecdo completa (flo
cédigo das aplicacfes, mas dependem de trocas||de
chaves constantes em pontos remotos para qué| o
carregador da aplicacdo funcione corretamente. ||E
muito utilizada em jogosroline.

FuncBes de resumo criptografico sdo funcbes matemaijcas
que, quando aplicadas a um dado, retorg
Essas funcdes,
especialmente (teis para a man
de evidéncias coletadas em um cr
caracteristicas das funcgfes X
algoritmos MD5 e SHA1, assina

um resymo.
acoes, || sdo

que possuem diversg

FuncBes de hash
unidirecional. As
protegida por el
de retorno.

Jue a informaca
com base em funcdjes

o)
=
o
o
)
c
3
=
@
o]
o
=
Q
2

s ddash criptogréafico para
realizada reflita fielmente &
tes no disco rigido original.

(ol9) eb utilizam funcbes dehash para

ar§enhas nas respectivas bases de dadadp de

na ura. Desse modo, caso alguma senha véjze,
acante ndo possui formas de visualizar espa
acdo em texto claro.
Salt € uma informacao extra que, ao ser inserida na
ave de geracao thash permite que o resultado d
do de resumo criptografico possa retornar
informacao inicial, se necessario.
A colisdo é a capacidade do algoritmo hesh de
gerar 0 mesmo resumo para 0 mesmo conjunto [de
dados aplicado a ele como entrada, em qualquer
situacdo necessaria.

v

No que se refere dmashdo Linux e aos respectivos arquivi
o de configuracao, é correto afirmar que

z

/etc/globalrc € um arquivo global do sistema, co
indicagcbes de arquivos e variaveis a serem lidas o
login dos usuarios.

~/.env é um arquivo local com definicdes da
variaveis de ambiente do usuario.

letc/inputrc € um arquivo global do sistema co
funcbes e aliases.

letc/bashrc € um arquivo global do sistema co
configuracdo do ambientshell e lido apenas em
secdes interativas dinell.

~/.bash_profile € um arquivo local de configurace
de ambiente, definidas pelo usuério. E carregado |ho
momento ddogin, apos o /etc/profile.
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A

(B)

©

®)

(E)

(A)

(B)

©)

(E)

QUESTAO 78 QUESTAO 80

QUESTAO 79

Em relagdo aos tipos de eventos apr
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A assinatura digital de um documento ou mensagem sefve Quer saber o que é um celular Android? O Andrgjd

para garantir a respectiva autenticacio, como em situacde$ dé¢ um sistema operacional para aparelhos moéveis — celulares
litigio de um processo judicial. A respeito do processo ¢le (nesse caso,smartphones e tablets O Android foi
assinatura digital e das respectivas caracteristicas, assingle glesenvolvido por um consércio de empresas liderado flelo
alternativa correta. Google e, com vérias funcionalidades, permite que vicé

realize muitas atividades com um celular em maos.

Ao se utilizar do modelo de assinatura digital dg Por exemplo: com unsmartphoneAndroid, vocé
hashcriptogréﬁCO, calcula-se bashdo Objeto a ser pode aprOVe|tar muitos Servicos do GOOgle. Se quer enco tI’E_lr
autenticado, concatena-se essa informacadytes uma rua, basta buscar no Google Maps. Para receber e enhviar
finais do objetoy Comobytes extras, e ap”ca_se e-mailsno dia a dia, o Gmail é sempre bem-vindo. E, se vi()cé
critptografia de chave simétrica a essa mensagem ¢u quiser ainda ter momentos de descontrag@®

documento. varios videos no YouTube.

Uma maneira de validar chaves publicas é fazer co Um dos destaques do
que elas sejam emitidas por autoridadeg Sistema aberto. Isso quer dizer g
certificadoras de uma infraestrutura de chave$ Podem atuar nesse sistema, e
publicas, como o ICP-Brasil. novas tecnologias vao surgindo.
No modelo de assinatura digital integral, utiliza-se d
chave publica para cifrar o objeto ou mensagem a sér
enviado, criando um par objeto + assinatura. Cas
seja necessaria qualquer Yahda(;ao, pode-se utilizar|a Acerca do contr
chave privada na decifracao.

Independentemente do modo de geracao
distribuicdo das chaves criptograficas assimétrica
elas podem ser utilizadas para assinatura digital, se

Disponivel em: <http://www.
celular-androig

receptor de uma mensagem.
Em raz8o da grande dificuldade de se garantir
veracidade de uma chave publica e do respecti
emissor, 0 método de assinatura digital so &utilizad
em contextos muito especificos, como os
judiciais.

permitir que um aplicativo interfira com
boxde outro aplicativo, acesse dados privado
execute quaisquer funcdes que ndo estfio

deve-se declarar a permissdo em arquivo X
especifico.

Uma activity € uma descricdo abstrata de um
operacdo a ser executada. Ela representa una
mensagem, um pedido que é encaminhado
sistema operacional, e pode ativar hroadcast ou

Eventos de aplicativo sdo ma que s§o enviar uma mensagem para aplicacdes que execuifam
registrados pelo Windows e s de sistema €M Outros processos, entre outros. _ _

do Windows. e sdo ciéBsifica como erro. aviso oli (D)  As permissées que cada aplicagdo possui no Andrid
informacoes sdo dinamicamente declaradas, e € responsabilidilde

do usuério determinar o nivel de permissédo que|la

Eventos relacj ranca sdo eventps

classificados aviso ou informagdes aplicagéo que esta sendo instalada possui. 3
2. Um erro é um problema (E) Umaintenté basicamente um elemento de gestéo |(la
¥a de dados. Um aviso é umn aplicacéo Android para a interface com o usuari
40 é necessariamente importante, mas Todo aplicativo Android comeca por ela.
r um problema no futuro.
acdo séo eventos que recédgsn | Area livre

introladores de dominio.
atos do sistema s@o eventos chamados de
audif@tias, e séo classificados como bem-sucedidgs
ou com falha, como, por exemplo, se um usuarig
tentando fazelogonno Windows obteve éxito.

Eventos de operagdo sdo eventos que evidenciam a
operacdo realizada por elementos do sistemp
operacional.




PROVA DISCURSIVA
OrientagOes para elaboracao das respostas relativas as questdes da prova discursiva.

A prova discursiva consiste em 4 (quatro) questdes. A resposta para cada questéo devera ter extensao minima de 10 ({lez) li

maxima de 15 (quinze) linhas.

« A prova discursiva devera ser manuscrita, em letra legivel, com caneta esferografica de tinta preta, fabricada di} mat
transparente.

« Asfolhas de texto definitivoda prova discursiva ndo poderdo ser assinadas, rubricadas e ndo deverao conter, em outr

nao os apropriados, nenhuma palavra ou marca que as identifique, sob pena de anulacéo da prova.

candidato.

e Asfolhas de texto definitivosdo os Unicos documentos validos para avaliacéo da prova discursiva.

e Os espacos para rascunho, contidos no caderno de provas, sdo de preenchimento facultativo
discursiva.

«  Atencdo! A resposta de cada questdo deve ser transcrita na folha de texto definitivo com o n
responsabilidade exclusiva do candidato a correta associagdo do nimero da questéo da pr
folha de texto definitivo. A Banca Examinadora avaliard o conteddo de cada folha de texto

elaborada e com a indicagcdo do numero da questéo contida na folha de texto definitivo.

QUESTAO 1

Leia, com atencéo, o texto a seguir.

acordo com ¢ ques

Frequentemente a acéo delituosa é produto da concorrénci
razBes que podem levar o individuo a consociar-se para a realizag
assegurar o éxito do empreendimento delituoso, garantir a impu
simplesmente satisfazer outros interesses pessoais. No cometimen
chamadaconcursus deliquentium

BITENCOURT, Cézar Robertdratado de Di

Considerando que o texto apresentado tem carater mera
tema “o concurso de pessoas na dogmatica juridicgspenal bras

rde, necessariamente, 0s seguintes topicos:

a) ateoria adotada pelo Cadigo Penal Brasileiro € S pragmaticas;
b) os requisitos do concurso de pessoas;
¢) afigura dos coautores e participes;

d) a comunicabilidade e a incomunicabilidade das co

cOes de carater pessoal.

15
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QUESTAO 2

Leia, com atencéo, o texto a seguir.

O que é assinatura digital? Como a assinatura realizada em papel, trata-se de um mecanismo que identifica gfreme
de determinada mensagem eletrbnica. A assinatura digital fica de tal modo vinculada ao documento eletrénico que, cas)p seja
gualquer alteracdo no documento, a assinatura se torna invalida. A técnica permite ndo so verificar a autoria do documg|nto, ¢
estabelece também uma “imutabilidade légica” de seu conteldo, pois qualquer alteracdo do documento, como, por exemp
insercdo de mais um espaco entre duas palavras, invalida a assinatura.

Disponivel em: <http://www.iti.gov.br/acesso-a-informacao/96-perguntas-frequentes/1743-sobre-certificacao-digital>. Acesso em: 12 abr. 2016, com i{daptag

de chaves publicas e destaque suas trés propriedades fundamentais que a tornam import aut

imutabilidade l6gica de um documento quando, por exemplo, ele é anexado a um processo judici

Rascunho
1
5
10
15
Area livre
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QUESTAO 3

Leia, com atencéo, a informagéo a seguir.

Grande parte das comunica¢cdes entre computadores e outros dispositivos conectados a internet sao realizadas pe|p proi
TCP, que utiliza o mecanismo chamado Three Way Handshake para estabelecer o inicio da conexao. Explorgindo
mecanismo, os Firewalls podem controlar os acessos a servigos de uma rede que se deseja proteger, permitindo ou bl¢queal
pedidos de conexdo que passem por seus sistemas de seguranca. Da mesma forma, uma analise forense pode obt¢r indi
tentativas de intrusdo aos sistemas com base nos pacotes coletados do Three Way Handshake.

Com base na informacéo apresentada, redija um texto dissertativo e (ou) descritivo a respeito do funcionamento do Tjhree "
Handshake. Aborde, necessariamente, 0s seguintes topicos:

a) quais pacotes (segmentos TCP) s&do enviados durante o processo, com descricdo d esfino e
significados?;
b) como é feito o controle de sequéncia dos segmentos TCP durante esse processo, e a “engarnag

conexao"?;
c) como funciona o controle de acesso com base no Three Way Handshake em um Firewall

Rascunho
1
5
10
15
Area livre
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QUESTAO 4

Leia, com atencéo, o texto a seguir.

A implementac&o do Development Lifecycle Security (SDL) da Microsoft evoluiu desde os “esforcos de segurajhca” d
inicio de 2002. Para iniciar o processo e impactar os produtos em desenvolvimento, os esforcos de seguranca coifipact
atividades que deveriam ter sido distribuidas em varias fases do SDL em um periodo relativamente curto. Os esforgos
seguranca tiveram um impacto significativo nos planos, recursos e cronogramas das equipes de produto, e teriam sido |[nuito
dificeis de realizar sem o suporte ativo da geréncia da Microsoft. Os esforcos de seguranca se concentraram na moijlelage
ameacas, em revisées do cédigo e em testes de seguranca (incluindo testes de penetracdo). A Revisdo Final de Segujfranca
foi introduzida no final de 2002 e inicio de 2003, antes do lancamento do Windows Server 2003, e teve um impacto sig|ificat
na configuracéo padrao do Windows Server 2003 fornecido.

Disponivel em: <https://msdn.microsoft.com/pt-br/library/ms995349.aspx>. Ace br. ada||tacdes

Considerando as informacdes apresentadas no texto, redija um texto dissertativo e (ou) descriti essaijamer

seguintes tépicos:
a) a importancia da modelagem de ameacas no processo de protecdo de uma aplicacag,

b) a periodicidade com que esse processo deve ser realizado e 0s motivos associadosf’es
¢) o auxilio que um diagrama de arquitetura da aplicagédo pode trazer a esse process

Rascunho
4

m oy
Q‘OA
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