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* Nas questdes a seguir, marque, para cada uma, a Unica opgdo correta, de acordo com o respectivo comando. Para as devidas
marcacdes, use a Folha de Respostas, inico documento valido para a corre¢do das suas respostas.

* Nas questdes que avaliarem conhecimentos de informatica e(ou) tecnologia da informacio, a menos que seja explicitamente
informado o contrério, considere que todos os programas mencionados estdo em configuragdo-padréo e que nfo ha restricdes de
protecdo, de funcionamento e de uso em relagdo aos programas, arquivos, diretérios, recursos e equipamentos mencionados.

* Eventuais espagos livres — identificados ou nfo pela expressdo “Espaco livre” — que constarem deste caderno de provas

poderdo ser utilizados para rascunho.

-- PROVAS OBJETIVAS --

-- CONHECIMENTOS BASICOS --

u Questio 1 |

Assinale a op¢do em que €& apresentada expressdo a ser
grafada em italico segundo o Manual de Redacio e Estilo da
APEX Brasil.

O per capita
® ad hoc
® gadget
® startup

u Questao 2 |

Assinale a opgdo em que ¢ apresentada frase que atenda as
recomendag¢des do Manual de Redacéio e Estilo da APEX Brasil.

O Insatisfeito com o atendimento recebido, o consumidor
submeteu uma reclamagéo junto a ouvidoria.

® O embaixador perguntou ao secretario se o ministro havia
chegado, mas o mesmo néo respondeu.

® Os investimentos governamentais em energia limpa vdo ao
encontro do desenvolvimento sustentavel.

© Deve-se atentar para ndo discriminar ninguém devido a opgéo
sexual.

Texto CB1A9

A partir do ano de 1990, o Brasil efetuou um programa
unilateral de liberalizagdo das importagdes, eliminando as
barreiras ndo tarifarias e reduzindo a tarifa aduaneira média de
32,2% em 1990 para 10,7%, em 2005, ainda que tenha passado
por alguns retrocessos pontuais em decorréncia de problemas
macroecondmicos. Esse notavel desempenho estimulou o debate
sobre a continuidade ou nio do processo de abertura comercial,
que ¢é recorrente e se acentua na presenca de desequilibrios da
taxa de cambio. De um lado, um grupo de economistas assinala
os ganhos que uma liberalizagdo adicional proporcionaria sobre a
produtividade e o investimento privado, fatores fundamentais
para o crescimento econdmico. De outro, especialistas apontam
as inconveniéncias de uma redugfo tarifaria em um cenario com
fortes flutuagdes da taxa de cdmbio e a necessidade de preservar
o poder de barganha nas negociagdes comerciais de acesso aos
mercados externos.

H. Kume; G. Piani; P. Miranda. Estudos de economia internacional — IPEA: 2000-2009.

In: Pesquisas em relagdes econdmicas internacionais.
Brasilia, Fundagéo Alexandre Gusmao, 2009, p. 116 (com adaptagdes).

u Questao 3 |

Conforme o texto CB1A9, o programa de liberalizagdo das
importagdes no Brasil entre 1990 e 2005 foi

O mutuo e eficiente.

® gratuito e proficuo.

® sem contrapartida e eficiente.
® mutuo e linear.

u Questao 4 |

No primeiro periodo do texto CB1A9, a eliminago das barreiras
ndo tarifarias e a reducdo da tarifa aduaneira média sdo
apresentadas como

® modos de implantagdo do programa de liberalizagdo das
importacdes.

@ condigdes para a implantagdo do programa de liberalizagdo
das importagdes.

® resultados esperados do programa de liberalizagdo das
importacdes.

® objetivos a serem alcangados pelo programa de liberalizagdo
das importagdes.

u Questao 5

Do texto CB1A9 ¢& correto concluir que os problemas

macroecondmicos mencionados no final do primeiro periodo

foram

O decursos dos retrocessos pontuais causados pela redugdo da
tarifa aduaneira média.

@ digressdes dos retrocessos pontuais da redugdo da tarifa
aduaneira média.

® consequéncias dos retrocessos pontuais pelos quais o Brasil
passou.

® motivos dos retrocessos pontuais por que o Brasil passou.

u Questio 6 |

No texto CB1A9, a oragéo introduzida por “ainda que” (primeiro
periodo) expressa

O uma ressalva no passado.
® uma duvida no passado.

® uma explicagdo no passado.
® uma condigfo no passado.

u Questao 7 |

A palavra “recorrente” (segundo periodo do texto CB1A9)
expressa uma caracteristica de

O “desempenho”.
© “abertura”.

® “debate”.

® “processo”.

u Questao 8

A correc¢do gramatical do ultimo periodo do texto CB1A9 seria
mantida caso fosse inserida uma virgula apds

“barganha”.
“apontam”.
“acesso”.
“tarifaria”.

(CNC N N>]
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u Questio 9

Assinale a opgdo correta a respeito da regéncia dos vocabulos
“fundamentais” (penultimo periodo) e “acesso” (tltimo periodo),
considerado o seu emprego no texto CB1A9.

O O primeiro poderia admitir também a preposi¢do a, mas
o segundo admite apenas a preposigéo a.

® O primeiro admite apenas a preposi¢do para, mas o segundo
admite também a preposigdo de.

® O primeiro admite apenas a preposi¢do para e o segundo,
apenas a preposicéo a.

® O primeiro poderia admitir também a preposicdo a e
o segundo, a preposicéo de.

u Questao 10 |

De acordo com a Lei n.° 10.668/2003, assinale a op¢éo correta.

O A APEX Brasil remetera ao Tribunal de Contas da Unifo, até
31 de janeiro do ano seguinte ao término do exercicio
financeiro, as contas da gestdo anual aprovadas pelo
Conselho Fiscal.

® Compete a APEXBrasil a promogdo comercial de
exportagdes relativas as areas industrial e comercial, ndo
fazendo parte de sua competéncia as areas de servigo e
tecnologia.

® O Conselho Fiscal sera composto por dois representantes do
Poder Executivo e um da sociedade civil, e respectivos
suplentes, escolhidos na forma estabelecida em regulamento,
com mandato de dois anos, podendo ser reconduzidos uma
unica vez, por igual periodo.

® Sio orgdos de dire¢do da APEX Brasil o Conselho
Deliberativo, composto por seis membros; o Conselho Fiscal,
composto por trés membros; e a Diretoria Executiva,
composta por um presidente e dois diretores.

u Questio 11

Conforme as disposi¢des do Decreto n.° 4.584/2003, assinale a
op¢éo correta.

O A Diretoria Executiva da APEX Brasil ¢ composta por um
presidente e por dois diretores, demissiveis ad nutum, que
exercem mandato pelo periodo de quatro anos, podendo ser
reconduzidos uma tnica vez, por igual periodo.

® Compete ao ministro de Estado das RelagBes Exteriores
supervisionar a gestdo da APEX Brasil.

® Compete a APEX Brasil a execugdo de politicas de promogéo
de exportacdes em cooperagdo com o poder publico, exceto
no que se refere as agdes para promog¢ao de investimentos.

® O Conselho Fiscal é o orgdo responsavel pela gestdo da
APEX Brasil, em conformidade com a politica aprovada pelo
Conselho Deliberativo, competindo-lhe elaborar e executar o
planejamento estratégico da entidade.

u Questao 12

Considerando o Regulamento de Convénios da APEX Brasil,
assinale a op¢do correta.

O O proponente deve apresentar proposta de projeto, conforme
definido no Manual de Procedimentos de Convénios da
APEX Brasil, com antecedéncia de, no minimo, 12 meses da
data proposta para o inicio da execug¢do do convénio.

® A vigéncia do convénio ¢é fixada de acordo com a
complexidade e a natureza do objeto, as metas estabelecidas e
0 prazo necessario para a sua consecucdo, sendo, no caso de
projeto setorial, obrigatoriamente de no méximo 12 meses.

® Os recursos financeiros transferidos pela APEX Brasil devem
ser depositados e geridos em conta-corrente especifica do
convénio, aberta pelo executor em qualquer banco nacional.

© A liberagdo de recursos financeiros pela APEX Brasil pode
ser suspensa no caso de descumprimento de alguma cldusula
do convénio, do Regulamento de Convénios ou do Manual
de Procedimentos de Convénios da APEX Brasil.

u Questao 13

Na assessoria juridica da APEX Brasil, aportaram trés
processos de contratacdo para analise de diversas questdes.
Os contratos eram os apresentados a seguir.

(i) Contratacdo do servigo de seguro dos equipamentos da
APEX Brasil junto ao Banco do Brasil S/A, sociedade de
economia mista da Unido, sendo de R$ 800 mil o valor do
contrato.

(ii) Contratagdo da empresa estrangeira XYZ, sediada em
Uganda, para prestar servigos a APEX Brasil relativos a
organizagdo e estruturacdo de um evento que serd promovido
naquele pais, sendo de R$ 2 milhdes o valor do contrato.

(iii) Contratagdo da Associacdo de Exportadores do estado
Alfa, a fim de que a APEX Brasil, desenvolvendo a sua atividade
fim, participe nas feiras e exposi¢des organizadas por aquela
entidade associativa, sendo de R$ 8 milhdes o valor do contrato.

Considerando a situagfo hipotética apresentada, assinale a opgdo
correta, de acordo com o Regulamento de Licitacdes e de
Contratos da APEX Brasil.

O Havendo licitagdes nos trés casos listados, apenas uma das
contratagdes poderia ser realizada por meio da modalidade
melhor técnica.

@ As trés contratagdes podem ser feitas sem prévia licitagdo,
sendo as duas primeiras realizadas por dispensa de licitagdo e
a terceira por inexigibilidade de licitaco.

® Caso a contratagdo do servigo de seguro tenha decorrido de
registro de pregos realizado pela APEX Brasil, sera possivel a
adesdo a sua ata por outros Orgdos e entidades da
administragéo publica.

® A contratagio da empresa XYZ de Uganda podera ser feita de
forma direta, porém a empresa estard sujeita as mesmas
exigéncias para habilitagdo que as empresas brasileiras, em
especial a comprovacdo da sua regularidade fiscal.

u Questao 14

A empresa X, entidade privada com fins lucrativos,
apresentou a APEX Brasil uma proposta de convénio, visando a
execugdo, por aquela, de um projeto especifico para promover a
exportacdo de suco de laranja. Para a celebra¢do do convénio, a
empresa X teve de apresentar uma contrapartida de 40% do valor
total do projeto, enquanto a APEX Brasil fez o aporte de recursos
financeiros referentes aos 60% restantes.

Considerando a situag@o hipotética precedente, assinale a opcéo
correta, de acordo com o Regulamento de Convénios da
APEX Brasil.

O O projeto em questdo se classifica como projeto setorial e as
propor¢des do aporte e da contrapartida estdo corretas,
podendo a contrapartida da empresa X ser financeira ou
econdmica.

@ Se, na execugdo do convénio, a empresa X utilizar sua
contrapartida em propor¢do superior a pactuada, a
APEX Brasil devera restituir os valores excedentes, a fim de
que seja mantida a proporcionalidade do convénio.

® O convénio ndo poderia ser celebrado, pois a entidade
proponente e executora ¢ uma empresa privada, ou seja,
possui fins lucrativos, o que ndo se coaduna com a natureza
juridica do convénio.

® Os recursos financeiros transferidos pela APEX Brasil e a
contrapartida financeira da empresa X devem ser depositados
e geridos em conta corrente especifica do convénio.
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u Questao 15 |
Paula, empregada da APEX Brasil, representando a
agéncia em cerimonia comemorativa da Independéncia do Brasil
(7 de setembro), recebeu, a titulo de cortesia, brinde sem valor
comercial distribuido por institui¢cdo privada que, por sua vez, era
parceira comercial da agéncia, e cujo socio era Carlos,
colaborador da APEX Brasil na condigéo de terceirizado.

Considerando a situagdo hipotética apresentada, o Cddigo de
Etica da Agéncia Brasileira de Promogdo de Exportagdes e
Investimentos (APEX Brasil)

O se aplica a Paula e Carlos, e a conduta de ambos esta de
acordo com o Cddigo.

® somente se aplica a Paula, cuja conduta esta de acordo com o
Codigo.

® se aplica a Paula e Carlos, e somente a conduta deste ultimo
conflita com o disposto no Cddigo.

® somente se aplica a Paula, cuja conduta conflita com o
disposto no Cddigo.

u Questao 16 |

Determinado empregado da APEX Brasil postou, em uma
rede social, videos em que realizava comentarios desabonadores
a respeito da agéncia, de seus empregados e de seus
colaboradores. Em razdo desses fatos, foi instaurado processo de
apuragdo interna na agéncia.

Nessa situagdo hipotética apresentada, considerando-se o Codigo
de Etica e o Programa de Compliance da APEX Brasil, o referido
processo de apuragdo interna devera ser decidido pela

O Geréncia de Integridade da agéncia, que podera submeter o
empregado a ajustes de conduta, bem como lhe aplicar
sangdes previstas no Estatuto dos Servidores Publicos.

©® Comissdo de FEtica e Disciplina da agéncia, que podera
submeter o empregado a ajustes de conduta, bem como lhe
aplicar sangdes previstas no Estatuto dos Servidores Publicos.

® Diretoria Executiva da agéncia, que podera determinar ao
empregado a participagdo em agdes de educacdo e
treinamento, bem como lhe aplicar sangdes previstas na
Consolidagdo das Leis do Trabalho (CLT).

© Comissdo de Ftica e Disciplina da agéncia, que podera
determinar ao empregado a participagdo em agdes de
educagdo e treinamento, bem como lhe aplicar sangdes
previstas na Consolidaggo das Leis do Trabalho (CLT).

u Questao 17 |

Determinado setor da APEX Brasil, responsavel por
garantir a aplicagdo do programa de conformidade em relagéo
aos empregados da agéncia, apresentou um programa de atuacdo
com as seguintes estratégias: (A) ratificacdo da reputacdo e da
idoneidade desses profissionais; (B) avaliagdo da capacidade de
realizagdo das atividades em observancias as leis e as normas
internas ou externas; (C) respeito a atributos socioculturais
diversos, tais como origem, idade, género, raga, orientacdo
sexual e crengas religiosas.

Considerando a situagdo hipotética apresentada e Programa de
Compliance da APEX Brasil, assinale a opg&o correta.

O Todas as estratégias fazem parte do Programa de Compliance
da APEX Brasil.

Somente as estratégias A e B fazem parte do Programa de
Compliance da APEX Brasil.

Somente as estratégias B e C fazem parte do Programa de
Compliance da APEX Brasil.

Somente as estratégias A e C fazem parte do Programa de
Compliance da APEX Brasil.

©

®

©

u Questio 18
A respeito do Programa de Compliance da APEX Brasil, assinale a
opg¢ao correta.

O A Geréncia de Integridade (GINT) € a drea da APEX Brasil
responsavel por zelar pela observancia do Codigo de Etica e
Conduta, e do Codigo Disciplinar da agéncia.

® A Geréncia de Gestdo Estratégica ¢ a area responsavel por
assegurar a preservagdo da confidencialidade, da integridade
e da disponibilidade das informac¢des da APEX Brasil.

® O Programa de Compliance da APEX Brasil alcanga todos os
niveis hierarquicos da agéncia, & exce¢do da Diretoria
Executiva (DIREX).

® A Diretoria Executiva (DIREX) deve assegurar a atuago
independente dos empregados indicados para atuar na
aplicagdo das regras de conformidade, sendo essa Diretoria a
instdncia instauradora e decisoria dos processos de apuragdo
interna.

u Questio 19

A respeito da ética e da moral, julgue os itens seguintes.

I A ética tem como objeto de estudo o pensamento acerca das
a¢des humanas e dos seus fundamentos.

I Toda organizacdo social humana possui uma moral, revelada
por regras de conduta e comportamento que variam ao longo
da historia.

III A moral, ao contrario da ética, ndo comporta analise de
subjetividade dos comportamentos, razio pela qual seu
estudo deve ser dissociado de dimensdes psicoldgicas do
individuo.

Assinale a opg&o correta.

O Apenas os itens I e II estdo certos.

® Apenas os itens I e III estdo certos.

® Apenas os itens II e III estdo certos.
® Todos os itens estdo certos.

u Questao 20 |

Assinale a opgéo correta a respeito de gestdo de projetos.

® Um dos fatores determinantes do sucesso em projetos €
colocar muita pressdo sobre a equipe durante os periodos
criticos.

@ Entre os fatores que desestimulam a gestdo de projetos nas
organizagdes inclui-se o crescimento da competitividade no
mercado.

® Os critérios para a priorizacdo de projetos no portfélio de
uma organizacdo limitam-se a complexidade de realizagdo, a
capacidade de execug@o e ao retorno do investimento.

® A preparagdo para a Copa do Mundo de futebol em 2026
constitui exemplo de projeto a ser gerido.

u Questao 21 |

Determinada area de gestdo de projetos visa planejar, identificar,
qualificar, quantificar, responder e monitorar a ocorréncia de
eventos indesejaveis. Trata-se da area de

O gerenciamento de riscos.

@ gerenciamento das comunicagdes.
® gerenciamento da integrag3o.

® gerenciamento da qualidade.

u Questiao 22

Luiza labora no escritorio de projetos de uma organizagio e,
atualmente, estd responsavel por elaborar o documento que
formalmente autoriza a existéncia de um projeto e fornece ao
gerente do projeto a autoridade necessaria para aplicar os
recursos organizacionais as atividades de execugo. Nesse caso, a
atividade de Luiza se relaciona

ao desenvolvimento do termo de abertura do projeto.

ao monitoramento e ao controle do trabalho do projeto.

ao desenvolvimento do plano de gerenciamento do projeto.
a orientagdo e ao gerenciamento do trabalho do projeto.

(OJoNaX>)
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u Questiao 23

As organizagdes, uma vez voltadas a gestdo por processos,
passam a se conhecer melhor e a identificar com mais
propriedade as necessidades de seus clientes. Nesse contexto,
assinale a opgdo correta no que diz respeito a gestdo por

processos em uma organizagéo.

O A organizagio do trabalho deve ocorrer mediante
procedimentos de areas funcionais, da forma mais linear
possivel.

O E desejavel que as equipes de processos envolvam diferentes
perfis e habilidades.

® A avaliagdo de desempenho deve estar centrada no
desempenho individual de cada colaborador.

® As tarefas devem ser executadas sob rigida supervisdo
hierarquica.

u Questio 24

Na metodologia de gestdo de processos da APEX Brasil, a etapa

em que a entrega primordial é a consolidacdo dos gargalos das
melhorias identificadas e seus correspondentes planos de agdo

corresponde a etapa de

@ avaliagio.

® monitoramento.
® comunicagio.

@ transformacio.

u Questao 25 |

De acordo com a metodologia de gestdo de processos da

APEX Brasil, o subprocesso concernente & gestdo de imagem dos

negocios brasileiros pertence ao grupo de processos de

O gestdo de inteligéncia de mercados.
® negocios.

® gerenciamento.

@ sustentago.

u Questao 26 |

No escritdrio de processos de uma organizagdo, o

responsavel pelos levantamentos estatisticos recolheu dados

referentes a quantidade de processos que apresentavam
irregularidades, obtendo os resultados mostrados na tabela a

seguir para os meses de janeiro a julho.

jan. fev. abr. maio

15 12 13 17 20 21 14

mar. jun. jul.

Nessa situagdo hipotética, a mediana do conjunto de dados

apresentados na tabela ¢ igual a

0 15
O 16.
® 17.
o 12

Text CB1A7

Whenever a global economic transformation takes place, a
single city usually drives it forward. Ghent, in modern-day
Belgium, was at the core of the burgeoning global wool trade in
the 13th century. The first initial public offering took place in
Amsterdam in 1602. London was the financial centre of the first
wave of globalisation during the 19th century. Today the city is
San Francisco.

California’s commercial capital has no serious rival in
generative artificial intelligence (Al), a breakthrough technology
that has caused a bull market in American stocks and which,
many economists hope, will power a global productivity surge.
Almost all big Al start-up companies are based in the Bay Area,
which comprises the city of San Francisco and Silicon Valley
(largely based in Santa Clara county, to the south). OpenAl is
there, of course; so are Anthropic, Databricks and Scale Al. Tech
giants, including Meta and Microsoft, are also spending big on
Al in San Francisco. According to Brookings Metro, a think
tank, last year San Francisco accounted for close to a tenth of
generative Al job postings in America, more than any other city
of the country. New York, with four times as many residents,
was second.

Internet: <www.economist.com> (adapted)

u Questao 27 |

In text CB1A7, the word “which”, in the first sentence of the
second paragraph, refers back to

@ “American stocks”.

® “a bull market”.

® “serious rival”.

® “abreakthrough technology”.

u Questao 28

Maintaining the original meaning and the grammatical
correctness of text CBI1A7, the word ‘“burgeoning”
(second sentence) could be replaced with

O shrinking.
©® flourishing.
® withering.
® outstanding.

u Questao 29 |

In text CB1A7, the expression “California’s commercial capital”
(in the beginning of the second paragraph) refers to

O Silicon Valley.
® Bay Area.

© Santa Clara.
@ San Francisco.

u Questao 30

Based on the ideas conveyed in text CB1A7, choose the correct
option.

O There are more generative artificial intelligence companies
hiring in New York than in San Francisco.

® The advent of generative artificial intelligence caused
American stocks to sink.

® An organization of experts has affirmed that almost ten
percent of all job postings related to generative Al in the US
happened in San Francisco.

® Most of the big tech companies that have been investing in Al
are based in the Silicon Valley.
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-- CONHECIMENTOS ESPECIFICOS --

u Questio 31 |
No que se refere as estratégias utilizadas por red team e blue
team, julgue os proximos itens.

I O red team utiliza-se de testes de invasdo (pentest) para tentar
obter acesso aos sistemas.

I O red team realiza engenharia reversa em ataques
cibernéticos para melhorar suas técnicas de ataque.

I O blue team define e implementa controles de acesso de
dispositivos e usuarios a fim de evitar o acesso n#o
autorizado de terceiros.

Assinale a opgdo correta.

O Apenas o item I esta certo.
® Apenas o item II esta certo.
® Apenas os itens I e I1I estdo certos.
® Apenas os itens I e III estdo certos.

u Questao 32 |

Uma das certificagdes mais relevantes para profissionais de red
team ¢ aquela que avalia as habilidades do candidato em utilizar
vérias ferramentas para pentesting dentro do sistema operacional
Kali Linux, ao mesmo tempo em que documenta quaisquer
vulnerabilidades nos exercicios de laboratorio. Trata-se da
certificagdo

@ OSCP (Offensive Security Certified Professional).
® ECIH (Certified Incident Handler).

©® CompTIA CySA+.

©® CompTIA PenTest+.

u Questao 33 |

Entre as varias métricas que podem ser utilizadas pelas equipes
de TI para determinar se um ambiente ou arquitetura de alta
disponibilidade estd atendendo as expectativas, ha uma que
registra por quanto tempo um sistema permanece inativo antes de
ser recuperado ou substituido na topologia. Essa métrica ¢
conhecida como

O objetivo de tempo de recuperagio.
® downtime médio.

® objetivo de ponto de recuperagio.
© tempo médio entre falhas.

u Questao 34 |

As tecnologias sustentaveis

O utilizam solugdes digitais modernas e disruptivas que ndo
causem impactos negativos ao meio ambiente.

® criam uma experiéncia imersiva em um ambiente virtual ou
uma sobreposi¢do de informagdes digitais em um ambiente
real.

® permitem que maquinas aprendam e executem tarefas
cognitivas.

© integram-se ao corpo ou
funcionalidades avangadas.

u Questao 35 |

Determinada tecnologia € voltada para otimizacdo de
processos, aumento da produtividade e diminuigdo do tempo
gasto para realizacdo de tarefas, e estd associada a automacdo e a
possibilidade de aumento da infraestrutura de forma rapida, facil
e barata.

vestuario para fornecer

O texto precedente se refere a

O tecnologia sustentavel.
® 10T (Internet das coisas).
® tecnologia transversal.
® tecnologia escalavel.

u Questio 36

Na estratégia de redundéncia e resiliéncia, o balanceamento de
carga

O envolve armazenado em locais seguros e testado
regularmente para garantir que os dados sejam recuperados
efetivamente em caso de falhas ou desastres.

® pode ser realizado por meio de hardware dedicado ou
software especifico, distribuindo o trafego entre varios
servidores ou instancias para evitar sobrecarga em um Unico
ponto.

® cria ambientes isolados e independentes, permitindo que se
migrem rapidamente servigos e aplicativos entre diferentes
maquinas virtuais ou contéineres.

® envolve a utilizagdio de data centers em varias regides ou até
mesmo em diferentes paises, evitando que um unico ponto de

falha afete todos os seus servicos.

u Questao 37
De acordo com a Lei Geral de Prote¢do de Dados (LGPD), o

tratamento de dados pessoais podera ser realizado

O para o cumprimento de obrigagdo legal ou regulatéria pelo
controlador.

@ para elaboragdo de estudos por 6rgdo de pesquisa, hipotese
em que ndo se garantird a anonimizagdo dos dados pessoais.

® mediante o mero conhecimento do titular.

® para tutela de saude, exclusivamente, em procedimento

realizado por autoridade sanitdria.

u Questio 38

De acordo com a LGPD, ¢ responsabilidade do encarregado de
dados

O receber comunica¢Bes da autoridade nacional e adotar
providéncias.

@ obter consentimento especifico do titular de dados para
compartilhar dados pessoais com outros controladores.

® criar o relatdrio de impacto a protegio de dados pessoais.

® manter registro das operagdes de tratamento de dados
pessoais que realizar.

u Questao 39 |

Assinale a opg¢do que corresponde ao oOrgdo maximo, na

composicdo da Agéncia Nacional de Prote¢do de Dados, cujos
membros sdo escolhidos dentre brasileiros que tenham reputacio
ilibada, nivel superior de educag@o e elevado conceito no campo

de especialidade dos cargos para os quais serdo nomeados.

O procuradoria

® conselho nacional de protecdo de dados pessoais e da
privacidade

® corregedoria

® conselho diretor
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u Questio 40 |

Com base nos principios da LGPD, julgue os itens a seguir.

I Finalidade ¢ a realizagdo do tratamento para propodsitos
legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel
com essas finalidades.

IT Livre acesso é a garantia, aos titulares, de consulta facilitada
e gratuita sobre a forma e a duragéo do tratamento, bem como
sobre a integralidade de seus dados pessoais.

IIT Transparéncia é a garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu
tratamento.

Assinale a opgdo correta.

O Apenas o item I esta certo.

® Apenas o item III esta certo.

® Apenas os itens I e II estdo certos.
® Apenas os itens II e IIT estdo certos.

u Questao 41 |

No algoritmo AES, um bloco tem tamanho

O fixo de 192 bits e uma chave pode ter 168 bits.
® variavel de até 256 bits e uma chave pode ter 256 bits.
®© fixo de 128 bits e uma chave pode ter 128 bits.
© variavel de até 168 bits e uma chave pode ter 168 bits.

u Questao 42 |

Assinale a op¢do em que ¢ apresentado o conjunto de medidas
que visam implementar praticas e técnicas gerenciais para
assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informagdes.

controle de acesso

controle de privacidade

controle de seguranga da informag&o
controle de ativos

u Questiao 43 |

Na gestdo de acesso e identidades, existe objeto que pode ser
utilizado para comprovar uma identidade, na forma de um
certificado de qualificagdo emitido por terceiro, com autoridade
ou competéncia relevante para tal ato, e que atesta a veracidade
da identidade. Trata-se do(a)

0O 2FA.

® atributo.

®© identificador.
® credencial.

u Questio 44 |

Considerando o que preconiza o guia PMBOK, julgue os itens a
seguir, a respeito de gestio de projetos.

000

I Em gestdo de projeto, os resultados estdo restritos a produgéo
de artefatos.

IT A defini¢do de produto em gestdo de projetos corresponde a
um conjunto de projetos, programas, portfolios subsidiarios e
operagdes gerenciados em grupo para alcancar objetivos

estratégicos.
III O gerenciamento de projetos inclui a aplicagio de
conhecimentos, habilidades, ferramentas e técnicas as

atividades do projeto para atender aos requisitos do projeto.
Assinale a opgdo correta.

O Nenhum item esta certo.

® Apenas o item I esta certo.
® Apenas o item II esta certo.
® Apenas o item III esta certo.

u Questio 45

Em gestdo de seguranga da informagfo, tudo aquilo que pode
comprometer a integridade, a confidencialidade e a
disponibilidade das informagdes de uma empresa € denominado

risco.

controle.
ameaga.
vulnerabilidade.

u Questao 46

O processo ciclico que visa considerar as opgdes de, entre outras
acdes, selecionar e implementar medidas preventivas, corretivas
e contingentes para os riscos identificados ¢ denominado

©Oo00o

@ monitoramento do risco.
® comunicagio de riscos.
®© tratamento de risco.

@ aceitagdo do risco.

u Questao 47

Assinale a opg¢do em que ¢ apresentada uma maneira de se
capturar as principais caracteristicas de uma vulnerabilidade e
produzir uma pontuagdo numérica que reflita sua gravidade.

PSIRTSs (product security incident response teams)
CSIRTs (computer security incident response teams)
CVE (common vulnerabilities and exposures)

CVSS (common vulnerability scoring system)

u Questao 48 |

Assinale a opg¢do em que ¢ apresentada a denominagdo de uma
lista de certificados cujos numeros de série foram anulados e,
portanto, ndo sdo mais validos e ndo devem ser confidveis.

©Oo00o

O certificate revocation list

® X509 valid list

®© certification authority list
® public key infrastructure list

u Questao 49

No controle de acesso e identidades por meio do protocolo
OAuth, uma entidade capaz de conceder acesso a um recurso
protegido € o

O cliente.

® servidor de autorizagio.
® proprietario do recurso.
©® servidor de recurso.

u Questao 50

Em gestdo de projetos, segundo o que preconiza o PMBOK, o
elemento que € o indicador final do sucesso do projeto € o

O portfolio.
® tempo.
® foco.

® valor.

u Questio 51 |

Em um sistema de gestdo de seguranca da informagdo, a
avaliagdo e o tratamento de riscos ajudam a identificar as
ameagas a seguranga da informacdo e a determinar as medidas
adequadas para mitiga-las. Nesse sentido, o primeiro passo no
processo de avaliagdo de riscos ¢

@ identificar os ativos de informag&o.

@ avaliar o impacto dos riscos.

® implementar controles de seguranga.
® definir a capacidade de aceitar o risco.
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u Questiao 52 |

Um plano de conscientizagdo de seguranca da informacgdo visa
educar os funcionarios sobre os riscos de seguranca da
informacdo e as praticas adequadas para mitiga-los. Nesse
sentido, para aumentar a conscientizagdo sobre seguranca da
informag@o entre os funcionarios, uma estratégia a ser adotada
pela organizagio ¢

O fornecer treinamento e atualizagdes regulares em seguranga

da informag@o para todos os funcionarios.

® limitar o treinamento de seguranga aos membros da equipe de

TL

®© realizar uma Unica sessdo de treinamento em seguranca da
informagdo no momento da contrataggo.

® aplicar penalidades severas para violagdes das politicas de
seguranga.

u Questao 53 |

A gestdo de direitos de acesso, uma parte importante da
seguranca da informagdo, inclui o processo de garantir que
apenas usudrios autorizados tenham acesso a informagdes e
recursos de TI especificos. Nesse contexto, uma acdo
recomendada para gerenciar os direitos de acesso é

O utilizar uma politica de menor privilégio, limitando o acesso
aos recursos necessarios para as fun¢des de trabalho.

® designar um tnico administrador para gerenciar todos os
direitos de acesso.

® conceder a todos os usudrios acesso irrestrito, a fim de
promover a transparéncia.

® evitar auditorias regulares de direitos de acesso, para reduzir
a carga administrativa.

u Questao 54 |

O envolvimento da alta dire¢dio ¢ crucial para o sucesso de um
sistema de gestdo de seguranca da informacfo; uma atividade
que ¢ responsabilidade direta da alta diregéo ¢

O a execucdo diaria de backups de dados.

® a configuragdo de firewalls e sistemas de detecgdo de
intrus&o.

® o desenvolvimento de politicas de seguranga da informag#o.

® a realizagdo de auditorias
informag@o.

u Questio 55

Assinale a opg¢do em que € apresentado o dominio do COBIT 5
que aborda diretamente a continuidade do negocio.

internas de seguranca da

O alinhamento, planejamento e organizac¢do (APO)
® entrega de servigos, operagdes e suporte (DSS)
® avaliagio, dire¢do e monitoramento (EDM)

® construgfo, aquisi¢do e implementagido (BAI)

u Questao 56 |

Os controles criticos de seguranga CIS (Center for Internet
Security) sdo um conjunto de praticas destinadas a fornecer as
organiza¢des formas de prevenir os ataques mais comuns de
ciberseguranga. Um dos controles CIS considerado bésico ¢

O a governanga e o gerenciamento de riscos de seguranca da
informag@o.

® aprotegdo de dados sensiveis.

® a manutengdo, o monitoramento e a analise de logs de
auditoria.

® o inventario e controle de ativos de sofiware.

u Questio 57

Um dos controles CIS destaca a importancia de implementar
processos de autenticagdo forte, gerenciamento de identidades e
controles de acesso para proteger contra acessos ndo autorizados;
essa pratica inclui o uso de autenticacdo multifator (MFA),
gerenciamento de privilégios e segregacdo de deveres. Esse

controle CIS ¢ denominado

O gerenciamento de contas privilegiadas.
@ gerenciamento de ativos de sofiware.
®© defesa contra malwares.

® controle de acesso baseado em rede.

u Questao 58 |

A principal funcionalidade de um sistema EDR ¢

O proteger computadores contra malwares em tempo real por
meio de assinaturas digitais.

@ detectar intrusdes com base em rede e preveng3o.

®

monitorar continuamente endpoints e responder a ameagas
identificadas.

@ filtrar contetido web e controlar acesso a Internet.

u Questao 59

O XDR (Extended Detection and Response) proporciona uma
visdo abrangente e gera insights sobre a atividade de seguranca
em toda a infraestrutura de TI. Nesse sentido, a principal
vantagem do XDR em comparagdo com outras solugdes de

seguranga, como o EDR, ¢

O a correlagdo de dados entre multiplas fontes de seguranca.

® a dependéncia e o controle de uma unica fonte de dados para
detecgdo de ameacgas.

® o foco exclusivo na seguranca de endpoints.

® o uso de tecnologia blockchain para seguranga de dados.

u Questao 60

No backup incremental, ¢ realizada copia

O de todos os dados a cada backup, oferecendo recuperagio
mais rapida.

® apenas dos dados que mudaram desde o ultimo backup, de
qualquer tipo.

® de todos os dados que mudaram desde o ultimo backup
completo.

® apenas dos dados que mudaram desde o ultimo backup de

diferencial, exclusivamente.




