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RG DO CANDIDATO

NOME DO CANDIDATO ASSINATURA DO CANDIDATO

LEIA COM ATENCAO AS INSTRUQ()ES ABAIXO
] VERSAO A
INSTRUCOES GERAIS

Nesta prova, vocé encontrard 80 (oitenta) quest8es objetivas correspondentes a Conhecimentos Gerais 40
(quarenta) questdes, Conhecimentos Especificos 40 (quarenta) questdes e 1 (uma) redacgao.

Assine e preencha a Folha de Respostas nos locais indicados, com caneta azul ou preta.

Verifigue se seu nome e nimero de inscri¢cdo estao corretos na Folha de Respostas. Se houver erro, notifique o
fiscal.

IV. Verifique se a impresséo, a paginagdo e a numeracado das questdes estdo corretas. Caso observe qualquer erro,
notifique o fiscal.

V. Marque a Folha de Respostas cobrindo fortemente o espaco correspondente a letra a ser assinalada, conforme
o exemplo na prépria Folha de Respostas.

VI. O sistema de leitura e processamento das Folhas de Respostas néo registrara a resposta em que houver falta
de nitidez na marcacédo e/ou marca¢édo de mais de uma alternativa.

VIl. A Folha de Respostas ndo pode ser dobrada, amassada, rasurada ou manchada. Exceto sua assinatura, nada
deve ser escrito ou registrado fora dos locais destinados as respostas.

VIII. Ao terminar a prova, entregue ao fiscal a Folha de Respostas e este Caderno. As observagfes ou marcacgdes
registradas no caderno néo serdo levadas em consideragéo.

IX. Vocé dispde de 05 (cinco) horas para fazer esta prova. Reserve 0s 20 (vinte) minutos finais para marcar a
Folha de Respostas.

X. O candidato s6 poderd retirar-se do setor de prova 03 (trés) horas apés seu inicio.

XI. O candidato podera levar seu Caderno de Questfes apés transcorridas 04 (quatro) horas do inicio da
prova. Em hipétese alguma o candidato podera levar o Caderno de Questfes antes do horario permitido.

Xll. E terminantemente proibido o uso de telefone celular, e demais aparelhos eletrénicos. bf

Boa Prova! ] c
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LINGUA PORTUGUESA

Texto - Dia da Mulher: (I. por que - por
qué) a data é celebrada em 8 de mar¢co em todo

0 mundo?
(Texto adaptado especificamente para este concurso. O texto original esta
disponivel em

https://brasil.elpais.com/brasil/2019/03/07/internacional/1551990388_320690.

html, acesso em 05 mar-24).

A tradicdo de reservar uma data para (1.
reivindicar — reinvindicar) a igualdade de direitos da
mulher é centenaria. O Dia Internacional da Mulher
é celebrado na maioria dos paises do mundo em 08
de marco (...) — data oficializada pela ONU em 1975
— em que se (. pleiteia — pleitea) a
igualdade completa de direitos.

A ideia de um dia internacional da mulher surgiu
no final do século XIX, mas foram diferentes fatos
no século XX que derivaram para a celebragcéo que
conhecemos hoje. Um deles, talvez o mais
simbdlico, mas ndo o Unico, ocorreu em 25 de
marco de 1911, quando 149 pessoas, a maioria
mulheres, morreram no incéndio da fabrica Triangle
Shirtwaist, em Nova York. O incidente revelou as
penosas condicdes das trabalhadoras, muitas delas
imigrantes e muito pobres. Nao foi um fato isolado
— trés anos antes, houve outro incéndio em
circunstancias similares, mas foi a tragédia de 1911
gue suscitou grandes mobilizacbes e marcou no
calendario uma data que ja havia comecado a ser
celebrada dois anos antes em Nova York, mesma
cidade em que o Dia Nacional da Mulher foi
comemorado pela primeira vez. Isso ocorreu em 28
de fevereiro de 1909, mais de 15.000 mulheres
sairam as ruas para reivindicar melhores salarios,
reducédo da jornada de trabalho e direito ao voto.

Em 1910, a Internacional Socialista proclamou o
Dia Internacional da Mulher para reivindicar o
sufragio feminino, a ndo discriminacao trabalhista,
0O acesso a educacdo e outros direitos
fundamentais. A conferéncia ndo decidiu um dia
concreto, mas foi decisiva: a data comegou a ser
comemorada no ano seguinte. Alemanha, Austria,
Dinamarca e Suica o celebraram em 19 de margo,
com comicios dos quais participaram mais de um
milh&o de pessoas, a imensa maioria era composta
por mulheres.

Em fevereiro de 1913, as mulheres russas
celebraram seu Dia Internacional, que em outros
paises comecava a ser fixado em 8 de margo.
Quatro anos depois, em 1917, como reac¢ao a morte
de mais de dois milhGes de soldados na guerra, as
russas convocaram uma greve para o Uultimo
domingo de fevereiro. Os protestos e
manifestacbes que tiveram inicio naquele 23 de
fevereiro (equivale a 8 de margco no calendario
gregoriano usado em outros paises) conduziram a
uma mobilizacdo geral que provocou a abdicacao
do czar e a nomeacao de um Governo provisorio
que Ihes concedeu o direito ao voto. A data também
€ lembrada pelas mulheres no Brasil.

1)

2)

3)

4)

Assinale a alternativa que preencha correta e
respectivamente as lacunas.

a) |. por qué / Il. reinvindicar / Ill. pleitea.

b) 1. por qué / Il. reivindicar / lll. pleiteia.

¢) | por que/ Il. reinvindicar / lll. pleiteia.

d) I. por que / Il. reivindicar / 1ll. pleitea.

e) . por que/ Il. reivindicar / ll. pleiteia.

Analise as afirmativas abaixo, e dé valores

Verdadeiro (V) ou Falso (F).

( )A tragédia de 1911 que suscitou grandes
mobilizag6es e marcou no calendario uma data
gue ja havia comecado a ser celebrada dois
anos antes em Nova York, mesma cidade em
que o Dia Internacional da Mulher foi
comemorado pela primeira vez.

( ) Aideia de haver um dia internacional da mulher
surgiu no final do século XX, juntamente dos
fatos diversos que ocorreram no decorrer do
referido século.

( )Em 25 de marco de 1911, 149 pessoas, a
maioria mulheres, morreram no incéndio da
fabrica Triangle Shirtwaist, em Nova York. O
incidente revelou as penosas condi¢cdes nas
quais trabalhavam as mulheres, muitas delas
imigrantes e muito pobres.

Assinale a alternativa que apresenta a

sequéncia correta de cima para baixo.

a) F-F-V d) V-V-F
by V-F-F e) F-F-F
c) F-V-V

é o documento em que se registram, de
forma exata e metddica, as ocorréncias,
resolucbes e decisbes das assembleias,
reunifes ou sessfes realizadas por comissoes,
conselhos, congregacdes, corporacbes ou
outras entidades semelhantes. E documento de
valor juridico. Por essarazdo, deve ser redigida
de maneira que ndo possa ser modificada
posteriormente. Neste documento nado ha
paragrafos ou alineas, escreve-se tudo
seguidamente para evitar que nos espacos em
branco se facam acréscimos. Nele, ndo se
admitem rasuras”. Assinale a alternativa que
preencha corretamente a lacuna.

a) A certidao.

b) A ata.

c) A declaracéo.

d) O correio eletrénico (E-mail).

e) O edital.

Em colocacB8es pronominais, a posicao do
pronome obliquo é definida como proclitica,
mesoclitica ou enclitica. Analise o fragmento:
“(...) é preciso ter certas habilidades e aptidoes,
responsaveis por torna-lo um profissional
competente e diferenciado.” Assinale a
alternativa correta em referéncia ao pronome
em destaque.

a) A posicao do pronome do objeto € mesaoclitica.

b) A posicéo do pronome do objeto é proclitica.

¢) A posicao do pronome do objeto é enclitica.

d) A posicao do pronome do sujeito € enclitica.

e) A posicao do pronome do sujeito € mesoclitica.
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DIREITO APLICADO

5) Com relagcdo ao exame de corpo de delito, a

cadeia de custdodia e as pericias em geral,

assinale a alternativa correta, segundo dispde o

Cédigo de Processo Penal (Decreto-Lei n°

3.689, de 3 de outubro de 1941).

a) Dar-se-a prioridade a realizacdo do exame de
corpo de delito quando se tratar de: crime que
envolva violéncia doméstica e familiar contra
mulher; crime que envolva violéncia contra
crianga, adolescente, idoso ou pessoa com
deficiéncia; e, por fim, crime que envolva
violéncia resultante de preconceito de raca, cor,
etnia, religido ou procedéncia nacional

b) O laudo pericial sera elaborado no prazo
maximo de 10 dias, ndo podendo este prazo ser
prorrogado

c) Na falta de perito oficial, 0 exame sera realizado
por 1 (uma) pessoa idbnea, portadora de
diploma de curso superior preferencialmente na
area especifica, dentre as que tiverem
habilitacdo técnica relacionada com a natureza
do exame

d) Os peritos elaborardo o laudo pericial, onde
descreverao minuciosamente o] que
examinarem, e responderdo, somente, aos
guesitos formulados com a devida pertinéncia
técnica, em atendimento ao principio da
eficiéncia

e) Quanto a pericia, durante o curso do processo
judicial, é permitido as partes requererem a
oitiva dos peritos para esclarecerem a prova ou
para responderem a quesitos, desde que o
mandado de intimagdo e o0s quesitos ou
guestdes a serem esclarecidas sejam
encaminhados com antecedéncia minima de 10
(dez) dias, podendo apresentar as respostas em
laudo complementar

6)

7

Sobre os conceitos trazidos nas etapas da

cadeia de custddia, analise as afirmativas

abaixo e dé valores Verdadeiro (V) ou Falso (F),

segundo o disposto no Cédigo de Processo

Penal Brasileiro.

( ) Coleta: ato de transferir o vestigio de um local
para o outro, utilizando as condi¢cdes adequadas
(embalagens, veiculos, temperatura, entre
outras), de modo a garantir a manutencéo de
suas caracteristicas originais, bem como o
controle de sua posse.

( ) Recebimento: ato formal de transferéncia da
posse do vestigio, que deve ser documentado
com, no minimo, informacdes referentes ao
numero de procedimento e unidade de policia
judiciaria relacionada, local de origem, nome de
gquem transportou o0 vestigio, codigo de
rastreamento, natureza do exame, tipo do
vestigio, protocolo, assinatura e identificacdo de
guem o recebeu.

( ) Reconhecimento: descricdo detalhada do
vestigio conforme se encontra no local de crime
ou no corpo de delito, e a sua posi¢éo na area
de exames, podendo ser ilustrada por
fotografias, filmagens ou croqui, sendo
indispenséavel a sua descricdo no laudo pericial
produzido pelo perito responsavel pelo
atendimento.

( ) Acondicionamento: ato de evitar que se altere o
estado das coisas, devendo isolar e preservar o
ambiente imediato, mediato e relacionado aos
vestigios e local de crime.

Assinale a alternativa que apresenta a

sequéncia correta de cima para baixo.

Segundo o artigo 280 do Cdédigo de Processo

Penal: “E extensivo aos peritos, no que lhes for

aplicavel, o disposto sobre suspeicdo dos

juizes.”.

Diante do mandamento legal acima explicitado,

assinale a alternativa que ndo acarreta a

suspeicao do perito.

a) Se o perito for amigo intimo ou inimigo capital de
gualquer das partes no processo

b) Se o perito for s6cio, acionista ou administrador
de sociedade interessada no processo

c) Se a parte, intencionalmente, injuriar o perito, no
intuito de criar inimizade ou animosidade com
este

d) Se qualquer das partes tiver sido aconselhada
pelo perito

e) Se o perito for credor ou devedor, tutor ou
curador, de qualquer das partes
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8) Jodo Silvério € proprietario de um restaurante

em uma pequena cidade no interior do Parana.
Em uma confraternizacdo entre comerciantes
daregido, Carlos Daniel, empresario do ramo de
mineracdo, comentou com Jodo Silvério que
estava sendo processado na Justica Estadual
do Parana por, supostamente, ter praticado
crime ambiental. Carlos disse também, que o
processo estava em fase instrutéria,
aguardando o laudo do perito para se ter a real
dimensdo do dano ambiental. Por fim, Carlos
consignou que o perito, nomeado pelo juiz da
causa, para a realizacdo do laudo técnico
pericial, se tratava da pessoa de José Heleno.
Diante disso, Jodo Silvério, no intuito de auferir
vantagem pecunidria para si, disse a Carlos
Daniel que o perito José Heleno é seu amigo
intimo e cliente assiduo do restaurante. Assim,
solicitou ao Carlos Daniel a quantia de cento e
cinquenta mil reais para que pudesse influir
junto ao perito José Heleno para a elaboracéao
de um laudo mais favoravel a seus interesses
no processo. Por fim, justificou a quantia
solicitada dizendo que seria cinquenta mil para
ele préprio por “intermediar” o assunto e o
restante, cem mil reais, seriam destinados a
José Heleno.
Com base no caso acima reportado e levando
em consideracdo que Carlos Daniel ndo pagou
qualquer quantia a Jodo Silvério e, ainda, que
Jodo Silvério e José Heleno ndo sdo amigos e
nao se conhecem, assinale a alternativa correta.
a) Jodo Silvério praticou o crime de tentativa de
estelionato
b) Joéo Silvério praticou o crime de exploragdo de
prestigio em sua forma simples
c) Joao Silvério praticou o crime de exploracéo de
prestigio com causa de aumento de pena em um
terco, pois alegou que parte do dinheiro
solicitado também se destinava ao perito da
causa
d) Jo&o Silvério ndo praticou crime algum, pois ndo
recebeu nenhum valor de Carlos Daniel
e) Jodo Silvério jamais poderia consumar o crime
de exploracdo de prestigio, pois ele néo
conhecia o perito

9) Com relacdo ao regime préprio de previdéncia

social dos servidores publicos, assinale a
alternativa correta sobre a aposentadoria
diferenciada.

a) Poderéo ser estabelecidos por lei complementar
do respectivo ente federativo idade e tempo de
contribuicdo diferenciados para aposentadoria
de servidores cujas atividades sejam exercidas
com efetiva exposicdo a agentes quimicos,
fisicos e biologicos prejudiciais a saude, ou
associacdo desses agentes, vedada a
caracterizacdo por categoria profissional ou
ocupacao

b) Poderdo ser estabelecidos por lei ordinaria do
respectivo ente federativo idade e tempo de
contribuicdo diferenciados para aposentadoria
de servidores cujas atividades sejam exercidas
com efetiva exposicdo a agentes quimicos,
fisicos e bioldgicos prejudiciais a saude, ou
associacdo desses agentes, vedada a
caracterizagdo por categoria profissional ou
ocupagao

c) Somente poderdo ser estabelecidos por lei
complementar no ambito da Unido idade e
tempo de contribuicdo diferenciados para
aposentadoria de servidores cujas atividades
sejam exercidas com efetiva exposicdo a
agentes quimicos, fisicos e biolégicos
prejudiciais a saude, ou associacdo desses
agentes, permitida a caracterizacdo por
categoria profissional ou ocupagéo

d) Somente poderdo ser estabelecidos por lei
ordinéria no &mbito da Unido idade e tempo de
contribuicdo diferenciados para aposentadoria
de servidores cujas atividades sejam exercidas
com efetiva exposicdo a agentes quimicos,
fisicos e bioldgicos prejudiciais a saude, ou
associacdo desses agentes, permitda a
caracterizagdo por categoria profissional ou
ocupagéao

e) Poderédo ser estabelecidos por lei complementar
do respectivo ente federativo idade e tempo de
contribuicdo diferenciados para aposentadoria
de servidores cujas atividades sejam exercidas
com efetiva exposicdo a agentes quimicos,
fisicos e bioldgicos prejudiciais a saude, ou
associacdo desses agentes, permitda a
caracterizagdo por categoria profissional ou
ocupagéao
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10)Levando em consideracdo a Lei de Execucdes

Penais, assinale a alternativa correta com

relacéo ao trabalho do condenado.

a) O trabalho do condenado, como dever social e
financeiro, tera finalidade lucrativa e produtiva

b) O trabalho do preso esta sujeito ao regime da
Consolidagéo das Leis do Trabalho

c) As tarefas executadas como prestacdo de
servico a comunidade ndo serdo remuneradas

d) O trabalho do preso sera remunerado, mediante
prévia tabela, ndo podendo ser inferior ao
salario-minimo fixado em ambito nacional

e) O produto da remuneracéo pelo trabalho devera
atender somente despesas pessoais e de
assisténcia a familia

11)Sobre patentes das invengdes e modelos de

utilidade, assinale a alternativa incorreta,

conforme a Lei Federal 9.279/1996.

a) Se dois ou mais autores tiverem realizado a
mesma inven¢éo ou modelo de utilidade, de
forma independente, o direito de obter patente
sera assegurado aquele que provar a data da
invencgéo ou criacédo mais antiga,
independentemente do depdsito mais antigo

b) Nado se considera invencdo nem modelo de
utiidade os esquemas, planos, principios ou
métodos comerciais, contabeis, financeiros,
educativos, publicitarios, de sorteio e de
fiscalizagc&o

c) N&o se considera invengdo nem modelo de
utilidade os programas de computador em si

d) A invencdo € dotada de atividade inventiva
sempre que, para um técnico no assunto, nao
decorra de maneira evidente ou ébvia do estado
da técnica

e) A invencdo e o modelo de utlidade s&o
considerados suscetiveis de aplicagdo industrial
guando possam ser utilizados ou produzidos em
qualquer tipo de industria

12)De acordo com o art.158 do CPP, sera

indispensavel o exame de corpo de delito nas
chamadas infracdes vestigiais. Com base nessa
informacdo, pode-se afirmar que na pratica da
atividade policial e pericial locais de acidente de
transito, via de regra, deixam inumeros
vestigios e, portanto, vasto campo pericial.

Ademais, é de suma importancia, nestes casos,

a escorreita preservacao da cadeia de custddia.

Desta forma, em caso de sinistro com vitima

envolvendo veiculo equipado com registrador

instantdneo de velocidade e tempo, assinale a

alternativa correta.

a) Somente a autoridade policial (Delegado de
Policia) podera remover o disco ou unidade de
armazenagem do registro

b) Qualquer servidor puablico, devidamente
identificado, podera retirar o disco ou unidade
armazenadora do registro

c) O perito ndo oficial, devidamente identificado,
podera retirar o disco ou unidade armazenadora
do registro

d) Qualquer perito oficial poderé retirar o disco ou
unidade armazenadora do registro

e) Somente o perito oficial encarregado do
levantamento pericial podera retirar o disco ou
unidade armazenadora do registro

13)Com base na Lei dos crimes de abuso de

autoridade - Lei n° 13.869, de 5 de setembro de

2019, assinale a alternativa que nao_constitui

crime de abuso de autoridade.

a) As condutas praticadas pelo agente motivadas
por mero capricho ou satisfacéo pessoal

b) As condutas praticadas pelo agente motivada
em decisdo cuja fundamentacéo esteja apoiada
em interpretacéo de lei ou na avaliacio de fatos
e provas que pesem divergéncias de aplicacdo

¢) A conduta do juiz que deixa de relaxar prisdo
manifestamente ilegal

d) A conduta do agente que cumpre mandado de
busca e apreensdo domiciliar as 3 horas da
manhd@, adentrando a residéncia sem
autorizacdo do morador

e) A conduta do agente que submete a vitima de
infracdo penal ou a testemunha de crimes
violentos a procedimentos desnecessarios,
repetitivos ou invasivos, que a leve a reviver,
sem estrita necessidade a situacdo de violéncia

RACIOCINIO LOGICO E CIENTIFICO

14)A negagio légica da frase “Hoje é domingo e

nao trabalharei” é dada por:

a) hoje é domingo e trabalharei

b) hoje ndo é domingo e trabalharei

¢) hoje ndo é domingo e néo trabalharei
d) hoje ndo é domingo ou trabalharei

e) hoje é domingo ou trabalharei

15)Uma afirmacao logicamente equivalente a: “Se

Fulano é casado, entao é trabalhador” é:
a) Se Fulano ndo é casado, entdo nado é trabalhador
b) Se Fulano nédo é casado, entdo é trabalhador
c) Se Fulano é trabalhador, entdo é casado

d) Se Fulano nédo é trabalhador, entdo é casado
€) Se Fulano n&o é trabalhador, entdo ndo é casado
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16)Assinale a alternativa que apresenta o nimero

de anagramas formados com as letras da
palavra PERITO em que as vogais estdo em
ordem alfabética.

a) 60 b) 90 «c) 100 d) 120 e) 180

17)Assinale a alternativa que apresenta o proximo

termo da sequéncia abaixo.
61, 52, 63, 94, 46, ....
a) 8l b)70 ¢)36 d) 18 e) 12

18)Considere as seguintes premissas do silogismo

abaixo:
“Algum perito é observador”.
“Nenhum policial é observador”.

Para termos um silogismo valido, a conclusao
dessas premissas devera ser:

a) “Todo perito é policial”

b) “Algum perito ndo é policial”

c) “Algum perito € policial”

d) “Todo perito é observador”

e) “Todo perito ndo é observador”

INFORMATICA

19)0 Sistema Parana Inteligéncia Artificial (PIA) é

umainiciativa do Governo do Estado do Parana,

no Brasil, que visa promover 0 uso da

inteligéncia artificial para melhorar os servicos
publicos, aumentar a eficiéncia governamental

e impulsionar o desenvolvimento econémico. O

PIA busca aplicar tecnologias de |A em diversas

areas, como saude, seguranca publica,

educacao, gestdo ambiental e administracao
publica. Sobre Inteligéncia Artificial é correto
afirmar que:

a) inteligéncia artificial (IA) como ferramenta de
perguntas e respostas aproveita o poder das
redes neurais e outras técnicas de aprendizado
de maquina para criar sistemas capazes de
compreender e responder a perguntas de
maneira semelhante aos seres humanos

b) redes neurais sdo como o cérebro humano pois
séo inspiradas na estrutura do cérebro humano,
podem aprender tudo sozinhas e sempre
produzem resultados precisos

c) chatbots podem resolver qualquer tipo de
problema e lidar com solicitagbes complexas,
mesmo situacBes fora de seu escopo de
treinamento e substituirdo completamente o
atendimento humano

d) a inteligéncia artificial pode desempenhar um
papel importante na automacdo do envio de
mensagens via e-mail, porém apenas grandes
empresas podem se beneficiar da IA no envio de
e-mails pois automatizar tudo é sempre a melhor
opcao

e) O SINESP Cidadéo faz uso direto e exclusivo de
inteligéncia artificial (IA) em seu funcionamento
basico, sendo uma plataforma que fornece
informacdes sobre veiculos e ocorréncias
policiais, e suas consultas sédo realizadas com
base em dados registrados pelos 6rgaos de
seguranca publica

20)Sistema Operacional (SO) é um software
fundamental que atua como uma interface entre

o hardware do computador e os aplicativos de

software e possui relacdo com o Kernel e

Firmware. Em se tratando de firmware,

podemos afirmar que:

a) E a parte central de um sistema operacional que
atua como uma ponte entre o software de
aplicagéo e o hardware do computador

b) E responsavel por gerenciar recursos do
sistema, como memo¢ria, processos, dispositivos
de entrada e saida, além de fornecer uma
interface para que o0s aplicativos possam
interagir com o hardware de forma eficiente e
segura

c) Opera em um nivel privilegiado, o que significa
gue tem acesso direto aos recursos do hardware
e pode controlar como esses recursos Sao
compartilhados entre os diferentes processos e
aplicativos em execucdo no sistema

d) Existem diferentes tipos , como o monolitico, o
micro-firmware e o hibrido, cada um com suas
préprias caracteristicas e abordagens de design

e) E um tipo de software que é incorporado
diretamente em um dispositivo de hardware,
como uma placa-mée, um roteador, um
dispositivo de armazenamento ou qualquer
outro dispositivo eletrénico, com um conjunto de
instrucdes e dados que controlam as operacdes
bésicas do hardware

21)Uma rede de computadores é um conjunto de
dispositivos interconectados que podem se
comunicar entre si para compartilhar recursos,
como dados, impressoras, aplicativos, etc. As
redes de computadores podem variar em
escala, desde redes domeésticas simples até

redes empresariais complexas. Com relacdo a

redes de computadores e a Intranet da Policia

Civil do Parana, é correto afirmar que:

a) € acessivel através de navegadores padréo,
como Google Chrome, Mozilla Firefox, Safari, e
também indexada na internet por mecanismos
de busca como Google, Bing, entre outros

b) inclue redes sociais, lojas online, sites de
noticias, blogs, portais de entretenimento, entre
outros, sendo acessivel ao publico em geral

Cc) apenas nha Intranet, como uma questdo de
privacidade, pequenos arquivos de texto séo
armazenados no navegador do usuério que
contém informacgdes sobre sua atividade online.
Eles sdo usados para personalizar a experiéncia
do usuério, como manter o usuério conectado
em sites ou lembrar preferéncias de navegacao

d) os URLs séo strings de texto que especificam o
endereco de uma pagina exclusivamente da
Intranet. Eles seguem um formato padr&o, como
https://www.policiacivil.pr.gov.br

e) é uma rede de computadores privada que opera
dentro de uma organizagéo, que nao é indexada
pelos mecanismos de busca padréo, pode exigir
credenciais de acesso, como nome de usuério e
senha. Algumas partes da intranet podem ser
consideradas parte da Deep Web
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22)A computagdo em nuvem oferece uma série de

beneficios para a organizacdo e gerenciamento

de informacdes, arquivos, pastas e programas,

além de fornecer uma solucdo flexivel e

escalavel para o armazenamento de dados. E

correto afirmar que:

a) Na computacdo em nuvem, 0s conceitos de
arquivos, pastas e programas sao diferentes dos
usados em sistemas locais

b) Os dados armazenados na nuvem ndo podem
ser acessados de qualquer lugar com conexao a
internet, pois depende do tipo de tecnologia de
acesso utilizada pela rede e de politicas de
Seguranca da Informacéo

c) Um dos principais beneficios do backup na
nuvem é a facilidade de recuperacado de dados
em caso de falha ou perda de dados, porém é
necessario um hardware fisico especifico

d) A criptografia desempenha um papel crucial no
armazenamento de dados na nuvem, pois é uma
das principais medidas de seguranga para
proteger informag¢des sensiveis contra acesso
ndo autorizado

e) IA (inteligéncia artificial) substitui
completamente os sistemas de armazenamento
em nuvem

23)A seguranca da informacdo é o conjunto de

medidas e praticas adotadas para proteger os

dados contra acessos ndo autorizados, uso

indevido, modificagc6es ndo autorizadas, roubo
ou danos. Sobre Seguranca da Informacéo,

Pragas Virtuais e tecnologias relacionadas é

correto afirmar que:

a) um firewall atua como uma barreira entre redes
confiaveis e nao confiaveis, controlando o
traffego de rede com base em regras
predefinidas, portanto o firewall desempenha
um papel fundamental na protecdo da
integridade dos dados, que é um dos principios
essenciais da seguranca da informacao

b) Worms podem causar danos significativos ao
congestionar redes, consumir largura de banda
e comprometer sistemas. Para proteger uma
rede contra um ataque de Worms, o0 mecanismo
de seguranc¢a mais adequado seria 0 proxy

c) embora o proxy e a VPN possam fornecer
camadas adicionais de seguranca, como
criptografia de trafego e filtragem de contetdo,
eles ndo sao especificamente projetados para
detectar e prevenir a propagacdo de virus na
rede

d) um firewall é suficiente para proteger contra
todas as ameacas cibernéticas. Outras medidas
de seguranca, como antivirus e deteccdo de
intrusdo ndo séo necessdrias para uma protecdo
abrangente

€) um proxy atua como intermediario entre um
cliente e um servidor, permitindo que o cliente
acesse recursos na Internet sem revelar seu
endereco IP real. Usar apenas um proxy é
suficiente para garantir total anonimato online

LEGISLACAO ESPECIAL

24)Remocdo é o deslocamento do servidor ex

officio ou a pedido, no ambito da Policia

Cientifica, com ou sem mudanca de localidade,

e tem como objetivo principal atender a

necessidade do servico e assegurar o efetivo de

pessoal necessario a eficiéncia operacional e

administrativa.

Com base na Lei Complementar Estadual n°

258/2023 (Quadro Préprio dos Peritos Oficiais

do Parana), assinale a alternativa correta sobre

remocao.

a) As modalidades e procedimentos para a
remocdo serdo regulamentados por ato do
Diretor-Geral aprovado pela Secretaria de
Estado da Seguranca Publica - SESP, devendo
necessariamente ser observados critérios
pessoais e orcamentarios

b) A ajuda de custo por remocdo compreende as
despesas do policial cientifico e de sua familia
com combustivel ou passagem e do transporte
de bagagens e de bens pessoais no valor de
uma remuneracado mensal, sendo dispensada a
apresentacédo de comprovante de gastos

¢) A ajuda de custo por remocdo somente sera
paga uma vez a cada intervalo minimo de dois
anos, inclusive nos casos de remocgdo por
interesse da administracéo publica

d) A ajuda de custo por remocao devera ser paga
no caso de remocao para municipios limitrofes,
bem como quando a distancia for inferior a 50
km (cinquenta quildmetros), salvo quando for
requerido pelo servidor e autorizado pelo
Conselho da Policia Cientifica que este
permaneca residindo na origem

e) Ser4 deferida, em regime de urgéncia, a
remocédo ex officio quando se tratar de policial
cientifica gestante ou lactante, até o sexto més
apos o nascimento

25)Assinale a alternativa que apresenta um direito

e prerrogativa comum aos policiais cientificos.

a) Prioridade de atendimento em entidades
privadas e o6rgdos publicos em qualquer
circunstancia

b) Acesso livre, inclusive armado, em locais
privados onde for requisitada a realizacdo de
exames periciais ou onde seja necessaria a
realizacdo de outras atividades correlatas a sua
atividade na Policia Cientifica, ndo podendo
ingressar em Orgdos publicos sem a expedi¢édo
formal de oficio e a autorizacdo da autoridade
competente

c) Posse e uso da insignia e da carteira de
identificacdo funcional, com fé publica, valida
somente perante os 6rgédos oficiais do Estado do
Parana

d) Porte de armas, mesmo quando na inatividade

e) Estabilidade, ap6s a nomeagdo no cargo na
forma da lei
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26)Sobre hierarquia e disciplina policial, assinale a

alternativa correta.

a) A hierarquia policial cientifica se alicerca na
subordinacdo hierarquica e funcional, no
cumprimento das leis, regulamentos,
procedimentos operacionais padrdo, instrucées
normativas, ordens e normas de servico

b) Adisciplina policial se fundamenta na ordenagéo
da autoridade, nas diferentes carreiras e classes
gue compdem o organismo da Policia Cientifica

c) Os servidores policiais cientificos de classe mais
elevada tém precedéncia hierarquica sobre os
de classe inferior de mesma carreira, quando em
exercicio na mesma unidade ou prestarem
servico em equipe

d) A hierarquia do cargo, conforme previsto em lei
orgéanica e regimento interno, prevalece sobre a
hierarquia da fun¢do, nos casos disciplinados
nesta Lei Complementar

e) Havendo igualdade na classe, quando henhum
for ocupante de Funcé@o Privativa Policial ou
Funcdo de Gestdo, ter4 preferéncia o que
registrar mais tempo de servico na carreira
policial cientifica, ou quando a antiguidade for a
mesma, sera o mais antigo no servigo publico, e
assim sucessivamente até o menos idoso

27)A Corregedoria da Policia Cientifica do Parana

é 0 6rgédo técnico com autonomia e atuacao em

todo o Estado, cuja finalidade é assegurar a

correta aplicacdo da lei, padronizar os

procedimentos de Policia Cientifica e de
processos e procedimentos administrativos,

realizar correic8es, fiscalizagcbes e garantir a

preservacdo dos principios da ética, conduta,

hierarquia e disciplina no ambito da Policia

Cientifica do Parana.

Com base na informacdo acima e na Lei

Estadual 21.117/2022 (Lei Organica da Policia

Cientifica do Parana), assinale a alternativa que

ndo contém atribuicdo da Corregedoria da

Policia Cientifica do Parané.

a) A realizacdo de inspecdes e de controle de
gualidade e produtividade no ambito da Policia
Cientifica, promovendo o saneamento das
irregularidades técnicas e administrativas
identificadas

b) A mediacdo, arbitragem e conciliagdo de
conflitos no ambito da Policia Cientifica, apés
infrutifera resolucdo pela chefia imediata

c) A proposicdo ao Diretor-Geral da criagdo de
Grupos Especiais de Atuacao Pericial

d) A deliberacdo sobre o porte e uso de material
bélico

e) A realizacdo do diagndstico situacional da
seguranca institucional da Policia Cientifica do
Parana

28)Assinale alternativa que apresenta 0s

principios institucionais expressos da Policia

Cientifica do Parana.

a) Supremacia do interesse publico;
imparcialidade; transparéncia e direito a
informacéo; discricdo e preservacdo do sigilo
necessario a efetividade da justica e a
preservagdo da integridade e intimidade da
pessoa; sustentabilidade

b) Ciéncia aplicada a causa; profissionalismo;
improbidade; legalidade; sustentabilidade.

¢) Autonomia juridica; lealdade; profissionalismo;
sigilo das fontes e da informacao;
sustentabilidade

d) Eficacia; publicidade; imparcialidade;
legalidade; moralidade; fidelidade institucional

e) Atuacdo isolada; publicidade; imparcialidade;
legalidade; moralidade; discricdo e preservacao
do sigilo necessério a efetividade da justica e a
preservagdo da integridade e intimidade da
pessoa

29)Sobre as férias do servidor, conforme Lei

Estadual 6174/1970 (Estatuto do Servidor

Pablico do Parand), assinale a alternativa

correta.

a) E licito a Administragdo Publica descontar da
conta das férias qualquer falta ao trabalho

b) Somente depois do segundo ano completo de
exercicio, adquirird o funcionério direito a férias
pelo primeiro periodo concluido

c) Durante as férias, o funcionario tera direito a
todas as vantagens, como se estivesse em
exercicio

d) O funcionario promovido, removido ou
transferido, quando em gozo de férias, sera
obrigado a interrompé-las

e) Os funcionarios que exercam funcao de chefia e
direcé@o serdo compreendidos na escala

30)Sobre as disposicdes preliminares e normas

gerais dos processos administrativos do

Estado do Parand, assinale a alternativa correta,

com base na Lei Estadual n® 20.656/2021.

a) No caso de omissdo da Lei de Processo
Administrativo do Estado do Parana (Lei
Estadual n° 20.656/2021), aplicam-se
supletivamente as normas da Lei de Processo
Administrativo Federal — Lei Federal 9794/1999

b) O processo administrativo jamais pode iniciar-se
de oficio, em razdo da vedagdo do impulso
oficial do 6rgéo julgador

c) O ato de delegacdo € irrevogavel pela
autoridade delegante, apds a sua publicacéo.

d) Pode ser objeto de delegacgéo a edicdo de atos
de carater normativo

e) Os atos do processo administrativo né&o
dependem de forma determinada, salvo quando
a lei expressamente a exigir
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31)Sobre a estruturagéo da Policia Cientifica, com

base na Constituicdo do Estado do Parana,

assinale a alternativa correta.

a) A Policia Cientifica possui autonomia
administrativa e orcamentaria

b) A Policia Cientifica possui estrutura vinculada a
Policia Civil do Estado do Parand, vez que atua
como 0rgdo administrativo vocacionado a
auxiliar tecnicamente a Policia Civil no inquérito
policial

c) A Policia Cientifica tem incumbéncia, somente,
das pericias de criminalistica e médico-legais

d) A Policia Cientifica tem incumbéncia, das
pericias de criminalistica e médico-legais, e de
outras atividades técnicas congéneres

e) A Policia Cientifica sera dirigida por Delegados
de Policia Civil de carreira da classe mais
elevada, na forma da lei

32)A Lei Federal n° 12.030, de 17 de setembro de

2009, dispbe sobre as pericias oficiais. Com
base nessa legislacdo, assinale a alternativa
correta.

a) No exercicio da atividade de pericia oficial de
natureza criminal, para provimento do cargo de
perito oficial, exige-se concurso publico, com
formacdo académica em qualquer curso
superior

b) No exercicio da atividade de pericia oficial de
natureza criminal, é assegurado autonomia
técnica, cientifica e funcional

¢) Em razéo do exercicio das atividades de pericia
oficial de natureza criminal, os peritos de
natureza criminal ndo estdo sujeitos a regime
especial de trabalho

d) Observado o disposto na legislacdo especifica
de cada ente a que o perito se encontra
vinculado, sdo peritos de natureza criminal,
somente, 0s peritos criminais e o0s peritos
médico-legistas

e) Os peritos odontolegistas, com formacéo
superior especifica detalhada em regulamento,
sdo considerados peritos auxiliares e ndao-
oficiais

33)Lei Federal n° 13.675, de 11 de junho de 2018

(Lei do Sistema Unico de Seguranca Publica)

regula o Programa Nacional de Qualidade de

Vida para Profissionais de Seguranca Publica

(Pr6-Vida), apés inclusdo pela Lei Federal

14.531/2023. Sobre o Pr6-vida, com base na

legislacéo, analise as afirmativas abaixo.

I. O Pré-Vida produzira diretrizes direcionadas a
prevencdo da violéncia autoprovocada e do
suicidio.

Il. A prevengdo priméria institucional da violéncia
autoprovocada destina-se a todos os
profissionais da seguranca publica e defesa
social.

lll. A prevencdo secundaria destina-se aos
profissionais de seguranca publica e defesa
social que ja se encontram em situacao de risco
de prética de violéncia autoprovocada.

IV. A prevencéo terciaria destina-se aos cuidados
dos profissionais de seguranca publica e defesa
social que tenham comunicado ideag&o suicida
ou que tenham histérico de violéncia
autoprovocada.

V. Os mecanismos de protecdo e de valorizagéo
dos profissionais de seguranga publica e defesa
social quanto a prote¢do, a promogéo e a defesa
dos direitos humanos dos profissionais de
seguranca publica e defesa social observara
zelo pela adequacdo, pela manutencédo e pela
permanente renovagdo de todos os veiculos
utilizados no exercicio profissional, bem como
garantia de instalagBes dignas em todas as
instituicbes, com énfase nas condi¢cbes de
seguranca, de higiene, de salde e de ambiente
de trabalho.

Estéo corretas as afirmativas:

a) LILNIVeV

b) I e Il apenas

c) I, Il elll apenas
d) I eV apenas

e) I, lll e IV apenas
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34)Lei Estadual n°20.866 - 09 de dezembro de 2021

(Politica Estadual de Seguranca Puablica e
Defesa Social do Parand) institui a Politica
Estadual de Seguranca Publica e Defesa Social

(PESPDS), com a finalidade de preservacédo da

ordem publica e da incolumidade das pessoas

e do patrimdnio, por meio de atuacdo conjunta,

coordenada, sistémica e integrada dos 6rgaos

de segurancapublica e defesa social do Estado,
da Unido e dos Municipios, em articulacdo com

a sociedade, observada a Politica Nacional de

Seguranca Publica e Defesa Social (PNSPDS).

Assinale a alternativa incorreta.

a) O Sistema Estadual de Informacfes de
Seguranca Publica, Prisionais, de
Rastreabilidade de Armas e Municdes, de
Material Genético, de Biometria e de Drogas tem
por objetivo garantir a coleta, andlise,
atualizacdo, sistematizacdo, integracdo e
interpretacdo dos dados e informagbBes das
politicas publicas

b) A afericdo anual das metas devera observar aos
seguintes parémetros de avaliacdo das
atividades periciais, que serdo aferidas, dentre
outros fatores, pelos critérios técnicos periciais,
observados os laudos periciais e o resultado na
producdo qualificada das provas relevantes a
investigacao e a instrucao criminal

c) O Sistema Estadual de Informacfes de
Seguranca Publica, Prisionais, de
Rastreabilidade de Armas e Municdes, de
Material Genético, de Biometria e de Drogas
adotara os padrdes e critérios de seguranca da
informacdo do Estado, visando garantir a
integridade, disponibilidade, confidencialidade e
autenticidade das informacdes

d) O Estado do Parana instituira o Plano Estadual
de Seguranca Publica e Defesa Social (PESP)
destinado a propor acdes e projetos e a articular
as politicas publicas de todas as areas da
Seguranca Publica e Defesa Social somente do
Estado do Parana

e) O Plano Estadual de Seguranca Publica e
Defesa Social (PESP), com duragdo de dez
anos, sera elaborado pela Secretaria de Estado
de Seguranca Publica (SESP) mediante a
promocéao de consulta publica a sociedade e aos
especialistas, com aprovacdo do Conselho
Estadual de Seguranca Publica e Defesa Social,
e submetido ao Chefe do Poder Executivo
Estadual para encaminhamento, por meio de
Projeto de Lei, & Assembleia Legislativa

35)Sobre as infragdes ético-disciplinares e as suas
sancfes, assinale a alternativa correta.

a) A pratica de assédio ou violéncia, moral ou
sexual somente se enquadra em infracdo ética-
disciplinar se praticada no ambiente laboral e se
valendo da posigédo hierarquica

b) Aamplitude das san¢des previstas nas condutas
tipificadas no Coédigo de Etica da Policia
Cientifica do Parana seguird a gradacdo da
menor para a maior, considerando-se como
menos gravosa a de repreensdo e a mais
gravosa a de demisséo

c) A sancdo de cassacdo de aposentadoria ou
disponibilidade é aplicada em substituicdo a
demissao, caso o servidor seja aposentado ou
esteja em disponibilidade

d) E cabivel a pena de demissdo ao servidor
condenado criminalmente, com transito em
julgado, a pena privativa de liberdade igual ou
superior a quatro anos

e) A retratacdo do servidor ndo afasta a pena de
demissado na infracdo de promover, dar causa,
concorrer ou participar de falsa pericia

CRIMINALISTICA E MEDICINA LEGAL

36)Dentro dos conceitos da fotografia forense, é
fundamental que o registro fotografico seja
realizado com o ajuste correto do balanco de
branco. Sobre a “Temperatura de Cor”’ no
ambiente a ser fotografado, podemos afirmar
que:

a) ela é medida em Celsius e quanto maior
predominancia de tons alaranjados, maior sera
a temperatura

b) ela € medida em Kelvin e quanto maior a
predominancia de tons azulados, maior sera a
temperatura

c) ela é medida em Fahrenheit e quanto maior
predominancia de tons azulados, menor sera a
temperatura

d) ela é medida em Celsius e quanto maior
predominancia de tons azulados, maior sera a
temperatura

e) ela é medida em Kelvin e quanto maior a
predominancia de tons alaranjados, maior sera
a temperatura

37)Ao realizar umatomada fotografica de uma cena
estatica, com auxilio de um tripé para estabilizar
0s eventuais movimentos na camera, 0
fotégrafo observou que o fotbmetro da camera
indicou como correta o valor de exposicao:
1/125”; f 4.
Porém, tal combinacdo entre obturador e
diafragma resultou em um segundo plano
desfocado. Com o objetivo de aumentar a
profundidade de campo e deixar todos os
planos com maior nitidez, assinale a alternativa
gue apresenta outra combinacdo entre os
dispositivos obturador e diafragma é indicada,
sem alterar a exposicdo medida anteriormente.

a) 1/5007; f 2 d) 1/60”; f 11
b) 1/8”; f 16 e) 1/500”; f 5.6
c) 1/250%; f 8

IBFC_03 - VERSAO A 9



1bfe

IO ARASLESO L FORRAGRD E APALIAGAD

38)De acordo com Pedro Henrique Canezin:

“vestigio é todo objeto ou material bruto
constatado e/ou recolhido em local de crime ou
presente em uma situacéo a ser periciada e que
sera analisada posteriormente. ”.

Assim, deste conceito podemos extrair gue 0s
vestigios: estdo relacionados a um local de
crime; e também possuem um valor forense
para a formacao de eventual prova no bojo do
processo para a convicgdo do juiz sobre os
fatos.

Destaforma, com base nos vestigios, relacione-
0s com os locais de crimes associados e com
seu correto valor forense.

Vestigios:

I. Impressdes papiloscépicas.

Il. Materiais detonados e deflagrados.
[ll. Roupas intimas usadas.

IV. Documento em geral.

V. Mochila, anotac¢des e diarios.

Valor forense:

( ) Atribui autenticidade ou falsidade, fonte de
impresséo, identificacdo do autor por meio da
escrita.

( ) Permite identificar contabilidade de trafico de

40)Sobre traumatologia forense,

39)Com base na doutrina de criminalistica, tendo

em vista a classificacdo do local do crime

guanto aregido de ocorréncia, podemos afirmar

que:

a) se divide em local interno, local externo e local
virtual

b) entende-se por local relacionado do crime a area
adjacente ao local imediato. Trata-se de area
ligada geograficamente ao local imediato,
passivel de conter vestigios ligados a pericia em
guestao

c) entende-se por local mediato aquele em que
ocorreu o crime, abrangido pelo corpo de delito,
e onde estdo a maior parte dos vestigios

d) somente sera necessaria a preservacao do local
imediato do crime por agentes policiais e pelo
Delegado de Policia, ndo importando a analise
de vestigios dos locais mediatos e relacionais

e) em geral, a maior parte dos vestigios que servira
de base para os peritos esclarecerem os fatos
concentram-se no local imediato

associe o
mecanismo com o instrumento, levando-se em
consideracao as energias de ordem mecanica:

dr_og_as, pessoas e_nvolvi@a_s em associagao Mecanismo: Instrumento:
criminosa e eventuais usuarios, fornecedores e I-) Pressao + Deslizamento; () Perfurante;
compradores. ! !

( )Permite a coleta de vestigios biol6gicos
(sangue, sémen, pelos e cabelos) para a ll-) Pressdo + Penetracdo + | ( ) Cortante;

determinacéo de autoria.

( ) Identifica explosivos, fonte de produgéo,
determinacdo do agente igneo, acelerantes.
Permite determinar a origem, causa e impacto
da exploséo.

( ) Permite a identificacdo dos envolvidos no crime,
além de reconstrugéo e dindmica dos fatos.

Local de crime associado:

( ) Locais de crimes sexuais.

( ) Laboratdrios clandestinos de drogas e locais de
compra e venda de drogas (biqueiras).

( )Empresas, arquivos e locais de crimes de
estelionato, falsificagdo, lavagem de capitais e
sonegacao fiscal.

( ) Caixas eletrbnicos e locais de acesso restrito.

( ) Potencialmente em todos os locais de crimes,
sobretudo em locais com superficie metdlica

Deslizamento;

llI-) Pressdo + Linha
Esmagamento;

IV-) Pressdo + Penetracdo;
V-)Pressdo + Esmagamento;

VI-) Pressdo + Penetragdo.

+

( ) Contundente;
( ) Perfurocortante;
( ) Perfurocontundente;

( ) Corto-contundente.

Assinale a alternativa que apresenta a
sequéncia correta de cima para baixo.

e/ou vidro. a) I, VILV, Iv, 1,1
b) I, V, IV, VI, 1l I
Com base nanumerac¢ao dos vestigios, assinale c) VI, LV, I IV, Il
a alternativa que traz a sequéncia correta no d) IV, V, I, 11,1V, I
valor forense e nos locais de crime associado: e) VIV, I 1L, IV, Il
a) Valor forense: IV; V; llI; II; I. Local de crime
associado: lIl; V; IV; 1I; |
b) Valor forense: 1V; V; lllI; II; 1. Local de crime
associado: V; IV. llI; 1I; |
c) Valor forense: V; IV; llI; II; I. Local de crime
associado: l1; V; IV; II; |
d) Valor forense: IV; V; llI; II; I. Local de crime
associado: ll1; V; IV; I; 1
e) Valor forense: V; IV; llI; II; I. Local de crime

associado: III; V; IV; I; 1l
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CONHECIMENTOS ESPECIFICOS

41)Assinale a alternativa que apresenta a definigc&o

de cadeia de custodia.

a) Uma organizacdo que fornece a individuos e
outras empresas acesso a internet e outros
servicos semelhantes, como criador de sites e
hospedagem virtual

b) Uma ordem escrita expedida por um juiz que
ordena a um oficial de justica procurar, em uma
area especifica, por uma determinada prova

¢) Um método de documentar a historia e a posse
de uma amostra, através de analises e relatorio
de dados, até a sua disposigéo final

d) A arte e a ciéncia de esconder informagdes,
incorporando mensagens em textos
aparentemente inofensiva

e) Um espaco que existe entre o fim de um arquivo
e o fim do dltimo aglomerado de um arquivo

42)A respeito da preservacdo dos vestigios

cibernéticos, qual alternativa apresenta uma

afirmacdo incorreta:

a) Os vestigios digitais devem ser zelados com o
mesmo cuidado que séo tratados os vestigios
encontrados em uma cena de crime, como
manchas de sangue e projéteis

b) Os principais agentes causadores de danos dos
vestigios cibernéticos sdo: choques mecanicos,
temperatura inadequada, umidade excessiva,
campos magnéticos e campos elétricos

c) A fase de preservacdo também compde o
processo de cadeia de custddia, que trata do
registro cronolégico de manuseio da evidéncia,
desde sua coleta até o fim do procedimento em
gue esta inserido

d) A coépia exata dos dados, bit a bit, de uma midia
suspeita para outro dispositivo de
armazenamento € chamada de duplicacédo
forense ou espelhamento

e) A garantia de que os dados copiados séao
exatamente iguais aos originais é feito com a
utiizacdo dos algoritmos de HTTP, cujo
resultados serdo comparados ao final da copia

43)Suponha—se gue seja necessario recuperar

imagens do formato JPEG de uma midia que
teve o indice do sistema de arquivos apagado,
ndao havendo nenhuma informacdo de
metadados dos arquivos. Entretanto, como a
assinatura desse tipo de arquivo é conhecida,
podemos pesquisar na midia por aqueles
valores e extrair os dados delimitados pelas
assinaturas e marcacfes de inicio e fim de
arquivo: cabecalho e rodapé. Assinale a
alternativa que apresenta o processo de
recuperacdo de arquivos que deve ser
realizado.

a) Diskpart

b) Hexadump

¢) Findentify

d) String searching

e) File carving

44)A respeito da extracdo de dados em midias, €
correto afirmar:

a) O cabecalho de um arquivo pode ser visto com
a utilizacdo de qualquer visualizador ou editor
hexadecimal, como, por exemplo, o hexadump,
presente nas distribuicdes MacOS

b) Ao se deparar com arquivos contendo os valores
OXFFd8FF e 0Xffd9 no cabecalho e no rodapé,
respectivamente, o perito sabera estar lidando
com arquivos no formato JPEG

c) Os nUmeros magicos ndo servem para
identificar arquivos cujas extensfes sado
inconsistentes com a sua assinatura

d) O cabecalho/rodapé (HEXADECIMAL) da
extensdo do arquivo PDF, pode ser descrita 1A
45 DF A3 9342 82 88

e) A técnica de file carving é muito bem-sucedida
para recuperar os metadados dos arquivos

45)A respeito dos conceitos de camadas e
protocolos, nos exames em locais de internet, é
correto afirmar:

a) O SCTP (Stream Control Transmission
Protocol), é um protocolo de transporte confiavel
gue opera sobre um servico de pacotes
confiavel e com conexdo, oferecendo a
transferéncia de mensagens livre de erros e de
duplicacdes, por meio do reconhecimento de
transmissdes

b) A camada de transporte tem como fungéo negar
gue as aplicacdes pares nos hosts de origem e
destino e mantenham uma conversao

c) O UDP (User Datagram Protocol), € um
protocolo que funciona com a necessidade de
conexdo prévia e oferece uma garantia de
entrega, sendo destinado a aplicacdes de que
exigem controle de fluxo nem a confirmacéo da
chegada das mensagens no destino

d) A camada de aplicacdo contém todos os
protocolos de nivel mais alto. Entre eles, estdo o
protocolo de envio de correio eletrénico (SMTP
— Simple Mail Transfer Protocol), o de
transferéncia de arquivo (FTP — File Transfer
Protocol), o de traducdo de nomes de sites para
endereco IP (DNS — Domaind Name System) e
0 de acesso a paginas web (HTTP- Hypertext
Transfer Protocol)

e) A camada de interface de rede determina como
os dados serdo enviados através da rede. Pode
ser por meio de fibra déptica, cabo coaxial, rede
sem fio ou cabo de par trancado. Nessa
camada, os protocolos mais comuns séo: IMAP,
POP3, SMB
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46)0s servidores DNS podem ser uma fonte muito
importante para coleta de vestigios cibernéticos
pois:

a)

b)

c)

d)

e)

47)A

O perito é capaz de tracar o histérico de
atividades de um determinado usuario (sites
navegados, servidores de e-mail acessados,
instant messengers utilizados)

Considerando que o DNS é um dispositivo de
rede que tém como principal fung¢éo a filtragem
de pacotes baseados em seus enderecos IP,
portas, protocolos e dados da camada de
aplicagdo. Tais elementos armazenam logs
tanto dos pacotes permitidos quanto dos
recusados

E um conjunto de ferramentas para auditoria de
redes, que pode ser utilizado pelo perito para
andlise

E uma ferramenta da categoria Network
Forensics Analysis Tool que pode ser utilizada
para extracdo de e-mails, de conteido HTTP, de
chamadas de Voz sobre IP, de arquivos FTP
Apresenta diversas informacdes Uteis ao perito,
com uma interface gréfica amigéavel, como a
extracdo de arquivos e lista de usuarios e
senhas encontrados

respeito da investigacdo de crimes

cibernéticos é incorreto afirmar:

a)

b)

c)

d)

No caso de e-mails, é preciso ndo apenas
preservar o conteudo da mensagem, como
também identificar remetente e destinatario pelo
cabecalho do e-mail

No uso do DNS os provedores nunca estdo
livres para alterar os enderecos IP de seus
servidores, implicando na necessidade de
comunicacao com 0S USUAarios

Caso um criminoso consiga alterar o banco de
dados de um servidor DNS ou alterar a
configuracdo da estacdo ou do roteador,
direcionando a resolucdo de nomes para uma
méaquina sob seu controle, ele podera
redirecionar o destino da navegacao para uma
pagina falsa, muito similar & verdadeira, mas
gue possa capturar os dados privados da vitima
Uma importante acéo da pericia para analise de
uma pagina na web é a cépia de todo o seu
contelido. Dessa forma, é possivel ter acesso
offline a todos os dados copiados e preservar as
informacdes, evitando a perda de vestigios caso
o site seja retirado do ar

A funcdo do DNS é mapear os enderecos IP em
nomes, tecnicamente conhecidos como
dominios

48)De acordo com os conhecimentos em ataque de
injecdo SQL, é correto afirmar:

a)

b)

c)

d)

Um tipo de medida ofensiva, que possui como
objetivo principal tornar indisponivel recursos de
um ativo de informacao para um usuario valido
gue precisa acessa-lo, agdo essa realizada
devido ao esgotamento dos recursos
computacionais como memoria ou processador
do ativo

E muito facil de ser detectada, pois é utilizada
para tentar burlar o controle de acessos a
arquivos locais do servidor que hospeda a
aplicacao, a fim de se realizar a inclusédo de um
determinado arquivo no servidor com
vulnerabilidade para poder explora-lo

Explora a vulnerabilidade da aplicacdo onde o
programador se utiliza do método include da
linguagem PHP para receber diretamente a
variavel de passagem de parametro

A fim de desvendar o ataque, o perito deve
conhecer a seguinte sequéncia logica:
descoberta da vulnerabilidade através de testes
simples, descoberta da quantidade de colunas e
quais se pode interagir, descoberta do nome da
base de dados, descoberta das tabelas da
referida base de dados, descoberta dos campos
da tabela pertencente a base de dados e a
extracdo das informacdes desejadas

Essa técnica é empregada em sua forma
distribuida, isto é, mais de um computador como
origem com o intuito de atingir o mesmo alvo e
explorar a vulnerabilidade das flags de
cabecalho do protocolo TCP

49)A respeito dos exames requisitados ao perito

durante andlise de trdfego em

redes de

computacao é correto afirmar:

a)

b)

d)

No Exame Peer-to-Peer o perito busca descobrir
que tipo de arquivo foi transferido, o destino
desse arquivo e qual o propdsito da
transferéncia

Na engenharia reversa de malware, o perito
busca determinar qual é funcionamento do
malware, quais servidores de comando e
controle (C&C) sao utilizados, bem como
enderecos de dominios maliciosos

O perito consegue determinar atividades do
usudrio na rede local e internet através da
analise de protocolos como HTTP, SMTP,
instant messagers e Peer-to-Peer

Conhecendo os pacotes de rede geradores 0s
pacotes de rede gerados pelo malware, é
possivel determinar quais computadores na
rede estado infectados por esse codigo malicioso
A analise do trafego de uma rede nado possibilita
descobrir quais atagues estdo acontecendo
contra um servidor
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€ um formato binario com recursos
distintos e reconheciveis que podem ajudar um
investigador a reconhecer e interpretar
arquivos de log de eventos ou simplesmente
registros de eventos em um sistema, em
arquivos ou localizados em espaco nao
alocado. E mantido como um buffer circular, de
modo que, a medida que novos registros de
eventos sdo adicionados ao arguivo, 0S
registros de eventos mais antigos sao
eliminados do arquivo.
Assinale a alternativa que preencha
corretamente a lacuna.
a) Log de eventos do Excel
b) Registro de Windows
c) Log de eventos do MAC
d) Trafego de rede
e) Log de eventos do Windows

51)Assina|e a alternativa que apresenta uma das

vantagens do sistema operacional Linux no

contexto forense.

a) A transparéncia, ao contrario do software
comercial proprietario, o codigo-fonte pode ser
revisados e validados abertamente

b) A privacidade, ele conta com recursos
avancados, permitindo aos usuarios
controlarem como os dados sdo coletados e
utiizados, proporcionando assim, maior
seguranga aos usuarios

c) Existe dificuldade de busca, sendo bem restrita
a localizacédo de solucdes através de pesquisas
na internet

d) AlteracBes visuais, interface do Linux pode ser
customizada com widgets, aplicativos que
substituem a area de trabalho e papéis de
parede dindmicos

e) Estabilidade e desempenho confiaveis, o Linux
controla tanto o hardware quanto o software,
permitindo uma otimizagdo eficiente entre eles.
Isso resulta em um sistema operacional estavel
e eficiente, com menor probabilidade de falhas
ou travamentos

52)A respeito da detecgédo de imagens falsificadas,

a funcdo de resposta da camera é definida

como:

a) Uma funcdo de mapeamento da irradiancia (luz
incidente) em um ponto da imagem para o valor
do pixel correspondente aquele ponto

b) A forma como as correlacdes podem ser
determinadas achando-se o tamanho da
vizinhanga em que ocorre a combinacdo dos
pixels

c) Uma representacdo georreferencial de uma
imagem de alta resolucdo com uma resolucao
reduzida

d) E um método para identificacdo automatica de
uma pessoa, baseado em caracteristicas fisicas
ou comportamentais

e) E um método que tem como objetivo aprender
uma matriz de projecao de posto baixo

53)A respeito das técnicas de interpolagdo, €

correto afirmar:

a) As técnicas de interpolacdo mais precisas
possuem a capacidade de reconstruir com
exatiddo plena a informacao real, isto é, aquela
que se perdeu no processo de captura da
imagem

b) Na interpolagdo bicubica, a estimacdo do novo
pixel é feita com base em seus dezesseis
vizinhos mais proximos. Devido a forma das
equacdes a serem resolvidas, os pixels mais
proximos ao novo pixel tém um maior impacto
no seu valor. Isso resulta em uma imagem
ampliada mais nitida, quando comparada a
interpolacao bilinear

c) A técnica de interpolacdao bilinear utiliza o
conceito de janelas usando a funcdes de
sincronismo

d) Atécnica de interpolacdo Lanczos cada pixel da
imagem ampliada é estimado em funcdo de
seus quatro vizinhos mais préximos. Isso é
obtido por meio de interpolacdes lineares nas
direcdes vertical e horizontal

e) No algoritmo conhecido como interpolagdo por
vizinho mais proximo, é muito utilizado para
tentar reduzir o efeito serrilhado, dando um
aspecto mais suavizado a imagem

54)Assinale a alternativa que apresenta um ataque

na Camada de Aplicacdo em uma rede TCP/IP.

a) Ataques SYN Flood (Atague de Inundacéo
SYN): Saturam um servidor alvo com
solicitacdes SYN falsas

b) Ataques de Encriptacdo e Descriptacdo:
comprometendo a confidencialidade dos dados
durante a transmisséo

c) Ataques de Inje¢do de Codigo: comprometer a
integridade, inserindo cédigos maliciosos

d) Ataques ICMP Flood: Utilizacdo excessiva de
mensagens ICMP

e) Ataques de VLAN Hopping: Explora
vulnerabilidades em configuracdes inadequadas
de redes VLAN

55)Sobre o conceito de Sistema Embarcado,

assinale a alternativa incorreta.

a) Em aplicagbes IoT, dispositivos embarcados
conectam objetos a internet

b) E um sistema computacional, conjunto de
hardware e software, projetado para executar
uma tarefa especifica em um sistema maior

c) Baseados em microprocessador ou
microcontrolador, projetados para realizar
tarefas em tempo real, dentro de um sistema
maior

d) A area da salde, depende de sistemas
embarcados para equipamentos médicos como
monitores cardiacos, bombas de insulina e
dispositivos de imagem

e) A Unica grande vulnerabilidade de um sistema
embarcado, € a baixa resisténcia a condi¢des
ambientais adversas, como temperatura,
vibracdes e umidade
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56)A respeito da pericia em equipamentos

portaveis e a telefonia mével, para garantir o
isolamento e a preservacgdo dos vestigios do
equipamento é correto afirmar:

a) Se o0 equipamento o portatii se encontra
desligado no momento da coleta, &
procedimento padrdo a manutencdo da bateria
ou dos cartbes SIM, e inicializagdo do aparelho

b) Usualmente o modo avido consegue desativar
todas as formas de conexdo, em especial o
receptor GPS

c) Se o equipamento portatil se encontra ligado,
porém ja bloqueado por senha, o curso de acao
sugerido consiste inicialmente em colocar o
dispositivo em modo avido ou utilizar invélucro
bloqueador de sinais de radio para acondicionar
0 equipamento

d) Quando o equipamento ja esta ligado em
circunstancia alguma deve ser colocado em
modo avido, a fim de ndo ativar os mecanismos
de seguranga que permitem o apagamento

e) A remocdo da bateria ocasiona a perda dos
dados armazenados, at¢é mesmo em
equipamentos modernos

57)Em exames periciais de equipamentos portateis

e telefonia movel, uma parte essencial é a
extracdo de dados. A respeito dessa fase
pericial, é incorreto afirmar:

a) Os aparelhos blogqueados por senha: se a
captura fisica de tais aparelhos for possivel, a
senha pode ser quebrada e todas as demais
formas de extragcéo serdo habilitadas

b) A técnica mais utilizada pelas ferramentas
forenses é o “Hexadecimal Dump”, consiste no
envio de um programa (“bootlander”) para RAM
do dispositivo em exame, sendo que tal
programa devolve a ferramenta forense todo o
conteddo da memoéria de armazenamento
interna do aparelho

c) As ferramentas forenses de extracéo podem ser
divididas naquelas em hardware, que néo
necessitam de computadores para realizar a
extracdo dos dados dos dispositivos e aquelas
baseadas em software

d) Outra técnica de extracdo fisica de dados € a
“JTAG Extraction”, consiste no acesso fisico ao
circuito integrado de memoria através de pontos
padronizados de  acesso, requisitando
diretamente ao componente eletrénico o seu
conteudo

e) A técnica “Chip-off’ é a técnica de nivel mais
baixo para a extracdo de dados de memdria
interna de equipamentos computacionais
portéteis, consistindo na constatagdo manual
dos vestigios através da manipulacdo do
aparelho em exame

58)A respeito das formas de aquisi¢cdo de dados do
sistema operacional iOS, analise as afirmativas
abaixo e dé valores Verdadeiro (V) ou Falso (F).
( ) Um problema da técnica de hackear o Sistema

operacional do Iphone, é de que todos os
aplicativos instalados pelo iTunes, terdo de ser
reinstalado.

( )Através do método de sincronizagdo com o
iTunes é possivel recuperar todos os arquivos
ou pastas deletadas.

( ) Através do método de sincronizacéo do iTunes,
se um suspeito tiver colocado dados binarios,
como filmes ou mdsicas, no seu sistema, é
possivel obter esses artefatos, gracas ao Digital
Rights Management (DRM).

( )Outro método de aquisicdo de dados é
desmontando o aparelho, contudo é menos
aconselhado, pois pode danificar o aparelho, e
consequentemente, pode causar a perda dos
dados.

Assinale a alternativa que apresenta a

sequéncia correta de cima para baixo.

a) V-V-V-V

b) V-

c)

d)

e)

F-F-V
V-F-F
F-F-V
V-F-V

F-
F-
V -

59)Sobre 0 modelo de forense-as-a-service — FaaS,
€ correto afirmar:

a) o funcionamento do modelo FaaS e de suas
ferramentas é pouco assertivo ao considerar as
acOes de reunir, verificar e armazenar provas ou
informacdes

b) o FaaS consiste na criacdo de um sistema como
uma estrutura forense digital operacional padréao
para ser implantado em ambientes de
computacdo na nuvem independentemente do
tipo de servico do cliente ou de se aumentar o
ecossistema computacional de nuvem para
atender as necessidades de uma investigacao
forense

¢) o modelo de servico FaaS nunca tem impacto
sobre a integridade de dados

d) o FaaS nao interfere em nada na capacidade de
preservar e garantir a integridade dos
metadados em futuros cenarios

e) o FaaS é uma estrutura de software onde é
permitido realizar processamento distribuido em
uma larga quantidade de dados

IBFC_03 - VERSAO A 14



1bfe

IO ARASLESO L FORRAGRD E APALIAGAD

60)Sobre as caracteristicas essenciais para

especificacdo da computagdo na nuvem, é

incorreto afirmar:

a) 0 uso dos recursos em nuvem ndo pode ser
monitorado, controlado ou relatado, tornando
assim um recurso de baixa transparéncia tanto
para o prestador quanto para o consumidor do
servigo

b) recursos podem ser escalaveis para o
consumidor, de modo a ampliar ou reduzir 0 uso
dos recursos contratados a qualquer momento

C) 0 usuario pode consumir automaticamente o
tempo do servidor e 0 armazenamento em rede,
conforme sua necessidade e sem precisar de
interacdo humana com o provedor de servico

d) os recursos disponiveis deverao estar livre para
acesso em rede a partir de qualquer dispositivo
como celulares, tablets, notebooks e estactes
de trabalho

e) os recursos do provedor servirdo a mdultiplos
consumidores usando o modelo multi-tenant,
com diferentes recursos fisicos e virtuais
dinamicamente alocados de acordo com a
demanda

61)A mesma sequéncia de bits é utilizada, em

conjunto com o algoritmo criptografico, para
converter o texto em claro para um criptograma
e vice-versa.

A frase acima é a defini¢ao de:

a) Texto em claro

b) Criptografia assimétrica

c) Criptografia simétrica

d) Chave publica

e) Assinatura Digital

62)A respeito do método de dicionario para

decifragem de dados, é correto afirmar:

a) Consiste em um método pouco sofisticado, no
gual se realiza uma busca exaustiva de todas as
possibilidades de um determinado conjunto

b) Palavras e expressdes relacionadas a filmes,
musicas, esportes, cidades ou contidas em
determinado sitio na internet atrapalham o
exame pericial, e ndo devem ser utilizados como
método de decifragem

c) Consiste em arquivos de texto contendo uma
palavra-chave por linha. Um exemplo prético € a
tatica de combinacfes de dados biograficos do
suspeito e de parentes préximos do usuario
investigado (incluindo nomes proprios, datas
importantes, numeros de telefone, CPF,
identidade, endereco

d) E um processo que ataca o algoritmo
criptogréfico

e) O exame pericial de decifragem do método
dicionario consiste no armazenamento em disco
de todas as chaves possiveis de um algoritmo,
sem que haja nenhum tipo de compresséo.
Assim, um sistema que utilize uma chave de
tamanho n, no qual seriam necessarios 2" bits

63)Segue um caso de ataque envolvendo um
software de malware:
Um usuario entra em sua pagina de internet
banking, e tem sua senha, inserida através de
um teclado virtual, capturada, armazenando a
imagem a posicdo do mouse no momento da
captura.
De acordo com a descricao oferecida, assinale
a alternativa que apresenta o software de
malware que esta envolvido neste incidente.
a) Bot
b) Screenlogger
¢) Rootkit
d) Cavalo de troia
e) Worm

64)A leitura do endereco fisico da placa de rede
(endereco MAC), é constituida por 6 bytes,
sendo que os 3 primeiros bytes fazem mencéao
ao fabricante da placa de rede. Nas maquinas, o
endereco original da placade rede é substituido
por um endereco virtual para que ndo haja
conflito entre enderecos MAC. Essa alteracao
pode ser facilmente detectada pelo malware, ja
que os bytes referenciam o fabricante do
endereco MAC virtual geralmente representam
algum fabricante desconhecido ou sao prefixos
jd conhecidos por serem utilizados em
maquinas virtuais
Este comportamento do malware é conhecido
como:

a) Andlise estética

b) Analise dindmica avancada
¢) Analise post-mortem

d) Anti-analise

e) Assembly

65)Sobre tecnologia de virtualizagéo, € incorreto

afirmar:

a) € a criacdo de redes fisicas independentes das
redes virtuais

b) divisdo de recursos de um computador em
varios ambientes de execugdo, aplicando
conceitos como particionamento de software,
compartiihamento de tempo, simulagdo de
magquina parcial ou completa

c) éumatécnica baseada em software que permite
um computador simular uma ou mais maquinas
reais

d) € uma simulacdo de um ambiente de
computacdo criada no lugar de uma versao
fisica

€) permite a criacdo e execugao de varios sistemas
operacionais em um mesmo hardware
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corresponde ao hardware fisico que
serdo utilizados para se estabelecer o ambiente
virtualizado.
Assinale a alternativa que preencha
corretamente a lacuna.
a) Maquina Virtual
b) Guest
¢) Hipervisor
d) Host
e) Sistema Operacional

67)Sobre o tema Banco de Dados Relacional,

assinale a alternativa incorreta.

a) SQL é uma linguagem padrdo de definicdo e
manipulacdo do banco de dados

b) Um banco de dados relacional é composto de
tabelas ou relactes

c) Uma tabela € um conjunto ndo ordenado de
linhas

d) Uma chave primaria € uma coluna ou uma
combinagdo de colunas cujos valores
distinguem uma linha das demais dentro de uma
tabela

e) Uma tabela é um conjunto de campos
ordenados, denominados tuplas, onde cada
campo é composto por uma série de linhas

68)Associe as duas colunas relacionando as suas

respectivas definicdes:

SQL é uma linguagem unificada de dados para:

I. Definicdo de dados

II. Acesso a dados

[ll. Manipulacdo de dados

IV. Controle de acesso a dados

Defini¢fes:

( ) Operacdes

( ) Consultas

( ) Criar tabelas

( ) Definir controle de um usuario ao Banco de
Dados

Assinale a alternativa correta.

a) I, Iv,llelll
b) IL NI IVel
c) I, LNelVv
d) LI, 1elv
e) LI, IVel

69)Assinale a alternativa que apresenta a definigéo

do Sistema de arquivos.

a) Dispositivos de rede que tém como principal
funcdo a filtragem de pacotes baseados em
seus enderecos IP, portas, protocolos e dados
da camada de aplicacéo

b) Um protocolo ndo orientado a conexdo da
camada transporte do modelo TCP/IP

¢) O formato mais utilizado em arquivos de captura
de rede é o formato “.pcap”

d) Uma forma de organizacdo, protecdo e
representacdo de  dados  estruturados,
acompanhado de um conjunto de metadados,
gue proporciona uma viséo sistémica do grande
volume de informacg@es contidas em midias de
armazenamento computacional

e) Sdo conhecidas como memoria secundaria ou
auxiliar, e consistem em um tipo de memaria nao
volétil, ou seja, os dados ali gravados néo se
perdem quando o computador € desligado

70)A respeito dos exames em sistemas de arquivo,

analise as afirmativas abaixo e dé valores

Verdadeiro (V) ou Falso (F).

( ) Existe grande interesse pericial no slack space,
pois os computadores, para evitar quedo no
desempenho, apagam o espago remanescentes
ap6s gravar um arquivo, excluindo o seu
conteudo.

( )O SSD apesenta maior consumo de energia,
dificultando seu uso em dispositivos méveis.
()Os discos Opticos sdo midias de
armazenamento computacional que tém como
principal caracteristicas a leitura e/ou escrita por

meio de laser.

Assinale a alternativa que apresenta a

sequéncia correta de cima para baixo.
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71)Considerando os meios Deteccdo de conteudo

7

de pornografia infanto-juvenil, é incorreto

afirmar:

a) uma possibilidade de deteccdo de contetido de
pornografia infanto-juvenil é utilizacdo de um
algoritmo, que tenta detectar a repeticdo de
movimentos em uma determinada frequéncia. a
partir desta andlise de repeticdo, o algoritmo
desenvolvido consegue classificar os videos
como “decente” ou “indecente”

b) a deteccdo de periodicidade é utilizado para a
criacdo de histogramas de movimentos que,
combinasse uma andlise estatica dos quadros
de video,e capaz de determinar se um video
possui ou ndo pornografia em seu conteldo

c) outro meio de deteccdo consiste em identificar
padrdes de repeticdo também nos audios
extraidos dos arquivos de video, auxiliando na
melhoria das taxas de deteccéo

d) a segmentacdo do video é utilizada para a
deteccdo de movimentos nos videos analisados
e a posterior criagdo de vetores de movimentos
gue, quando analisados, sdo capazes de
identificar pornografia

e) adeteccdo de movimentos € baseada no fato de
gue um video contendo um ato sexual, ndo
possui determinados padrbes de repeticdo de
movimentos, pela propria natureza do contetido
do arquivo ele sempre sera imprevisivel

72)Sob uma andlise pericial forense, os termos

Babyj, hussyfan, raygold, pthc, kdguality
servem como palavra-chave para identificar
indicios de:

a) Arquivos de trafico de drogas

b) Arquivos de lavagem de dinheiro

¢) Arquivos de pornografia infanto-juvenil

d) Arquivos de corrupgéo

e) Arquivos de malware

73)Existem muitas vantagens na criagdo de um

DApp que uma arquitetura centralizada tipica

ndo pode fornecer, dentre estas & permitido

citar:

a) aresiliéncia, a centralizacéo e a volatilidade

b) a resiliéncia, a transparéncia e a resisténcia

c) a mutabilidade, transparéncia e a
confidencialidade

d) ainconstancia, a transparéncia e resisténcia

€) ainconstancia, a centralizacéo e a resisténcia

74)0 minerador no universo do blockchain &
responsavel por:

a) oferecer servicos necessarios, modernos,
rapidos, seguros, com pouco custos, confiaveis
e com conforto aos seus usuarios

b) validar as transacbes de uma blockchain,
possuindo a funcdo de encontrar os proximos
blocos validos na cadeia, para que as
transagbes sejam inseridas nos blocos

C) sado responsaveis ainda por repassar 0S novos
blocos aos demais nés-satélites (registradores e
observadores), lembrando que todos os nds em
uma rede Blockchain mantém uma cépia integral
de todas as transacdes, ou blocos de transacdes
(ledger)

d) o protétipo proposto para gerenciamento de
portfélios de criptomoedas, apresentado neste
trabalho

e) responsavel pelo avanco das tecnologias, a fim
de se tornar um aliado para a protegédo
trabalhista, como mecanismo eficaz capaz de
estabelecer medidas preventivas no combate ao
trabalho escravo

75)Considerando os fundamentos e leis da

computacdo é incorreto afirmar:

a) E possivel que uma acg&o n&o gere nenhum tipo
de vestigio

b) Ao subverter, ao ocultar ou eliminar vestigios,
produz-se mais vestigios

¢) Uma vez compreendida as a¢des e condi¢des
gue criam ou geram vestigios, entdo a auséncia
de vestigios é, por si s6, um vestigio

d) O paradoxo de rootkit, torna factivel sua
identificacdo pela sua prépria atuagdo em se
esconder em um sistema

e) Em uma andlise forense, é imperioso levar em
conta ndo apenas o sistema ou a maquina onde
a acao foi feita, mas tudo pode ser relevante a
ponto de ser analisado e, em conjunto, revelar
os fatos

76)Ramo particular da criptologia que consiste em
fazer com que umaformaescrita seja camuflada
em outra a fim de mascarar o seu verdadeiro
sentido.
Considerando a definicdo acima, assinale a
alternativa que apresenta a qual método
antiforense corresponde.
a) Criptografia de volume escondida
b) Ocultacdo de arquivos em componentes OLE
c) Esteganografia
d) File tunneling
e) Zero access
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77)A técnica que consiste em adulterar a 79)Com base na Lei Federal 12.737/2012, assinale
assinatura de determinado arquivo para que a alternativa correta.
néo seja mais reconhecido pela base de hashes a) O crime de invasao de dispositivo informatico

ou para provocar mudancas artificiais no tipo
do arquivo, é chamada de:

a) Debbuger

b) Abort factor

c) File tunneling

d) Transmogrify b)
e) Sniffers

78)Sobre a lei de acesso a informagao, assinale a c)
alternativa correta.
a) O prazo maximo de restricdo de acesso a
informacao classificada como ultrassecreta sera
de 15 (quinze) anos d)
b) Sao consideradas imprescindiveis a seguranga
da sociedade ou do Estado e, portanto,
passiveis de classificacdo as informacdes cuja
divulgacdo ou acesso irrestrito possam
comprometer atividades de inteligéncia, bem
como de investigacdo ou fiscalizacdo em
andamento, relacionadas com a prevencao ou
represséo de infracdes e)
c) Asinformagfes que possam por em risco a vida,
a seguranca ou a saude da populagdo jamais
teréo acesso restrito

(art. 154-A do Cdédigo Penal Brasileiro) exige,
como condicAo necessaria para a sua
incidéncia, que o dispositivo informatico
invadido esteja conectado a rede mundial de
computadores

O crime de invasdo de dispositivo informatico
somente se procede mediante acdo penal
publica incondicionada

A falsificacdo de cartdo de crédito ou débito se
equipara ao crime de Falsificacdo de documento
publico (conforme artigo 297 do Cddigo Penal
Brasileiro)

Quem interrompe servico telematico ou de
informacéo de utilidade publica, ou impede ou
dificulta-lhe o restabelecimento, comete infragdo
penal equiparada ao crime de interrupgdo ou
perturbacéo de servigo telegréafico, telefénico,
informético, telemético ou de informacédo de
utilidade publica, previsto no art. 266 do Cddigo
Penal Brasileiro

O crime de invasao de dispositivo informatico
somente admite tentativa em situagdes que néo
ocorre prejuizo econdmico para a vitima

d) A informacdo em poder dos 6rgéos e entidades 80)Com base na Lei Federal 12.965/2014 — Marco
publicas, observado o seu teor e em razdo de Civil daInternet, assinale a alternativa incorreta.
sua imprescindibilidade a seguranca da a) O responsavel pela transmissdo, comutacdo ou

sociedade ou do Estado, poderé ser classificada
como segredo de Estado, ultrassecreta ou
confidencial

e) As informacdes que puderem colocar em risco a
seguranca do Presidente e Vice-Presidente da b)
Republica e respectivos conjuges e filhos(as)
serdo classificadas como ultrassecretas e
ficardo sob sigilo pelo prazo de quinze anos a
contar da data do término do mandato em
exercicio ou do Ultimo mandato, em caso de
reeleicao C)

d)

roteamento tem o dever de tratar de forma
isonbmica quaisquer pacotes de dados, sem
distingdo por conteddo, origem e destino,
servico, terminal ou aplicagcéo

Na provisdo de conexdo a internet, cabe ao
administrador de sistema autdnomo respectivo o
dever de manter os registros de conexao, sob
sigilo, em ambiente controlado e de seguranca,
pelo prazo de 1 (um) ano, nos termos do
regulamento

A autoridade policial ou administrativa ou o
Ministério Puablico podera requerer
cautelarmente que o0s registros de conexdo
sejam guardados por prazo superior a 1 (um)
ano

O provedor de aplicacdes de internet constituido
na forma de pessoa juridica e que exerca essa
atividade de forma organizada,
profissionalmente e com fins econdmicos
deverd manter o0s respectivos registros de
acesso a aplicacBes de internet, sob sigilo, em
ambiente controlado e de seguranca, pelo prazo
de 6 (seis) meses, nos termos do regulamento
A responsabilidade pela manutencdo dos
registros de conexdo poderd ser transferida a
terceiros mediante assuncéo integral dos 6nus,
nos termos do regulamento
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Prova Discursiva - Redacéao

A partir da leitura do texto motivador e com base em seus conhecimentos, redija um texto dissertativo-
argumentativo, em modalidade escrita formal na lingua portuguesa oficial do Brasil, com a finalidade de
dar encaminhamentos para a solucao de conflitos de relacionamento interpessoal na empresa.

Texto motivador - Relacionamento interpessoal
(Este texto foi adaptado especificamente para este concurso. Os textos originais estéo disponiveis em
https://www.significados.com.br/relacionamento-interpessoal/ e https://www.sesirs.org.br/blog-sesi-saude/como-relacoes-interpessoais-afetam-
saude-mental)

Conceito originado no ambito da sociologia e psicologia, o relacionamento interpessoal tem como base a relacao
entre duas ou mais pessoas mediadas por um conjunto de normas comportamentais. Especificamente no
ambito do trabalho, a convivéncia diaria proporciona experiéncias agradaveis e construtivas, mas também pode
gerar desconforto, desmotivacdo, frustracdo e estresse. Um dos principais fatores que afetam as relacdes
interpessoais no trabalho é a comunicacdo. Uma comunicacdo ineficaz leva a mal-entendidos, conflitos e
ressentimentos. Além disso, a falta de transparéncia e de confianca na comunicacéo propicia desconfianca e
insatisfacao.

Transcreva a resposta da redacgdo de 15 a 20 linhas, com caneta azul ou preta, para o cartdo de respostas.
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