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PODER JUDICIARIO
DO ESTADO DE RORAIMA

i
SUA PROVA

e Além deste caderno contendo 70 (setenta)
questbes objetivas e 1 (uma) questdo dissertativa,
vocé recebera do fiscal de sala o cartdo de respostas
e a folha de texto definitivo;

e As questdes objetivas tém 5 (cinco) opgdes de
resposta (A, B, C, D e E) e somente uma delas esta
correta.

e A redagdo deverd ser redigida entre 20 (vinte) e
30 (trinta) linhas.

‘..r

TEMPO

e Vocé dispOe de 4 (quatro) horas para a realizagdo da
prova, ja incluido o tempo para o preenchimento das
folhas de textos definitivos;

e 2 (duas) horas apds o inicio da prova, é possivel
retirar-se da sala, sem levar o caderno de questdes;

e A partir dos 30 (trinta) minutos anteriores ao
término da prova é possivel retirar-se da sala
levando o caderno de questoes.

® NAO SERA PERMITIDO

e Qualquer tipo de comunicagao entre os candidatos
durante a aplicagdo da prova;

e Anotar informagbes relativas as respostas em
qualquer outro meio que ndo seja o caderno de
questdes;

e Levantar da cadeira sem autorizagdo do fiscal de
sala;

e Usar o sanitdrio ao término da prova, apds deixar a
sala.
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A INFORMACOES GERAIS

Verifique se seu caderno de questdes esta completo,
sem repeticdo de questdes ou falhas. Caso contrario,
notifique imediatamente o fiscal da sala, para que sejam
tomadas as devidas providéncias;

Confira seus dados pessoais, especialmente nome,
numero de irigdo e documento de identidade e leia
atentamente as instrugdes para preencher a folha de
texto definitivo;

Para o preenchimento das folhas de textos definitivos,
use somente caneta esferografica, fabricada em material
transparente, com tinta preta ou azul;

Assine seu nome apenas nos espacos reservados nas
folhas de textos definitivos;

Confira seu cargo, cor e tipo do caderno de questdes.
Caso tenha recebido caderno de cargo ou cor ou tipo
diferente do impresso em suas folhas de textos
definitivos, o fiscal de sala deve ser obrigatoriamente
informado para o devido registro na ata da sala;

Reserve tempo suficiente para o preenchimento das suas
folhas de textos definitivos. O preenchimento é de sua
responsabilidade e ndo serd permitida a troca das folhas
de textos definitivos em caso de erro cometido pelo
candidato;

Para fins de avaliagdo, serdo levadas em consideragao
apenas as marcacgoes realizadas nas folhas de textos
definitivos;

A FGV coletara as impressoes digitais dos candidatos na
lista de presenca;

Os candidatos serdo submetidos ao sistema de detecgdo
de metais quando do ingresso e da saida de sanitdrios
durante a realizagdo das provas.

Boa prova!

Q" FGV CONHECIMENTO
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Assinale a frase a seguir em que a comparacdo realizada ndo aparece

explicada, como nas demais frases.

(A) A vida é como um baldo: quando nos deparamos com ventos
fortes, a solugdo ndo é lutar contra eles, mas procurar novas
altitudes, novos ventos que levem na diregdo certa.

(B) A vida é como um jogo de cartas. A mdo que as distribui
representa determinismo. A forma como vocé joga é o livre
arbitrio.

(C) A vida é como um cobertor curto. Se vocé puxa para cima, seus
dedos ficam descobertos, se vocé cobre os pés, descobre seus
ombros.

(D) A vida é como uma grande tela: jogue toda a tinta que puder e
aproveite cada espago para fazer bons quadros, dando bons
exemplos.

(E) O jogo da vida é como o jogo de bumerangue. Nossos
pensamentos, realizagGes e palavras voltam para nés mais cedo
ou mais tarde, com uma precisao impressionante.

2

Assinale a frase em que o termo sublinhado se refere a um termo

seguinte e ndo a um termo anterior.

(A) N&o pratico esportes. Quando da vontade, deito até ela passar
por completo.

(B) Sono saudavel tem aquele de estdbmago moderado, que se
levanta cedo e com boa disposigao.

(C) E a mente que enriquece o corpo.

(D) Fecho meus olhos para ver o que os homens imaginam.

(E) O estdbmago é a terra onde germina o pensamento.

3

Observe a seguinte frase:

Se disser algo errado, poderd dizé-lo de novo. Se escrever algo

errado, poderd reescrevé-lo. Se fizer algo errado, o erro ficard com

vocé para sempre.

Sobre a estruturagao ou a significacdo dessa frase, é correto afirmar

que

(A) os pronomes “lo” usados na frase ndo possuem antecedente
expresso.

(B) as acbes de “dizer”, “escrever” e “fazer” mostram uma
progressdo ascendente de gravidade nos trés termos.

(C) os periodos que formam a frase mostram certo paralelismo
sintatico.

(D) os segmentos “Se disser”, “Se escrever” e “Se fizer” mostram
trés formas de infinitivo dos verbos.

(E) otermo “o erro” ndo tem antecedente expresso na frase.

4

Um espectador de um programa televisivo comentou:

Gosto dos comentdrios desse repdrter, pois ele sabe que o tempo
deve ser curto e seleciona o que é mais importante.

Nesse caso, o conceito de boa expressdo de linguagem é a de que se
expressa de forma

(A) gramaticalmente correta.
(B) culta e elaborada.

(C) popular.

(D) adequada a situagdo.

(E) literaria.

5

Uma marca que mostra um trago da lingua falada e ndo da lingua
escrita, é

(A) a predominancia de frases complexas.

(B) o uso frequente da voz passiva.

(C) o uso de interrupgdes para melhoria da expressao.

(D) o apelo a variadas estratégias de produgdo textual.

(E) a continuidade na expressdo textual.

6

A contracapa do Minidicionario da Lingua Portuguesa, de autoria de
Evanildo Bechara, traz o seguinte:

Elaborado pelo prof. Evanildo Bechara, o tnico representante da ABL
no novo Acordo Ortogrdfico.

Muito fdcil de consultar.

Todas as palavras alteradas pela Reforma Ortogrdfica vém
assinaladas.

Mais de 30 mil palavras e locugdes.

Regionalismos, estrangeirismos e siglas.

Assinale a opgdo que ndo mostra uma vantagem que estd explicita
ou implicitamente ai indicada.

(A) Grande nimero de vocabulos incluidos na obra.

(B) Classificagdo gramatical dos vocabulos.

(C) Facilidade de acesso a obra.

(D) Informagdes de qualidade diferenciada.

(E) Informagdes atuais sobre palavras.

7

Um anuncio de produtos eletrdénicos dizia:

Tem coisas que nem o Papai Noel faz pra vocé: uma lista de presentes

para este Natal — Philco cinema, DVD portdtil Adventure e Micro

System PH671.

Assinale a observagdo correta sobre esse pequeno texto.

(A) A referéncia a Papai Noel se deve ao fato de ele ser o autor de
muitas listas de presentes.

(B) O anuncio mostra interferéncia da lingua falada com o intuito de
aproximagado social com os leitores.

(C) O pronome de tratamento “vocé” se refere no texto a um
receptor especifico.

(D) Os produtos referidos no texto servem para mostrar a alta
qualidade do que é anunciado.

(E) O anuncio procura lembrar aos leitores a necessidade de dar
bons presentes no Natal.

8

Num dos quadrinhos da Turma da Ménica, em histdria que ocorre na

zona rural do pais, ha um didlogo entre um menino e sua mae:

Menino — Mde, tenho uma coisa boa e uma coisa ruim pra contd pra

sinhora!

Mde — Qual é a boa?

Menino — No ano qui vem vou usd os mermo livros deste ano!

Assinale a afirmacgado correta sobre esse pequeno didlogo.

(A) No didlogo ndo ocorre perfeito entendimento entre os
personagens dos quadrinhos.

(B) Os dois personagens dos quadrinhos empregam a mesma
variagdo linguistica.

(C) A variagdo linguistica mostrada pelo menino intensifica o efeito
humoristico da histdria narrada.

(D) A variagdo linguistica do menino mostra exclusivamente trocas
de pronuncia nas vogais.

(E) A noticia boa era a permanéncia do menino na mesma escola.

ANALISTA JUDICIARIO — CIBERSEGURANCA (MANHA)

PROVA TIPO 1 — BRANCA — PAGINA 2



TRIBUNAL DE JUSTICA DO ESTADO DE RORAIMA - TJRR

FGV CONHECIMENTO

9

Observe o seguinte texto:

Em maio de 1985, cientistas alertaram para a existéncia de um

buraco na camada de 0z6nio em cima da Antdrtida numa revista

cientifica. Essa camada protege animais, plantas e homens das

radiagdes solares.

A descoberta foi divulgada pelos pesquisadores Joe Farman, Brian

Gardiner e Jonathan Shanklin. O buraco esta relacionado ao aciumulo

de gases CFCs (usados em sistemas de refrigeragdo e de ar-

condicionado e em solventes industriais).

Para reverter a situagdo, foi firmado em 1987 o Protocolo de

Montreal, em que os paises se comprometeram a substituir os CFCs.

A expectativa dos cientistas e que em 2080 a camada de ozbnio da

Antdrtida volte aos niveis de 1950.

Assinale a observagdo correta sobre esse pequeno texto.

(A) Uma data importante é lembrada nesse texto e o autor emprega
uma linguagem de carater subjetivo para isso.

(B) O texto, por sua estrutura e conteudo deve ser incluido entre os
de carater didatico.

(C) O texto termina com um apelo a intimidagdo dos cientistas
envolvidos no fato noticiado.

(D) Avariagdo linguistica empregada no texto é a popular, para mais
facil comunicagdo com os leitores.

(E) Para comprovar a veracidade dos fatos informados, o autor
apelou para depoimentos de autoridades.

10

Um jornal portugués trazia o seguinte texto:

Aterrar nas lojas antes de levantar voo. A nova zona comercial do

aeroporto de Lisboa estd maior e mais bonita. Ana Garcia Martins

ndo foi de viagem, mas foi visitd-la. Ir de viagem e nGo comprar

perfumes e chocolates ne aeroporto é mais ou menos a mesma coisa

que ir a Roma e néo ver o Papa.

Assinale a afirmagdo inadequada sobre esse texto.

(A) A utilizagdo do verbo “aterrar” em lugar de “aterrissar” indica
uma preferéncia vocabular dos portugueses.

(B) O texto deve ser enquadrado como publicitério, tendo por
objeto o comércio nas lojas do aeroporto de Lisboa.

(C) A pessoa citada, no texto, mostra uma atitude que deveria ser
copiada por outras pessoas.

(D) O pronome “la” se refere a zona comercial do aeroporto.

(E) A comparacdo final do texto é feita para mostrar o absurdo que
é ir a Roma e ndo ver o Papa.

11

Assinale a frase em que predomina a fungdo metalinguistica de

linguagem.

(A) O ouro ndo é tudo. Também existem diamantes.

(B) Estou vivendo a experiéncia de ficar sem dinheiro.

(C) O que aprendemos com o passado é que raramente aprendemos
com o passado.

(D) A diferencga entre pé e pé ndo é s6 no acento gréfico.

(E) A verdadeira constituigdo das coisas gosta de ocultar-se.

12

Observe este anuncio publicitario:

Novo Nokia N85. Fotografe. Filme. Crie. Jogue. Encontre. Conectado.
Sempre.

Assinale a afirmagao correta sobre esse texto.

(A) Os periodos do texto mostram paralelismo sintatico.

(B) O principal objetivo desse texto é convencer o leitor.

(C) O texto concentra sua atengdo no produto anunciado.

(D) O emprego do imperativo neste caso indica ordem.

(E) Predomina no texto a fungdo emotiva.

13

Assinale a frase em que o verbo sublinhado tem valor de elemento

coesivo referencial.

(A) O jogador mostrou dedicagdo, mas seu colega ndo fez o mesmo.

(B) Todos construiram suas casas rapidamente, mas outros
atrasaram-se na tarefa.

(C) O turista escreveu uma carta aos parentes, enquanto seu colega
comprava presentes para os seus.

(D) Todos viajaram ao mesmo tempo, mas alguns ficaram presos por
exigéncias burocraticas.

(E) Eu componho musicas e ele redige as letras.

14

Assinale a opgdo em que a relagdo ldgica entre os segmentos da frase

se encontra corretamente indicada.

(A) Cave no local em que o ouro esta enterrado, / a ndo ser que vocé
s6 esteja precisando de exercicio — relagdo de conformidade.

(B) A fé remove montanhas, / mas os ecologistas sdo contra. —
relagdo de explicagdo.

(C) Quando a ultima &rvore for cortada / os homens vdo perceber
que dinheiro ndo alimenta. / relagdo de tempo.

(D) Ha flores em todas as estagdes, / assim como loucuras em todas
as idades. - relagdo de modo.

(E) Os bichos ndo sdo tdo burros / como se pensa. — relagdo de
causa.

15

Assinale a frase que ndo mostra trago de intertextualidade.

(A) A queda desse fiscal é uma crénica anunciada, pois ele vendia
licengas.

(B) Dizem que devagar se vai ao longe, mas quando se chega
atrasado, tudo ja foi vendido.

(C) A Biblia tinha razdo, pois encontraram a Arca de Noé soterrada
em um deserto.

(D) Se conversa mole fosse avido, o Brasil teria a maior forga aérea
do mundo.

(E) O futuro a Deus pertence e, quando a gente é ministro, pertence
também ao Presidente.

16

Cada frase abaixo mostra uma inferéncia (algo deduzido do que foi

expresso).

Assinale a frase em que a inferéncia é inadequada.

(A) Se meu médico me disser que tenho somente um dia de vida,
ndo vou ficar remoendo. Redigirei as obras mais rapidamente.
Inferéncia: o emissor é escritor.

(B) Pretendo viver para sempre. Até agora, tudo bem. Inferéncia: o
emissor ja morreu.

(C) E praticamente impossivel olhar para um pinguim e sentir raiva.
Inferéncia: a imagem do pinguim é agradavel.

(D) Queria ter 25 ou 32 anos. Como ndo tenho, ndo digo a minha
idade. Inferéncia: o emissor da frase é mais velho.

(E) O limdo é uma laranja de mau humor. Inferéncia: o gosto do
limdo é amargo.

ANALISTA JUDICIARIO — CIBERSEGURANCA (MANHA)
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No exercicio de suas atribuicGes como analista do Tribunal de Justica
do Estado de Roraima, Geraldino op0s resisténcia injustificada ao
andamento de determinado processo, sendo certo que nunca havia
violado dever funcional anteriormente, razdo pela qual foi
instaurada sindicancia para fins de apuragdo da mencionada
infragdo.

Acerca da penalidade aplicavel a Geraldino na situagdo descrita e da
sindicancia, a luz do Regime Juridico dos Servidores Publicos Civis do
Estado de Roraima (Lei Complementar Estadual n? 53/2001), é
correto afirmar que

(A) caso ndo se justifique a aplicagdo de penalidade mais grave a a
Geraldino, a sangdo de adverténcia pode resultar da sindicancia,
mediante a ampla defesa e o contraditério.

(B) a penalidade mais leve prevista para a situagdo em comento é a
suspensao de Geraldino por sessenta dias, que pode resultar da
sindicancia, independentemente da ampla defesa e
contraditdrio.

(C) pode ser aplicada a a Geraldino a san¢do de adverténcia,

suspensao ou demissao, que, em qualquer caso, podera resultar

da sindicancia, que ndo exige a observancia da ampla defesa e

do contraditério.

ainda que se conclua que a penalidade aplicavel a a Geraldino

deve ser a adverténcia, a imposi¢do da sangdo ndo pode resultar

da sindicancia, diante da necessidade de ampla defesa e

contraditdrio.

a infragdo cometida por Geraldino esta elencada dentre aquelas

que justificam a penalidade de demissdo, de modo que deve ser

instaurado o processo administrativo disciplinar, ndo podendo
resultar da sindicancia.

(D

-

(E

18

Ao analisar o ciclo da gestdo de desempenho por competéncias
delineado na Resolugdo TIRR/TP n2 28/2023, Jodo concluiu
corretamente que

(A) o planejamento anual das qualificagdes a serem oferecidas pela
Escola do Poder Judiciario devera contemplar o conteddo dos
planos de desenvolvimento individual (PDI).

a gestdo de desempenho por competéncias é realizada em ciclos
mensais, composto das seguintes fases: acordo de desempenho,
avaliagdo do desempenho, feedback pds-avaliagdo; e planos de
desenvolvimento.

o feedback podera ser realizado de forma individual ou por
grupo de servidores sob a mesma chefia, sendo vedada a
alteragdo das notas inicialmente atribuidas na avaliagdo de
desempenho.

os planos de desenvolvimento consistem em compromissos
firmados entre servidor e chefia imediata quanto aos resultados
e comportamentos esperados no periodo a ser avaliado.

a avaliagdo de desempenho é a afericdo sistematica das
competéncias das pessoas, expressadas pelo conjunto de
aptiddes e conhecimentos demonstrados no ambiente de
trabalho, ndo podendo ser composta da autoavaliagdo.

(B

G

(D

-

(E

19

Entre os compromissos de conduta ética previstos na Resolugdo
TIRR/TP n2 73/2022 (Cédigo de Etica dos Servidores do Tribunal de
Justica do Estado de Roraima), encontramos o seguinte:

(A) atuar com neutralidade no cumprimento de suas atribuicGes,
sendo possivel, contudo, manifestar suas influéncias politico-
partidaria, religiosa ou ideoldgica no exercicio de suas
atribuigoes.

zelar pelo uso correto e eficiente do patrimoénio institucional,
adotando praticas de economicidade e sustentabilidade, o que
nao abarca o combate ao desperdicio de materiais utilizados no
ambito do Tribunal ou de sua missdo institucional.

(B

(C) tratar autoridades, superiores hierarquicos, jurisdicionados,
advogados, demais servidores, terceirizados, estagidrios e
outros colaboradores com respeito, cordialidade,
disponibilidade e senso de cooperacdo e justica, inclusive quanto
as limitagGes pessoais.

(D) utilizar com responsabilidade os recursos e ferramentas de

Tecnologia da Informagdo e Comunicagdo, observando as

normas internas, autorizando-se a utilizacdo desses recursos

para propagagdo e divulgagdo de conteido mesmo que atente
contra a moralidade administrativa.

representar de imediato a autoridade competente todo e

qualquer ato ou fato que seja contrario ao interesse publico,

salvo quanto a denuncia de pressdes de superiores hierarquicos
que visem a obter vantagens indevidas em decorréncia de agdes
ou omissdes imorais, ilegais ou antiéticas.

(E

20

Considerando os impedimentos e incompatibilidades dos

Magistrados e dos Servidores da Justica previstos no Novo Cédigo de

Organizagdo Judiciaria do Estado de Roraima (Lei Complementar

Estadual n2 221/2014 - COJERR), é correto afirmar que

(A) nenhum Servidor da Justica, em qualquer categoria, poderd
funcionar juntamente com o cdnjuge ou parente, consanguineo
ou afim, em linha reta ou colateral até o terceiro grau na mesma
Comarca, mesmo que nao haja dependéncia hierarquica entre as
fungbes dos respectivos cargos.

(B) o impedimento relativo ao funcionamento de servidores da
Justica de atuar no mesmo feito com conjuges e parentes ndo
pode ser aplicado quando alguma das partes, seu procurador ou
o0 agente do Ministério Publico, mantiver com o servidor idéntica
relagdo de parentesco, consanguineo ou afim.

(C) na hipotese de verificagdo de impedimento do servidor da
Justica em razdo da atuagdo de seu com o cOnjuge ou parente,
consanguineo ou afim, em linha reta ou colateral até o terceiro
grau na mesma Comarca, sera afastado o primeiro nomeado.

(D) exceto em atos ou processos administrativos ou de jurisdi¢do

graciosa do Tribunal de Justica, ndo poderdao funcionar

conjuntamente como Juizes, no Tribunal Pleno, cOnjuges e

parentes consanguineos ou afins em linha reta, ou colateral até

o terceiro grau.

sdo validas e eficazes as remogdes de Magistrados feitas a

pedido que motivarem impedimento entre Magistrados ou entre

Magistrado e o0 membro do Ministério Publico ou Auxiliar de

Justica, em razdo de ser o cdnjuge ou parente, consanguineo ou

afim, em linha reta ou colateral até o terceiro grau.

(E

ANALISTA JUDICIARIO — CIBERSEGURANCA (MANHA)
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Em decorréncia de erro médico cometido em determinado hospital
publico estadual, Meire, maior e capaz, ajuizou a¢do em face do
Estado de Roraima, para fins de responsabilizacdo Civil pelo aludido
evento, na Comarca de Boa Vista.

Tendo em conta o disposto no Regimento Interno do Tribunal de
Justica do Estado de Roraima (Resolugdo TJRR/TP n2 27/2023), é
correto afirmar que o Juizo especializado para a aludida demanda é
(A) o Terceiro Juizado Especial Civel.

(B) a Sexta Vara Civel.

(C) a Turma Recursal.

(D) a Vara de Execugao Fiscal.

(E) a Primeira Vara de Fazenda Publica.

22

Diante de sua regular investidura no cargo de Analista do Tribunal de

Justica do Estado de Roraima, Renato decidiu verificar quais parcelas

de sua remuneragdo estdo incluidas no teto remuneratério, de

acordo com o disposto no Regime Juridico dos Servidores Publicos

Civis do Estado de Roraima (Lei Complementar Estadual n2 53/2001,

com as alteragdes supervenientes), vindo a concluir corretamente

que entre elas pode ser apontada

(A) a gratificagdo natalina.

(B) o adicional de férias.

(C) o adicional noturno.

(D) o adicional pela prestagdo de servigos extraordinarios.

(E) a retribuicdo pelo exercicio de funcdo de direcdo, chefia e
assessoramento.

NORMAS APLICADAS AO
PODER JUDICIARIO

23

Os 6rgdos do Poder Judicidrio devem realizar a gestdo do respectivo
Plano de Logistica Sustentavel (PLS). O PLS devera ser composto, no
minimo, pelos indicadores de desempenho relacionados aos
seguintes temas, g excecdo de um. Assinale-o.

(A) Logistica reversa.

(B) Energia elétrica.

(C) Agua e esgoto.

(D) Gestdo de residuos.

(E) Qualidade de vida no ambiente de trabalho.

24

Os principios da Gestdo Estratégica de Processos ndo incluem
(A) avisdo estratégica.

(B) aseletividade.

(C) o gerenciamento intensivo.

(D) a padronizagdo de processos.

(E) o aprendizado.

25

Os principios da gestdo de qualidade incluem os seguintes,
a excecéio de um. Assinale-o.

(A) Lideranca.

(B) Foco no cliente.

(C) Envolvimento das pessoas.

(D) Abordagem de processo.

(E) Inovagdo estratégica.

26

Segundo a Resolugdo n2 400 de 16/06/2021 do Conselho Nacional
de Justiga, os érgdos do Poder Judicidrio devem adotar modelos de
gestdo organizacional com processos estruturados que promovam a
sustentabilidade, com base em agbes ambientalmente corretas,
economicamente vidveis e socialmente justas e inclusivas,
culturalmente diversas e pautadas na integridade, em busca de um
desenvolvimento nacional sustentavel.

De acordo com a referida norma é correto afirmar que

(A) contratagdes compartilhadas sdo praticas institucionais que

tenham como objetivo a promogdo de comportamentos éticos e

que contribuam para o desenvolvimento ambiental, social,

cultural e econémico, melhorando, simultaneamente, o meio
ambiente e a qualidade de vida do quadro de pessoal e auxiliar
do Poder Judiciario.

as agOes socialmente justas e inclusivas tém como objetivo

respeitar a variedade e a convivéncia entre ideias,

caracteristicas, géneros e regionalismos no ambiente de
trabalho.

(C) as agBGes ambientalmente corretas devem ter como objetivo a
reducdo do impacto no meio ambiente, tendo como premissas o
aumento do consumo, com o reaproveitamento e reciclagem de
materiais e a observancia aos modelos de padrdo de consumo.

(B

(D) as agOes economicamente vidaveis devem buscar critérios de
eficiéncia continua dos gastos, levando em consideragdo a real
necessidade da compra/contratagdo dentre as propostas mais
vantajosas (andlise custo-beneficio) para sustentagdo da
instituicdo, tendo em vista as inovagdes nos processos de
trabalho.

(E) as agdes culturalmente diversas devem fomentar na instituicao
e em acgles externas a ado¢do de comportamentos que
promovam o equilibrio e 0 bem-estar no ambiente de trabalho,
por meio de atividades voltadas ao cuidado preventivo com a
saude, acessibilidade e inclusdo social dos quadros de pessoal e
auxiliar.

27

A unidade de sustentabilidade prevista na resolucdo n2 400/21 deve,
preferencialmente, ser subordinada diretamente a Presidéncia, a
Secretaria-Geral ou a Diretoria-Geral do érgao do Poder Judiciario.
A seguinte lotagdo minima devera ser observada na unidade de
sustentabilidade:

(A) 10 (dez) servidores(as), nos tribunais que possuam mais de 5.000
servidores do quadro de pessoal.

(B) 3 (trés) servidores(as), nos tribunais que possuam mais de 5.000
servidores do quadro de pessoal.

(C) 4 (quatro) servidores(as), nos tribunais cuja quantidade de
servidores seja inferior ao quantitativo de 5.000 servidores do
quadro de pessoal.

(D) 3 (trés) servidores(as), nos tribunais cuja quantidade de
servidores seja inferior ao quantitativo de 5.000 servidores do
quadro de pessoal.

(E) 6 (seis) servidores(as), nos tribunais que possuam mais de 5.000
servidores do quadro de pessoal.
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Mentalidade de risco, na ISO 9001, é a habilidade de identificar
fatores que possam levar a desvios em relagdo aos objetivos dos
processos e do proprio Sistema de Gestdo de Qualidade, assim como
de adotar as medidas cabiveis para prevenir que esses desvios
acontegam.

Diante do exposto, avalie se os principios da gestdo de risco incluem:
I. Estabelecimento do Contexto.

Il. Identificagdo dos Riscos.

IIl. Andlise dos Riscos.

IV. Avaliagdo dos Riscos.

Estdo corretos os itens

(A) lell, apenas.

(B) Il eV, apenas.

(C) I, 1l elll, apenas.

(D) II, lll e IV, apenas.

(E) 1,11, 1l e IV.

29

Os Guias de ContratagBes Sustentaveis devem observar a legislagdo
vigente e as normas técnicas para aferigdo e garantia da aplicagdo
dos requisitos minimos de qualidade, utilidade, resisténcia,
seguranca e acessibilidade dos materiais utilizados de acordo com as
orientagdes dos seguintes 6rgdos competentes, @ excecdo de um.
Assinale-o.

(A) Agéncia Nacional de Saude Suplementar (ANS).

(B) Instituto Brasileiro do Meio Ambiente e Recursos (Ibama).

(C) Associagao Brasileira de Normas Técnicas (ABNT NBR).

(D) Sistema Brasileiro de Avaliagdo de Conformidade (SBAC).

(E) Agéncia Nacional do Petréleo (ANP).

30

Sobre o Mapa Estratégico do Poder Judicidrio 2021/2026 avalie se as
afirmativas a seguir estao corretas.

I. O aperfeicoamento da gestdo orcamentaria e financeira refere-
se a utilizagdo de mecanismos para alinhar as necessidades
orcamentdrias de custeio, investimentos e pessoal ao
aprimoramento da prestagdo jurisdicional, atendendo aos
principios constitucionais da administragao publica.

Il. O aperfeicoamento da gestdo da justica criminal refere-se a
adogdo de medidas preventivas a criminalidade e ao
aprimoramento do sistema criminal, por meio de maior
aplicagdo de penas e medidas alternativas, investimento na
justica restaurativa e aperfeigoamento do sistema penitenciario.

IIl. A prevencdo de litigios e adogdo de solugbes consensuais para
conflitos se referem ao fomento de meios extrajudiciais para
prevengdo e para resolugdo negociada de conflitos, com a
participagdo ativa do cidad3o.

Estd correto o que se afirma em

(A) 1, apenas.

(B) lell, apenas.

(C) lelll, apenas.

(D) Il e lll, apenas.

(E) I, el

CONHECIMENTOS ESPECIFICOS

31

A Republica Federativa do Brasil rege-se, em suas relagdes
internacionais, pelos seguintes principios, com excecdo de um.
Assinale-o.

(A) Intervengdo consentida.

(B) Repudio ao terrorismo e ao racismo.
(C) Independéncia nacional.

(D) Prevaléncia dos direitos humanos.
(E) lgualdade entre os Estados.

32

S3do brasileiros natos

(A) os estrangeiros de qualquer nacionalidade, residentes na
Republica Federativa do Brasil hd mais de trinta anos
ininterruptos e sem condenagdo penal, desde que requeiram a
nacionalidade brasileira.

(B) os que, na forma da lei, adquiram a nacionalidade brasileira,
exigidas aos originarios de paises de lingua portuguesa apenas
residéncia por um ano ininterrupto e idoneidade moral.

(C) os nascidos no estrangeiro, de pai brasileiro ou mae brasileira,

desde que venham a residir na Republica Federativa do Brasil e

optem, em qualquer tempo, pela nacionalidade brasileira.

os nascidos no estrangeiro, de pai brasileiro ou mae brasileira,

desde que sejam registrados em reparticdo brasileira

competente, ou venham a residir na Republica Federativa do

Brasil antes da maioridade e, alcangada esta, optem, em

qualquer tempo, pela nacionalidade brasileira.

(E) os nascidos no estrangeiro de pai brasileiro ou de mae brasileira,
desde que sejam registrados em reparticdo brasileira
competente ou venham a residir na Republica Federativa do
Brasil e optem, em qualquer tempo, depois de atingida a
maioridade, pela nacionalidade brasileira.

(D

-

33

A Constituicdo, em regra, veda a acumulagdo de cargos publicos,
com algumas exceg¢des. Diante do exposto, desde que haja
compatibilidade de hordrios, é permitida a acumulagdo de

(A) um cargo de professor universitario com dois cargos de médicos.
(B) trés cargos de médicos.

(C) dois cargos de professores.

(D) dois cargos de profissionais da area de educagéo.

(E) um cargo de médico com outro técnico ou cientifico.

34

O Conselho Nacional de Justiga compde-se de 15 (quinze) membros
com mandato de 2 (dois) anos, admitida 1 (uma) recondugéo.

As opgbes a seguir apresentam membros que participam desse
Conselho, a excecdo de uma. Assinale-a.

(A) Um juiz de Tribunal Regional Federal, indicado pelo Superior
Tribunal de Justiga.

(B) Um juiz de Tribunal Regional do Trabalho, indicado pelo Tribunal
Superior do Trabalho.

(C) Dois cidaddos, de notédvel saber juridico e reputagdo ilibada,
indicados um pela Camara dos Deputados e outro pelo Senado
Federal.

(D) Um juiz do Tribunal Regional Eleitoral, indicado pelo Supremo
Tribunal Federal.

(E) Um membro do Ministério Publico estadual, escolhido pelo
Procurador-Geral da Republica dentre os nomes indicados pelo
drgdo competente de cada instituigdo estadual.
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A nova lei de licitagdes (Lei n? 14.133/21) instituiu uma nova
modalidade de licitagdo denominada

(A) pregao.

(B) tomada de pregos.

(C) leildo.

(D) cotagdo prévia.

(E) didlogo competitivo.

36

O Tribunal de Justica do Estado de Roraima estd aprimorando seu

Sistema de Gestdo de Seguranga da Informagdo (SGSI) e, para isso,

segue as diretrizes da ABNT NBR ISO/IEC 27007:2021. A equipe de Tl

esta classificando e controlando seus ativos de informagao, visando

proteger dados sensiveis e garantir a continuidade dos servigos

judiciais. Durante esse processo, eles identificaram a necessidade de

estabelecer niveis adequados de prote¢do para diferentes tipos de

ativos.

Com base na situagdo apresentada, a equipe precisa definir critérios

para a classificagdo dos ativos de informagao, a fim de implementar

controles de seguranca apropriados.

Assinale a opgdo que apresenta um principio fundamental na

classificagdo dos ativos de informagao.

(A) Todos os ativos devem receber o mesmo nivel de protecdo para
garantir a uniformidade do SGSI.

(B) A classificagdo dos ativos deve basear-se exclusivamente em seu
valor financeiro de mercado.

(C) Os ativos devem ser classificados de acordo com sua criticidade
e sensibilidade para a organizagdo.

(D) Somente os ativos digitais precisam ser classificados, pois os
ativos fisicos ndo representam riscos cibernéticos.

(E) A classificagdo dos ativos é uma etapa opcional e pode ser
omitida se os recursos forem limitados.

37

A OWASP (Open Web Application Security Project) é uma
organizagao sem fins lucrativos dedicada a melhorar a seguranga de
software. O OWASP Top 10 é um documento de conscientizagdo
padrdo para desenvolvedores e seguranga de aplicagdes Web. Ele
representa um amplo consenso sobre os 10 riscos de seguranga mais
criticos para as aplicagdes desse tipo.

A seguir sdo apresentados trés riscos de seguranga existentes na

OWASP Top 10 do ano de 2021. Correlacione esses riscos com as

falhas de desenvolvimento Web apresentadas na sequéncia.

1. Controle de Acesso Quebrado (Broken Access Control).

2. Falhas Criptograficas (Cryptographic Failures).

3. Injegdo (Injection).

() A transmissdo de senhas de login é realizada em texto claro,
sendo possivel sua visualizagdo em interceptacdes.

() Comandos maliciosos sdo inseridos em campos de interagdo com
0 usuario, como os de login e senha, permitindo acesso nao
autorizado.

() Um usuario comum consegue acessar areas administrativas sem
a necessidade de autenticagdo.

A relagdo correta, na ordem apresentada, é:

(A) 1-2-3.
(B) 2-3-1.
(C)3-1-2.
(D)2-1-3
(E) 1-3-2.

38

A técnica de spoofing é muito empregada em testes de penetragdo

e ataques cibernéticos. Ao usar spoofing pode-se escolher entre

diversas possibilidades. Por exemplo, a aplicagdo apenas da técnica

de IP spoofing permite

(A) criar um malware capaz de permitir acesso remoto a um
dispositivo infectado.

(B) comprometer uma conta ignorando o processo de autenticagdo.

(C) redirecionar o trafego para um dominio distinto.

(D) substituir uma interface de rede por outra controlada pelo
atacante.

(E) falsificar o cabegalho de datagramas para ocultar seu remetente.

39

Correlacione as afirmativas sobre seguranga de ativos em uma rede
corporativa a seguir com os tipos de malware contra os quais se
pretende proteger.

() Trojan

() Worm

() Spyware

() Ransomware

1. O Firewall pode proteger desse malware bloqueando a
replicagdo dele entre segmentos de rede.

2. A mitigagdo mais efetiva contra esse malware é a execugdo
regular de backup dos dados.

3. O uso de proxy pode ajudar contra este tipo de malware,
realizando varredura contra malware em todos os arquivos
baixados por computadores na rede corporativa.

4. O bloqueio de trafego de saida no firewall pode impedir que os
dados obtidos por esse malware sejam exfiltrados através da
internet.

Assinale a opg¢do que indica a relagdo correta, na ordem

apresentada.

(A) 2-4-3-1.
(B) 2-1-4-3
(C)3-2-1-4.
(D)3-1-4-2
() 1-4-3-2
40

A criptografia é o estudo e a pratica de técnicas que envolvem a
criagdo de algoritmos matematicos para transformar dados em
formatos indecifraveis para pessoas ndo autorizadas e, assim,
proteger informagbes sensiveis durante sua transmissdo ou
armazenamento.

Nesse caso, a prevengdo contra a modificagdo ou destruicao
imprépria de informagdo de forma nao autorizada estd relacionada
ao contexto de

(A) autenticidade.

(B) responsabilizagdo.

(C) confidencialidade.

(D) disponibilidade.

(E) integridade.
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No contexto de criptografia de chave simétrica, faga a associagdo dos
seguintes algoritmos com as técnicas de cifragem utilizadas.

() 3DES.
1. Cifra de bloco. () RC4.
2. Cifra de fluxo. () AES.
() SEAL.
A associagdo correta, na ordem dada, é
(A) 1-1-2-1.
(B) 2—1-2-2.
(C)1-2-1-2.
(D)2-2-1-1.
() 2-2-1-2.
42

Um pacote egresso da interface de rede de um Computador Pessoal
(PC - Personal Computer) foi capturado por um sniffer de rede, e suas
principais informagdes sdo apresentadas pela tabela abaixo.

Tipo de Informagdo | Informagdo de | Informagdo de
Origem Destino

Ethernet Il (MAC) 00:1a:cf:32:8e:cf ff.ff.ff.ff.ff.ff
Internet Protocol
va (IPva) 0.0.0.0 255.255.255.255
User Datagram 68 &

Protocol (Porta)

Dynamic Host
Configuration
Protocol

DHCP Discover

Sobre essa captura, analise as afirmativas a seguir:

I. Trata-se de uma consulta inerente ao processo de configuracdao
dindmica de informagdes de rede, como IP, mascara de rede,
default gateway etc., solicitada pelo PC ao servidor DHCP que
possui enderego fisico ff:ff:ff:ff.ff:ff.

II. OMACdo PCé o 00:1a:cf:32:8e:cf.

Ill. Caso haja retorno do servidor DHCP a esta consulta, as
informagdes de MAC, IPv4 e Porta retornardo com suas posigdes
invertidas, as que estdo na origem estardo no destino e vice
versa.

Estd correto o que se afirma em

(A) 1, apenas.

(B) 1, apenas.

(C) NI, apenas.

(D) lell, apenas.

(E) N elll, apenas.

43

O tratamento e resposta a incidentes é uma operagdo complexa e

vital para aumentar prote¢do de ativos cibernéticos conectados a

internet, e diminuir o tempo de resposta aos ataques. Por exemplo,

um dos ataques de maior impacto atualmente é o DDoS (Distributed

Denial of Service) que visa deixar servigos indisponiveis para usuarios

legitimos por meio da inundagdo dos recursos (de rede ou

processamento) do servidor, com requisicdes de multiplas fontes,

geralmente infectadas (conhecidas como bots).

Nesse contexto, a resposta a esse tipo de incidente

(A) deve ser de responsabilidade exclusiva do CERT.br, que deve
sana-lo solitariamente.

(B) deve estar condicionada a integragdo dos diversos CSITR na
estrutura identificando vulnerabilidades exploradas e bots.

(C) deve ser calcada em simulagdes feitas anteriormente em
pentest, com uma maquina Unica realizando um DDoS.

(D) ndo deve ser realizada em alguns casos, pois reportar ataques
que atingem acima de 3Tbps € indtil.

(E) deve serrealizada pelo CSITR da empresa afetada, e ocultada dos
demais CSITR para preservar a imagem da organizagao.

44

O NAC (Network Access Control) pode utilizar diferentes métodos de

verificagdo para garantir que dispositivos remotos estejam em

conformidade com as politicas de seguranga da rede. Esses métodos
incluem agentes permanentes, dissollveis e solugdes sem agentes,
cada um com vantagens e desvantagens.

Uma limitagdo operacional das solugdes NAC sem agentes

(A) é a complexidade de implementacdo, pois é necessario instalar
software adicional nos dispositivos finais.

(B) é a incapacidade de realizar verificacbes de conformidade em
dispositivos que utilizam sistemas operacionais baseados em
Linux.

(C) é adificuldade em obter informag&es detalhadas sobre o estado
de seguranga dos dispositivos, limitando as verificagdes a um
nivel superficial.

(D) é a incompatibilidade com dispositivos que se conectam a rede
via conexdes sem fio.

(E) sdo dispositivos que ndo suportam a instalagdo de agentes ou
tém restri¢Ges de software ndao podem ser gerenciados.

45

Vocé, como analista de seguranga ou de infraestrutura do TJ-RR,

pode ser incumbido de instalar e configurar servidores para

resolugdes de nomes de dominio da Internet. Uma das solugdes mais

robustas para esse fim é o BIND, do Internet Systems Consortium

(ISC).

Em relagdo a boas praticas recomendadas pelo ISC para

administracdo do BIND, avalie as afirmativas a seguir e assinale (V)

para a verdadeira e (F) para a falsa.

( ) Assegurar que a infraestrutura utilizada suporte EDNSO e
pacotes UDP de tamanhos reduzidos.

( ) Ndo combinar fungdes de servidor de nomes autoritativas e
recursivas no mesmo servidor.

( ) Empregar firewalls/filtros de pacotes com estado em seus
servidores para trafego de consulta de saida.

As afirmativas sdo, respectivamente,

(A) V—F-V.

(B) V=V-—V.

(C) V-F-F.

(D) F=V=-V.

(E) F=V—F.
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Assinale a afirmativa correta a respeito de servidores de aplicagdes

web, de DNS e de diretérios.

(A) O IIS permite a criagdo de proxy reverso para gerar regra de
reescrita de entrada de solicitagdes HTTP, porém ndo permite o
mesmo para regras de saida.

(B) Em um servidor Windows, o conteldo de uma zona DNS pode
ser armazenado em um arquivo ou no AD DS (Active Directory
Domain Services).

(C) NJS é um subconjunto da linguagem JavaScript concebido para
estender a funcionalidade de aplicagdes como Microsoft Active
Directory e Windows DNS Server.

(D) O mod_deflate é o filtro do Apache HTTP Server responsavel por
alterar o conjunto de caracteres das respostas antes de envia-las
ao cliente.

(E) No Windows, quando o servidor DNS armazena a zona em um
arquivo, todas as copias da zona sdo gravaveis, inclusive as
referentes as zonas secundarias.

47

A arquitetura TCP/IP surgiu em conjunto com a rede de pesquisa que
interligava centenas de universidades e centros de pesquisa
americanos. Esta rede se chamava ARPANET e foi o embrido para a
Internet mundial.

Com base na arquitetura TCP, avalie as afirmacGes a seguir.

I. A arquitetura TCP/IP possui quatro camadas.

Il. A camada fisica é a primeira camada do modelo TCP/IP.

Ill. Os protocolos de terminal virtual TELNET e transferéncia de
arquivos (FTP) estdo localizados na camada de aplicagdo da
arquitetura TCP/IP.

Esta correto o que se afirma em

(A) 1, apenas.

(B) lell, apenas.

(C) 1elll, apenas.

(D) e lll, apenas.

(E) I, el

48

Com relagdo aos protocolos de redes de computadores, avalie as

afirmativas a seguir.

I. O DHCP (Dynamic Host Configuration Protocol) é um protocolo
cliente-servidor que permite que um host obtenha um enderego
IP (Internet Protocol) automaticamente.

Il. Ao contrario do TCP (Transmission Control Protocol), o UDP (User
Datagram Protocol) ndo é orientado a conexdes.

IIl. O SMTP (Simple Mail Transfer Protocol) permite que um servidor
de correio eletronico atue ora como cliente ora como servidor.

Estd correto o que se afirma em

(A) I, apenas.

(B) lell, apenas.

(C) lelll, apenas.

(D) Il e lll, apenas.

(E) I, 1lell.

49

O Tribunal de Justica do Estado de Roraima esta modernizando sua
infraestrutura de rede para melhorar a segurancga e a eficiéncia na
comunicagdo de dados. A equipe de Tecnologia da Informagdo esta
implementando mecanismos de Network Address Translation (NAT)
e Port Address Translation (PAT) para otimizar o uso de enderecos IP
publicos e proteger a rede interna. Além disso, estdo avaliando quais
protocolos e padrdes de seguranga sem fio devem ser adotados para
garantir a confidencialidade e integridade das informagdes
transmitidas. Entre as opgOes consideradas estdo os protocolos
WEP, WPA, WPA2, WPA3 e a implementagao do padrdo IEEE 802.1X
em conjunto com o EAP (Extensible Authentication Protocol).

Considerando o cendrio apresentado, a equipe de Tl precisa

entender o funcionamento do PAT na rede e selecionar o protocolo

de seguranca sem fio mais adequado para proteger as comunicagdes
sem comprometer a eficiéncia.

Com base nas informagdes fornecidas, assinale a opgdo que

interpreta corretamente o papel do PAT na rede e identifica o

protocolo de seguranca sem fio mais adequado para garantir a

confidencialidade e integridade dos dados transmitidos.

(A) O PAT permite que cada dispositivo interno tenha um enderego
IP publico exclusivo; o protocolo WEP deve ser implementado
para proteger a rede sem fio.

(B) O PAT traduz multiplos enderegos IP privados em um Unico
endereco IP publico usando nimeros de porta para diferenciar
as saidas; o protocolo WPA3 é o mais adequado para proteger a
rede sem fio.

(C) O PAT mapeia cada enderego IP privado para um enderego IP
publico diferente; o protocolo WPA deve ser utilizado para a
seguranca da rede sem fio.

(D) O PAT néo é necessério quando o NAT estd em uso; o protocolo
EAP é suficiente para proteger a rede sem fio.

(E) O PAT converte enderegos IPv4 em IPv6; o padrdo IEEE 802.1X
deve ser aplicado para garantir a seguranca da rede sem fio.

50

O gerenciamento de redes envolve diversas praticas e protocolos
que permitem monitorar e gerenciar a operagao de dispositivos em
uma infraestrutura de rede.

O protocolo amplamente utilizado para o gerenciamento e
monitoramento de dispositivos de rede é o

(A) HTTP.

(B) FTP.

(C) SNMP.

(D) SMTP.

(E) DNS.

51

O TJ-RR realiza backups completos aos domingos e backups

diferenciais diariamente durante a semana. Apds uma falha critica

no sistema na sexta-feira, a equipe de Tl precisa restaurar os dados

0 mais rapido possivel para retomar as operagées.

Sabendo que o objetivo é minimizar o tempo de restauragao, um

procedimento que melhoraria significativamente o processo de

recuperacao dos dados seria

(A) implementar um backup diferencial adicional as quartas-feiras.

(B) substituir os backups diferenciais por backups completos diarios.

(C) realizar backups incrementais apds o backup diferencial de
quarta-feira.

(D) utilizar backups incrementais ao invés de diferenciais durante
toda a semana.

(E) alternar entre backups diferenciais e incrementais a cada dois
dias.
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Para garantir a continuidade dos negdcios e a protecdo adequada
dos dados, uma organizagdo deve definir claramente os objetivos de
RTO (Recovery Time Objective) e RPO (Recovery Point Objective).
Esses conceitos ajudam a estabelecer estratégias eficazes de
recuperagao e minimizam o impacto de incidentes.

Considerando a importancia dos objetivos de recuperagdo em um
plano de continuidade de negdcios, assinale a opgdo que apresenta
as corretas definigdes para RTO e RPO.

(A) RTO é o intervalo maximo aceitdvel entre o ultimo backup
realizado e o momento de um incidente, enquanto RPO é o
tempo maximo permitido para restaurar a operagdo apds um
incidente.

(B) RTO é o tempo maximo aceitavel para restaurar a operagdo de
um sistema apos um incidente, enquanto RPO é a quantidade
maxima de dados que podem ser perdidos sem causar danos
significativos aos negdcios.

(C) RTO é a quantidade maxima de dados que podem ser perdidos
sem impactos negativos, enquanto RPO é o tempo maximo
permitido para a execu¢do de testes de recuperagdo de
desastres.

(D) RTO é o intervalo de tempo entre o uUltimo backup realizado e a
perda de dados, enquanto RPO é o tempo maximo necessario
para restaurar a operagdo apds uma interrupgao;

(E) RTO é o tempo maximo permitido para o backup de dados em
uma organizagdo, enquanto RPO é o periodo durante o qual a
organizagdo deve manter um backup de dados.

53

No contexto da Lei Geral de Prote¢do de Dados (LGPD), os papéis do
Controlador, do Operador e do Encarregado de Dados (DPO — Data
Protection Officer) sdo fundamentais para o correto tratamento dos
dados pessoais.

Considerando a interagdo com a Autoridade Nacional de Protecao de
Dados (ANPD), e as responsabilidades e fungbes de cada um, é
correto afirmar que

(A) o Controlador é responsavel por executar o tratamento de dados
pessoais seguindo as instrugdes do Operador, enquanto o DPO
orienta e atua como canal de comunicagdo.
0 Operador decide sobre as finalidades e os meios de tratamento
dos dados pessoais, sendo auxiliado pelo Controlador na
implementagdo das medidas de seguranga, enquanto o DPO
interage tanto com os titulares dos dados quanto com a ANPD.
(C) o DPO é responsavel por determinar como os dados pessoais
serdo coletados e utilizados, além de implementar politicas de
protecdo de dados de forma independente do Controlador ou
Operador.
(D) o Controlador determina as finalidades e os meios de tratamento
dos dados pessoais; o Operador realiza o tratamento, seguindo
as instrugdes do Controlador; e o DPO atua como canal de
comunicagdo entre o Controlador, os titulares dos dados e a
ANPD.
o Controlador e o Operador compartilham a responsabilidade de
decidir sobre as bases legais para o tratamento de dados
pessoais, enquanto o DPO é o Unico responsavel por comunicar
violagGes de dados a ANPD e aos titulares.

(B

(E

54

Um sistema de gerenciamento de dados dos beneficiarios de um

programa governamental coleta diversas informagGes pessoais,

incluindo nome, enderego e dados bancarios para depdsito dos

beneficios.

Durante uma auditoria, o auditor descobriu que

1. O sistema ndo informa aos usuarios como seus dados serdo
utilizados.

2. Na&o ha procedimentos estabelecidos para que os beneficidrios
solicitem a remocgdo de seus dados.

3. N3o existe a opgdo de correcdo de certos dados fornecidos pelo
usuario.

Considerando os direitos do titular de dados pessoais previstos na

LGPD, é correto afirmar que, entre os direitos violados, encontra-se

o direito de

(A) acesso aos dados pessoais.

(B) revogagdo do consentimento.

(C) eliminagdo dos dados pessoais apds o término do tratamento.

(D) portabilidade dos dados pessoais.

(E) oposigdo ao tratamento de dados pessoais.

55

De acordo com a Lei Geral de Prote¢do de Dados (LGPD),
especificamente o Artigo 38, o Relatdrio de Impacto a Protegdo de
Dados Pessoais (RIPD) tem como contetido minimo obrigatério

(A) a descrig¢do dos tipos de dados coletados; metodologia utilizada

para a coleta e para a garantia da segurancga das informagdes; e

andlise do controlador sobre medidas, salvaguardas e

mecanismos de mitigacdo de risco adotados.

a descricdo das finalidades especificas do tratamento de dados;

metodologia utilizada para a coleta e para a garantia da

seguranga das informagdes; e informacGes sobre o

compartilhamento de dados com terceiros.

(C) a descrigdo dos tipos de dados coletados; politicas internas de
recursos humanos; e informagdes sobre o compartilhamento de
dados com terceiros.

(B

(D

-

a lista dos consentimentos obtidos dos titulares; métodos para
revogacdo do consentimento; e detalhes sobre a oposi¢do ao
tratamento de dados pessoais.

(E) o resumo das solicitagdes de eliminagdo de dados pessoais;
mecanismos para anonimizacdo de dados; e andlise do
controlador sobre medidas, salvaguardas e mecanismos de
mitigacdo de risco adotados.

56

O Poder Judicidrio adotou o modelo centralizado de governanga na

seguranga cibernética, de acordo com a Resolugdo n? 396 de

07/06/2021 que instituiu a Estratégia Nacional de Seguranca

Cibernética do Poder Judiciario (ENSEC-PJ).

Nesse modelo, o 6rgdo central que coordena as agdes para viabilizar

a governanga na seguranga cibernética é

(A) o Conselho Nacional de Justiga (CNJ).

(B) o Comité Gestor de Seguranga da Informacgdo do Poder Judiciario
(CGSI-PJ).

(C) o Centro de Prevengdo, Tratamento e Resposta a Incidentes
Cibernéticos do Poder Judiciario (CPTRIC-PJ).

(D) a Equipe de Tratamento e Resposta a Incidentes de Seguranga
Cibernética (ETIR).

(E) o Sistema de Gestdo de Seguranga da Informagdo do Poder
Judicidrio (SGSI-PJ).
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Os Manuais e Protocolos criados pela Resolugdo CNJ n2 396/2021,

que instituiu a Estratégia Nacional de Seguranga Cibernética do

Poder Judiciario (ENSEC-PJ) e aprovados pela Portaria n? 162 de

10/06/2021 normatizam diversas atividades na drea de seguranca

cibernética a serem implantadas pelos diversos drgdos do Poder

Judiciario.

Com base nos Manuais e Protocolos aprovados pela Portaria n2 162,

de 10/06/2021, analise as afirmagdes a seguir.

I.  OsProtocolos e Manuais serdo atualizados a qualquer tempo por
indicagdo do Comité Gestor de Seguranca Cibernética do Poder
Judiciario.

Il. O Protocolo de Investigagdo de llicitos Cibernéticos do Poder
Judiciario (PIILC-PJ) devera ser implementado por todos os
orgdos do Poder Judiciario, com exce¢do do Supremo Tribunal
Federal.

Ill. O Manual de Protegdo de Infraestruturas de TIC descreve as
acOes responsivas a serem colocadas em pratica quando ficar
evidente que um incidente de seguranca cibernética ndo serd
mitigado rapidamente e podera durar dias, semanas ou meses.

Estd correto o que se afirma em

(A) I, apenas.

(B) Iell, apenas.

(C) 1elll, apenas.

(D) Il e NI, apenas.

(E) I, el
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A Resolugdo CNJ n2 468, de 15 de julho de 2022, trata das diretrizes

para as contrata¢Oes de Solugdo de Tecnologia da

Informagdao e Comunicagdo pelos 6rgdaos submetidos ao controle

administrativo e financeiro do Conselho Nacional de Justiga.

Com relagdo a essa resolugdo, avalie as afirmativas a seguir.

I. As contratagdes de STIC devem apresentar as seguintes fases:
planejamento da contratagdo, selecdo do fornecedor e gestdo do
contrato.

Il. Nas contratagdes, via de regra, deve-se adotar a métrica
homem-hora para aferi¢do de esforgo.

IIl. Na contratagdo por inexigibilidade, é facultativa a execugdo da
fase de planejamento da contratacdo de STIC.

Estd correto o que se afirma em

(A) 1, apenas.

(B) lell, apenas.

(C) lelll, apenas.

(D) Il e lll. apenas.

(E) I, el
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Uma API REST (Representational State Transfer) é uma interface que

permite a comunicacdo entre sistemas utilizando um determinado

protocolo, em que os recursos sdao acessados e manipulados por

meio de requisigdes padrdao como GET, POST, PUT e DELETE,

seguindo principios de simplicidade, escalabilidade e independéncia

de plataforma.

Em relagdo a API REST, assinale a afirmativa correta.

(A) Normalmente uma solicitagdo PUT cria um novo registro.

(B) Nenhum dado do cliente é armazenado no servidor entre as
solicitagGes e toda solicitagdo é separada e desconectada.

(C) N&o ha a possibilidade de utilizagdo de cache.

(D) Utiliza WSDL como linguagem de descri¢do de servigos web.

(E) E um protocolo com requisitos especificos, como a mensageria
XML.

60

Considerando a norma ABNT NBR ISO/IEC 27701:2019 (versdo

corrigida: 2020), que apresenta requisitos e diretrizes quanto a

gestdo da privacidade da informagdo nas organizagGes, analise as

afirmativas a seguir.

. Convém que a organiza¢do designe um ponto de contato para
ser usado pelo cliente, em relagdo ao tratamento de dados
pessoais.

1. Convém que a organizagdo assegure que o uso de dispositivos
moveis ndo conduza a um comprometimento de dados pessoais.

Ill. Convém que a organizagdo fornega informagdes para o cliente
em relagdo as circunstancias em que ela usa a criptografia para
proteger os dados pessoais que ela trata.

Encontra-se presente na referida norma o que se afirma em

(A) I, apenas.

(B) 1'ell, apenas.

(C) lelll, apenas.

(D) Il e lll, apenas.

(E) 1, 1ell.
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Com base nas normas ABNT referentes a seguranca da informagdo,

avalie as afirmativas a seguir.

I. A Norma ABNT NBR ISO/IEC 27001:2022 estabelece requisitos
genéricos e aplicaveis a todas as instituigdes, de qualquer tipo,
tamanho ou natureza.

II. A Norma ABNT NBR ISO/IEC 27002:2022 fornece orienta¢des
para ajudar as organizagdes a cumprirem os requisitos da ABNT
NBR ISO/IEC 27005 em relagdo as ag¢bes para abordar riscos de
seguranca da informacgao.

IIl. ANorma ABNT NBR ISO/IEC 27005:2022 determina os requisitos
para estabelecer, implementar, manter e melhorar
continuamente um sistema de gestdo da seguranga da
informagdo dentro do contexto da organizagdo.

Estd correto o que se afirma em

(A) I, apenas.

(B) lell, apenas.

(C) I'elll, apenas.

(D) Il e NI, apenas.

(E) 1,11 el
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De acordo com a norma ISO/IEC 27001, a organizag&o precisa definir
a aplicabilidade e os limites do sistema de gestdo da seguranca da
informacgado para estabelecer o seu escopo.

No que se refere ao que a organizagdo deve considerar para

determinagdo do escopo descrito, avalie as afirmativas a seguir e

assinale (V) para a verdadeira e (F) para a falsa.

() Questdes internas e externas importantes para o seu propdsito
e que afetam sua capacidade para atingir os resultados
desejados do seu sistema de gestdo da seguranga da informacao.

() Requisitos das partes interessadas relevantes para a seguranga
da informagdo, os quais podem incluir requisitos legais e
regulamentares, bem como obrigaces contratuais.

() Interfaces e dependéncias entre as atividades desempenhadas
pela organizagdo e aquelas que sdo executadas por outras
instituicdes.

As afirmativas sao, respectivamente,

(A) V-V-F.

(B) F—F-V.

(C) V—V-V.

(D) F—V-V.

(E) V-F—F.
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A Norma ABNT NBR ISO/IEC 27002:2022 categorizou 93 controles
em 4 temas: Pessoais, Fisicos, Tecnoldgicos e Organizacionais.
Nesse contexto, assinale a opgdo que apresenta apenas controles
organizacionais.

(A) Politicas para Seguranga da Informagdo e Termos e Condigdes de
Contratagao.

(B) Responsabilidades apds Término ou Mudanga de Contratagdo e
Protecdo de Escritdrios, Salas e Instalagoes.

(C) Trabalho em Areas Seguras e Gerenciamento de
Vulnerabilidades Técnicas.

(D) Seguranga da Informagdo no Gerenciamento de Projetos e
Seguranga da Informagdo em Relacionamentos com
Fornecedores.

(E) Resposta aos Incidentes de Seguranga da Informagdo e
Redundancia de Recursos de Processamento de Informagdes.

64

PostgreSQL 16 suporta tanto Views (VisGes) quanto Materialized

Views (VisOes Materializadas).

Avalie as seguintes afirmacGes relacionadas a esses conceitos.

I.  Tanto uma Materialized View como uma View sdo apenas copias
virtuais, sem que haja um armazenamento fisico dos dados
(resultados da consulta).

. O comando REFRESH MATERIALIZED VIEW
nome_da_visao_materializada; substitui completamente o
conteudo da Materialized View, descartando os dados antigos.

IIl. A utilizagdo da clausula WITH NO DATA, no comando de criagao
de uma Materialized View, faz com que sua estrutura seja criada,
mas sem preenché-la, isto é, sem popular com dados no
momento da criagdo.

Esta correto o que se afirma em

(A) 1, apenas.

(B) 1ell, apenas.

(C) lelll, apenas.

(D) e lll, apenas.

(E) I, el
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Um contéiner é um ambiente de software onde é possivel instalar

uma aplicagdo ou microsservigo e contém todas as dependéncias da

biblioteca, os binadrios e uma configuragdo basica, necessaria para a

sua execugao.

Em relagdo ao uso de contéineres, analise as afirmativas a seguir:

I.  Permite uma capacidade de carga muito maior, a diminuigdo de
custos e a facilidade de manuseio.

Il. Padroniza o ambiente de execugdo da aplicagdo e facilita a
implantagdo (deploy) de forma independente.

Ill. Permite o isolamento da aplicagdo, dependéncias e recursos
como em uma maquina virtual, mas de maneira mais custosa.

Estd correto o que se afirma em

(A) 1, apenas.

(B) 1, apenas.

(C) lell, apenas.

(D) ll e lll, apenas.

(E) I, el
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O administrador de banco de dados MySQL de um certo tribunal
precisa restaurar o banco de dados MySQL, chamado "tjdb", usando
o arquivo de backup nomeado backup_tjdb.sql". Para isso ele deve
acessar o usuario root, usando a senha apropriada.

O comando que poderia ser usado é

(A) mysqgl -u root -p tjdb > backup_tjdb.sql

(B) mysql -u root -p -D tjdb < backup_tjdb.sql

(C) mysql -u root -p -D tjdb > backup_tjdb.sql

(D) mysgl -u root -p -h tjdb < backup_tjdb.sql

(E) mysql -u root -p -D tjdb backup_tjdb.sql

67

Disponibilizado inicialmente em 2012, o OAuth2 é um protocolo de
autorizagdo cujo objetivo é permitir que os usudrios deem acesso
aos seus recursos hospedados por um provedor de servigos, sem
apresentar credenciais.

A respeito do OAuth2, assinale a afirmativa correta.

(A) Ao contrario dos tokens de acesso, os tokens de atualizagdo sdo
destinados ao uso somente com servidores de autorizagdo e
nunca sdo enviados aos servidores de recursos.

(B) Os clientes ndo precisam registrar seus redirecionamentos de
URI antes de usa-los em um fluxo de autorizagao.

(C) O servidor de recursos emite tokens de acesso ao cliente apds
autenticar o proprietario do recurso com sucesso e obter
autorizagdo.

(D) Os tokens de atualizagdo devem ser enviados diretamente ao
cliente para autenticacdo, sem necessidade de protecdo
adicional.

(E) S6 existe um tipo de cliente, o confidencial, aquele capaz de
manter a confidencialidade de suas credenciais.

68

Considerando os conceitos e ferramentas relacionados a servigos de

autenticagdo/autorizagdo, webhooks e message brokers, avalie se as

afirmativas a seguir sdo verdadeiras (V) ou falsas (F).

() Um dos principais objetivos do SAML é proporcionar Single-Sign
On (SS0O), isto é, permitir que um usuario se autentique uma vez
e tenha acesso a outros sistemas sem a necessidade de fornecer
novamente suas credenciais.

() No protocolo MQTT do RabbitMQ, a publicagdo de mensagens
acontece dentro do contexto de um link.

( ) Keycloak permite a implementagdo de Single-Sign On (SSO) e
fornece suporte para OpenlD Connect e OAuth 2.0.

As afirmativas sao, respectivamente,

(A) V-F-F.

(B) V—F-V.

(C) V-V-F.

(D) F=F-V.

(E) F=V-V.
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No Kubernetes, ha duas formas de aplicar mudangas na configuragao

de uma aplicagdo: imperativa e declarativa.

Considere os dois comandos a seguir.

1:

kubectl create -f exemplo.yaml|

2:

kubectl apply -f exemplo-deployment.yaml

Nesse caso, é correto afirmar que

(A) 1 é um exemplo de comando declarativo, em que o kubectl
especifica a operagdo que se deseja aplicar.

(B) 2 é um exemplo de comando imperativo, em que o kubectl
especifica a operagdo que se deseja aplicar.

(C) 2 é um exemplo de comando imperativo, em que o usudrio ndo
define que operagGes serdo executadas.

(D) 1 é um exemplo de comando declarativo, em que o sistema do
Kubernetes decidira a melhor forma de aplica-lo.

(E) 2 é um exemplo de comando declarativo, em que o sistema do
Kubernetes decidira a melhor forma de aplica-lo.

70

No contexto de criptografia de chave simétrica, faca a
associacdo correta dos seguintes algoritmos com as
técnicas de cifragem utilizadas.

( ) 3DES.
1. Cifra de bloco. () RC4.
2. Cifra de fluxo. () AES.
( ) SEAL.
A associagdo correta, na ordem apresentada, é
(A)y1-1-2-1.
(B)2—-1-2-2.
(€C)1-2-1-2.
(D)2-2-1-1.
(E) 2—2-1-2.
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PROVA DISCURSIVA

O controle de acesso de usuarios e demais protocolos de controle sdo essenciais para a prote¢do dos ativos de instituigdes, plantas industriais,
unidades geradoras de energia e demais organizagdes que, se ameagadas, podem afetar pessoas e sociedade.

Diante do exposto, responda, em no maximo 30 linhas, ao que se pede a seguir.

A) Explique as razbes pelas quais é importante realizar a classificagdo das informagdes em uma organizagdo e cite trés aspectos que sio
considerados nesta classificagao.

B) Apresente as diferengas entre as informagdes classificadas como publicas, internas e confidenciais.

C) Apresente trés exemplos de ativos de informagio.

D) Explique cada um dos participes de um processo de controle composto por identificacéo, autenticacéo e autorizacéo.
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