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+ Cada um dos itens das provas objetivas esta vinculado ao comando que imediatamente o antecede. De acordo com o comando a
que cada um deles esteja vinculado, marque, na Folha de Respostas, para cada item: o campo designado com o cddigo C, caso
julgue o item CERTO; ou o campo designado com o cddigo E, caso julgue o item ERRADQ. A auséncia de marcagdo ou a
marcagdo de ambos os campos ndo serfo apenadas, ou seja, ndo receberdo pontuacdo negativa. Para as devidas marcacdes, use a
Folha de Respostas, unico documento valido para a correcéo das suas provas objetivas.

* Nos itens que avaliarem conhecimentos de informatica e(ou) tecnologia da informacfio, a menos que seja explicitamente
informado o contrario, considere que todos os programas mencionados estdo em configuracdo-padrdo e que nfo ha restrigdes de
protecdo, de funcionamento e de uso em relagdio aos programas, arquivos, diretorios, recursos e equipamentos mencionados.

+ Eventuais espagos livres — identificados ou nfo pela expressdo “Espaco livre” — que constarem deste caderno de provas

poderdo ser utilizados para rascunho.

-- PROVAS OBJETIVAS --

-- CONHECIMENTOS BASICOS --

LINGUA PORTUGUESA

Em um mundo cada vez mais acelerado e hiperconectado,
que recompensa o imediatismo, a cultura da urgéncia obscurece a
linha entre o que € realmente importante e o que ndo é. No
trabalho, a cultura da urgéncia pode envolver lidar com
solicitagdes frequentes de ultima hora, prazos ou carga de
trabalho irrealistas e estimular a expectativa de que se esteja
disponivel mesmo depois do expediente. Na vida pessoal, as
manifestagdes da cultura da urgéncia incluem estender-se demais
nos relacionamentos, verificar com frequéncia as atualizagdes das
midias sociais, por medo de perder alguma coisa, e responder
imediatamente a chamadas e mensagens de texto, mesmo quando
isso for inconveniente.

Fazer parte da cultura do “sempre ligado” muitas vezes
exige a realizagdo de vérias tarefas. No entanto, pesquisas
mostram que o cérebro humano ndo tem a arquitetura
para

Portanto, toda vez que realizamos uma

neurocognitiva realizar duas ou mais tarefas
simultaneamente.
multitarefa, o cérebro fica mais lento e sua produtividade pode
ser reduzida em até 40%.

Além disso, “a atragdo pela distragdo que impulsiona a
maioria das multitarefas pode ser dificil de ser desligada”, afirma
a neurocientista Friederike Fabritius. “Como resultado, vocé pode
achar dificil se concentrar mesmo quando ndo estd realizando
multitarefas”, ela diz.

Enquanto isso, a superestimulagdo constante — um
contribuinte significativo para a cultura da urgéncia —
dessensibiliza o sistema de dopamina. Em resumo, “quanto mais
superestimulada uma pessoa estiver, menos alegria podera
sentir”, diz Fabritius.

A superestimulagdo constante também impede o
pensamento reflexivo. Quando o cérebro estd sobrecarregado
pela necessidade constante de processar informagdes e tomar
decisdes rapidamente, ele geralmente recorre ao pensamento
superficial. Isso compromete sua capacidade de se envolver em
um trabalho profundo que exija longos periodos de concentra¢do
sem distragdes.

Por fim, a cultura da urgéncia, com o passar do tempo,
também pode ser prejudicial a saude fisica, contribuindo para
hipertensdo, privagdo do sono, colesterol alto e disturbios

inflamatorios.

Internet: <nationalgeographicbrasil.com> (com adaptagdes).

A respeito das ideias veiculadas no texto apresentado e de seus
aspectos linguisticos, julgue os itens a seguir.

1 A expressdo “Por fim”, no inicio do ultimo paragrafo,
introduz uma concluséo.

2 O tema central do texto é a chamada “cultura da urgéncia”,
cuja definigdo é apresentada no primeiro periodo do texto e
cujas manifestacdes sfo exemplificadas nos periodos
subsequentes.

3 No texto, sdo expostos efeitos da cultura da urgéncia, mas
ndo se observa um posicionamento explicito quanto a
necessidade de combaté-la.

4 De acordo com o texto, a superestimulagdo constante
concorre para a cultura da urgéncia.

5  Conclui-se do texto que a cultura da urgéncia se manifesta de
forma mais frequente na vida pessoal do que no ambiente de
trabalho.

6 Seria coerente com as ideias do texto a substituicdo da
palavra ‘ligado’ (primeiro periodo do segundo paragrafo)
pela expressdo a postos.

7 O trecho ‘a atragdio pela distragdo que impulsiona a maioria
das multitarefas pode ser dificil de ser desligada’ (primeiro
periodo do terceiro pardgrafo) poderia ser reescrito, sem
prejuizo das ideias originais e da corre¢do gramatical do
texto, da seguinte forma: a atracdo pela distracio
impulsionada pela maioria das multitarefas podem ser
dificeis de desligar.

8 No ultimo periodo do segundo paragrafo, dado o emprego da
primeira pessoa do plural em “realizamos”, entende-se que o
referente da forma pronominal “sua” corresponde ao autor
do texto e ao leitor.

Em relagdo a redagdo oficial e ao uso de linguagem simples no
ambito do Poder Judiciario, julgue os itens que se seguem.

9 O Pacto Nacional do Judiciario pela Linguagem Simples
visa, entre outros objetivos, & adogdo de linguagem simples,
direta e compreensivel a todas as pessoas nas decisdes
judiciais, em todos os segmentos da justica e em todos os
graus de jurisdicdo.

10 De acordo com o Manual de Redacdo Oficial da
Presidéncia da Repiblica, a redagfo oficial deve primar,
entre outros atributos, pela concisdo, pela objetividade, pela
formalidade e pelo uso da variedade padrio da lingua
portuguesa.
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NOGOES GERAIS DE DIREITO

No que diz respeito as fontes do direito, as normas juridicas e
as disposicdes da Lei de Introducdo as Normas do Direito
Brasileiro (LINDB), julgue os itens a seguir.

11 Nas esferas administrativa, controladora e judicial, é defeso
decidir com fundamento em valores juridicos abstratos sem
que as consequéncias praticas da sejam
consideradas.

decisdo

12 O ordenamento juridico brasileiro é regido pela primazia da
lei, razdo pela qual os costumes ndo sdo considerados
uma fonte do direito.

13 As regras e os principios das normas juridicas ndo se
confundem, ja que estes sdo dotados de mais abstracdo e
flexibilidade que aquelas, as quais, por sua vez, estabelecem
padrdes especificos e definidos de comportamento.

14 Segundo a LINDB, a repristinacdo tacita ¢ a regra no
ordenamento juridico patrio.

15 A integragdo da norma juridica é um método utilizado na
hipotese de existéncia de lacuna normativa, ao passo que a
subsung@o € a aplicagdo direta da norma juridica.

A respeito do processo administrativo federal, consoante a
Lein.°9.784/1999 e ao previsto no Decreto n.°9.830/2019,
julgue os itens a seguir.

24 De acordo com o Decreto n.° 9.830/2019, a motivagdo de
uma decis@o deve indicar as normas, a interpretagfo juridica,
a jurisprudéncia ou a doutrina que a embasaram, razdo pela
qual a referida motivagdo nfo pode ser constituida por
declaragdo de concordancia com o conteido de notas
técnicas ou pareceres.

25 A decisdo coordenada ndo ¢ aplicavel aos processos
administrativos de licitagdo nem aqueles relacionados ao
poder sancionador.

NOGOES DE DIREITOS HUMANOS

NOGOES DE DIREITO CONSTITUCIONAL

Considerando as disposi¢cdes da Constituicdo Federal de 1988
(CF) e a doutrina e jurisprudéncia correlatas, julgue os itens a
seguir.

16 Ainda que nfo expressamente prevista na CF, a vedacfo ao
nepotismo na administragdo publica é reconhecida pela
jurisprudéncia consolidada do Supremo Tribunal Federal (STF).

17 O principio da separag@o dos Poderes, previsto na CF, deve
ser interpretado de maneira rigida, obstando-se, sempre que
possivel, a colaboragfo entre os Poderes.

18 Quanto a sua classificagdo, a CF pode ser considerada
materialmente constitucional e codificada.

Julgue os itens subsequentes, referentes ao Poder Judiciario.

19 A promogio de magistrados, de entrancia para entrancia,
obedece, alternadamente, a antiguidade e ao mérito.

20 E competéncia privativa do STF propor a criagio de novas
varas judicidrias nos ambitos federal e estadual.

NOGOES DE DIREITO ADMINISTRATIVO

Julgue os seguintes itens, acerca de atos administrativos, poderes
administrativos e agentes publicos.

21 Para efeito dos limites remuneratorios constitucionais, nfo
serdo computadas as parcelas de carater indenizatorio
expressamente previstas em lei complementar aprovada no
ambito da Unido, dos estados, do Distrito Federal ou dos
municipios, conforme o caso.

22 Define-se como revogacdo a extingdo, com efeitos ex nunc,
de um ato administrativo legal que se tornou inoportuno ou
inconveniente.

23 O excesso de poder e o desvio de poder sdo espécies de
abuso de poder que se diferenciam porque, no primeiro,
aatuacdo do agente publico ¢ eivada de vicio de
competéncia, enquanto, no segundo, ha vicio de finalidade.

Julgue os itens seguintes, considerando a Resolugéo n.® 492/2023
do Conselho Nacional de Justica (CNJ), a Convengdo sobre
a Eliminagdo de Todas as Formas de Discriminagdo contra a
Mulher (Decreto n.° 4.377/2002), 0 controle de
convencionalidade e os direitos humanos na Constituicdo Federal
de 1988 (CF).

26 Os tratados e as convengdes internacionais sobre direitos
humanos que forem aprovados, em cada Casa do Congresso
Nacional, em dois turnos, por dois quintos dos votos dos
respectivos membros, serdo equivalentes as emendas
constitucionais.

27 O Comité de Incentivo a Participagdo Institucional Feminina
no Poder Judiciario ¢ responsavel pela elaboracdo de
estudos, analise de cendrios, didlogo com os tribunais e
proposicdes concretas para a ampliagdo da representagdo
feminina, atuando de forma totalmente auténoma e
independente do Comité de Acompanhamento e Capacitagdo
sobre Julgamento com Perspectiva de Género, cujas func¢des
ndo se assemelham as daquele.

28 O STF reconheceu que os tratados e as convengdes
internacionais sobre direitos humanos ndo aprovados na
forma prevista na CF, mas ja incorporados ao direito patrio,
tém natureza supralegal.

29 Os Estados-partes da Convencdo sobre a Eliminagdo de
Todas as Formas de Discriminagdo contra a Mulher devem
tomar as medidas apropriadas para a modificacdo de padrdes
socioculturais de conduta de homens e mulheres, com vistas
a alcangar a eliminag@o dos preconceitos fundados na ideia
de inferioridade ou superioridade de qualquer dos sexos.

30 O controle de convencionalidade pode ser definido como a
confrontagdo, para fins de compatibilizacdo, entre as normas
produzidas no ambito interno e os tratados e as convengdes
internacionais sobre direitos humanos que tenham sido
incorporados ao direito brasileiro.

Espaco livre
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NOGCOES DE GOVERNANGA PUBLICA

Acerca de modelos de gestdo publica e de ferramentas para
o gerenciamento de processos, julgue os itens subsequentes.

31 Na administragdo publica brasileira, trés modelos de gestdo
se destacaram ao longo do tempo: o patrimonialista,
o burocratico e o gerencial, que se distingue dos demais por
ser caracterizado pela impessoalidade e pelo formalismo.

32 As ferramentas utilizadas na gestdo de processos visam
a garantia da qualidade dos produtos e servigos executados
para a satisfac@o das necessidades do cliente final.

33 No setor publico, a ferramenta benchmarking é utilizada para
comparagdo e aprimoramento baseados na concorréncia
entre oOrgdos governamentais, visando-se obter vantagem
competitiva e lideranga no mercado.

34 A metodologia PDCA (plan-do-check-act) pode ser utilizada
como ferramenta de gestdo para definir, implementar e
controlar agdes corretivas e melhorias, sendo aplicavel tanto
a processos estratégicos de alto nivel quanto a atividades
operacionais simples.

Em uma pesquisa feita com 200 candidatos inscritos em
um concurso publico, verificou-se que todos tinham cursado pelo
menos uma pds-graduagdo. A pesquisa revelou que 50 candidatos
tinham cursado uma poés-graduacdo em inteligéncia artificial,
143 ndo tinham cursado uma pos-graduagdo em seguranca de
dados e 20 tinham cursado pos-graduacdes tanto em seguranga de
dados quanto em inteligéncia artificial.

Com base nessas informagdes, ¢ correto afirmar que, entre esses

200 candidatos,

44 mais de 90 ndo fizeram pds-graduagdo em seguranga de
dados nem em inteligéncia artificial.

45 mais de 60 fizeram pos-graduacdo somente na area de
seguranca de dados.

46 menos de 40 fizeram pods-graduagdo somente na area de
inteligéncia artificial.

No que se refere ao processo organizacional, & gestdo de projetos,
asteorias da administracdo, a sustentabilidade publica e a
gestdo estratégica do Poder Judiciario estabelecida pela
Resolugdo CNJ n.° 325/2020, julgue os itens que se seguem.

35 A gestdo estratégica do Poder Judicidrio visa aprimorar a
governanca judicial, de forma a garantir maior eficiéncia,
transparéncia e alinhamento das agdes dos tribunais
as necessidades da sociedade.

36 O planejamento estratégico ¢ um processo continuo e
dindmico que envolve a definicdlo de objetivos
organizacionais de longo prazo e a analise dos ambientes
interno e externo, sendo desenvolvido apenas pelo nivel
operacional da organizac#o.

37 Para garantir a consecugdo dos objetivos organizacionais, o
processo de controle envolve a comparacdo dos resultados
alcangados com os resultados esperados, acdo que possibilita
a realizacdo de ajustes continuos nas a¢des da organizacao.

38 A claboracdo, a andlise, a avaliagdo e o gerenciamento de
projetos sdo etapas fundamentais da gestdo de projetos para
que os objetivos propostos sejam realizados de acordo com o
prazo, o orgamento e os recursos disponiveis.

39 No contexto dos tribunais regionais do trabalho, a
sustentabilidade publica pode ser atendida por meio da
adocdo de praticas e politicas que promovam o uso eficiente
dos recursos publicos e de critérios socioambientais nas
contratagdes formalizadas.

40 Eficiéncia operacional, organizagdo formal e bem-estar dos
funciondrios sdo algumas das contribui¢des da teoria classica
da administracfo para a administragfio publica.

RACIOCINIO LOGICO E MATEMATICO

No inicio de um jogo de cartas, o jogador recebe do dealer
(distribuidor de cartas) 20 cartas. Apds o inicio do jogo, no
primeiro minuto, o jogador entrega ao dealer uma carta;
no segundo minuto, ele recebe do dealer duas cartas; no
terceiro minuto, ele entrega ao dealer trés cartas; e assim
sucessivamente, de tal forma que, no m-ésimo minuto, o jogador
recebera m cartas, se m for par, ou entregara m cartas, se m for
impar.

Considerando essas informagdes, julgue os proximos itens.

41 Entre o trigésimo terceiro minuto e o trigésimo
quarto minuto apds o inicio do jogo, o jogador tera mais de
10 cartas.

42 Até o trigésimo minuto apds o inicio do jogo, o jogador tera
entregado ao dealer mais de 280 cartas.

43 Do décimo primeiro minuto até o quadragésimo quinto
minuto apds o inicio do jogo, o jogador terd recebido do
dealer mais de 450 cartas.

Espaco livre
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Em uma sala, oito pessoas — quatro homens (Jo#o, Tiago, Pedro e André) e quatro mulheres (Ana, Maria, Izabel e Joana) —
irdo sentar-se em duas fileiras de quatro cadeiras, ilustradas a seguir.

7
Hn

b

i

A partir dessas informagdes, julgue os seguintes itens.

o

b

% fileira 1

% fileira 2

47 O numero de maneiras de distribuir as oito pessoas de forma que exatamente trés mulheres se sentem na fileira 2 ¢ inferior a 400.
48 O numero de maneiras de distribuir as oito pessoas de forma que todos os homens se sentem na fileira 1 e todas as mulheres se

sentem na fileira 2 é superior a 600.

Em relagfo a logica proposicional, julgue os itens a seguir, considerando os simbolos ldgicos comuns e P, O e R como proposi¢des

simples.

49 Admitindo-se que as primeiras trés colunas da tabela-verdade da proposi¢do logica ((~Q) A P)V (RA P) sejam iguais as
mostradas a seguir, € correto afirmar que a ultima coluna dessa tabela-verdade tem valores V ou F, listados de cima para baixo, na

seguinte sequéncia: VF VV FFF F.

P|Q|R
VIiVv]|vV
V|V ]|F
VIF |V
V|F|F
F|V ]|V
F|V|F
F|F |V
F|F|F

50 A sentenca “As mudangas nas correntes maritimas sdo consequéncias das fases da Lua.” pode ser representada corretamente pela

proposigéo légica P — Q.

Espaco livre
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-- CONHECIMENTOS ESPECIFICOS --

Acerca das metodologias ageis para o desenvolvimento de
software, julgue os itens subsecutivos.

51 Na gestdio do backlog, itens que estejam em um ponto mais
alto da hierarquia exigem menos detalhes e divisdo em
tarefas, enquanto itens que estejam em um ponto mais baixo
podem demandar maior granularidade.

52 Cycle time, no Kanban, corresponde ao tempo decorrido
desde o inicio de um item de trabalho até o momento atual,
aplicando-se apenas aos itens que ainda estejam em
WIP (work in progress).

53 No Lean, o pull ¢ um modelo em que a produgdo das etapas
anteriores ¢ definida pela demanda das etapas posteriores,
evitando a producdo antecipada e minimizando o desperdicio
por excesso de produgio.

No que concerne a gestdo de configuragdo e a infraestrutura
como codigo (IAC), julgue os itens a seguir.

54 A TAC automatiza o provisionamento de infraestrutura,
liberando os desenvolvedores de tarefas manuais.

55 O editor de pipeline é a ferramenta principal para configurar
o GitLab CI/CD, através do arquivo .gitlab-ci.yml, que
por padréo deve estar localizado na pasta de configuragio do
repositorio.

Acerca de desenvolvimento de sistemas, julgue os proximos
itens.

56 Em Python, listas de elementos podem ser preenchidas por
qualquer tipo de objeto, porém a quantidade de objetos que
terdo essas listas so podera ser alterada durante a criacdo
delas.

57 Em Java, uma das maneiras de se implementar o polimorfismo
¢ a partir de interfaces que permitem o tratamento de objetos
de classes diferentes de forma uniforme.

58 Aplicagdes construidas como single page application
carregam a pagina conforme o usudrio acessa suas diversas
interfaces internas.

Dois conjuntos de dados (A e B) necessitam ser
processados e analisados. O conjunto A contém os dados idade,
rendimento mensal e quantidade de filhos de certa populagio,
todos eles numéricos. O objetivo da andlise do conjunto A ¢é
determinar quem estd empregado, por meio de categorizago
(empregado ou ndo empregado). O conjunto B contém o texto
completo de mensagens de vérios emails, sendo todos os dados
desse conjunto caracteres. O objetivo da andlise do conjunto B ¢
determinar se um email é spam, por meio de categorizagdo (spam
ou ndo spam).

Considerando essa situagdo hipotética, julgue os proximos itens.

66 Com base nos dados do conjunto A, caso se deseje agrupar
as pessoas em empregado e ndo empregado, poderd ser
utilizado, para essa finalidade, o algoritmo A-nearest
neighbors, que agrupa os dados em k clusters, de forma néo
supervisionada.

67 O algoritmo Naive Bayes poderia ser utilizado na analise dos

dados de A e B.

A respeito de arquitetura de software, julgue os itens que se

seguem.

B9 Nos web services RESTful, os dados sdo retornados
exclusivamente no formato XML.

60 Para facilitar a interoperabilidade entre sistemas, o envelope
SOAP utiliza XML em toda a sua estrutura.

61 O framework Vue.js atualiza a interface por meio da
comparagdo do Virtual DOM (document object model) com
0 DOM real.

62 Em SOA, o principio de granularidade define que os servigos
devem ter baixo acoplamento e devem ser stateless.

A respeito da Microsoft Power Platform, julgue os itens

seguintes.

63 A analise integrada do Power BI ¢ responsavel pela conexio
com os bancos de dados que serfio utilizados nos
dashboards.

64 O Power Automate permite conexdo com fontes de dados e
utiliza API e ETL para construir os fluxos de automagéo.

65 A ferramenta Power Apps utiliza o Dataverse para
armazenar dados de aplicativos empresariais.

Julgue os préximos itens, relativos a avaliagdo de modelos.

68 Considere que o grafico a seguir descreva o resultado de trés
modelos de regressdo logistica distintos e que os resultados
de AUC para os modelos referentes as curvas 4, B e C
sejam, respectivamente, 0,91, 0,77 e 0,59. A partir dessas
informagdes, é correto afirmar que o modelo relativo a
curva 4 é o melhor para classificar corretamente os dados
presentes no conjunto de dados utilizado, ainda que o

modelo relativo a curva C tenha obtido o menor valor.

curva ROC

0,8
0,6
0,4

0,2

taxa de positivos verdadeiros
(sensibilidade)

0
0 0,2 0.4 0,6 0,8 1

taxa de falsos negativos (1 — especificidade)
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69

70

A TA generativa é capaz de criar conteidos novos, como
textos, imagens, musicas e videos, além de resolver
problemas inéditos com base em conhecimentos prévios,
permitindo gerar novos artefatos realistas em escala,
sem repeti-los.

Considere que os trés graficos identificados por #1, #2 e #3 a
seguir representem resultados de modelos de classificacdo
em uma base de treinamento com dados de uma agéncia
bancaria e que neles a linha separe duas situagdes:
X indicativo de ndo pagamento de empréstimo e
O indicativo de pagamento de empréstimo. Com base nessas
informagdes e nos graficos apresentados, ¢ correto afirmar
que #1 ¢ o modelo mais simples e performatico com baixo
viés, 0 modelo #2 tem acurdcia média e alto viés e #3 é o
modelo ideal, em comparag@o aos demais, pois tem alto viés
e alta acurécia.

Julgue os itens a seguir, de acordo com a ITIL v4.

76

11

O gerenciamento e desenvolvimento de sofiware é uma
pratica geral que visa assegurar que as aplicacdes atendam
aos requisitos de funcionalidade, confiabilidade e
conformidade, servindo tanto a usudrios internos quanto
a externos.

Outcome ¢é o resultado direto e tangivel de um servigo,
enquanto oufput ¢ o impacto duradouro ou beneficio que
esse resultado gera ao cliente ou a organizagdo ao longo
do tempo.

A respeito de protocolos de comunicacdo e de infraestrutura de
rede, julgue os itens seguintes.

78

19

81

82

OSPF (open shortest path first) ¢ um protocolo de
roteamento de estado de /ink suportado exclusivamente por
redes IPv6, sendo utilizado em redes de diferentes escalas,
devido a sua escalabilidade e estabilidade.

O protocolo IPv6 pode reduzir a dependéncia do dispositivo
em relacdo ao DHCP (dynamic host configuration protocol),
substituindo-o pela configuragio automatica de enderecos
sem estado (SLAAC), simplificando a alocagdo de enderecos
e potencialmente reduzindo o trafego de rede.

Os protocolos SMB (server message block) e NFS (network
file system) operam com um modelo cliente-cliente, que
permite aos clientes se comunicarem e compartilharem
arquivos entre si, usando o servidor como mediador.

A PAT (port address translation), ou sobrecarga de
NAT (network address translation), utiliza um intervalo de
enderegos IP ou um unico IP com diferentes portas para
mapear multiplas conexdes.

A SD-WAN (software-defined wide area network) abstrai a
conectividade tradicional de linha privada, como o
MPLS (multiprotocol label switching), usando uma rede de
sobreposicdo controlada por sofiware.

Julgue os proximos itens, relativos a normalizagdo de dados,
a linguagem de defini¢do de dados (DDL), a sistema gerenciador
de banco de dados (SGBD) Oracle 21C e a data lake.

n

12

3

14

75

A principal caracteristica de um data lake ¢ sua capacidade
de armazenar diferentes tipos de dados (estruturados,
semiestruturados e nfo estruturados) sem a necessidade de
um esquema antecipadamente definido.

Para que uma relagdo esteja na terceira forma normal (3FN),
ela deve estar na segunda forma normal (2FN) e todos
os seus atributos ndo chave devem depender diretamente da
chave primaria, sem dependéncias transitivas.

A execug@o do comando DLL a seguir alterard a tabela
PROCESSO, adicionando uma coluna com o nome STATUS do
tipo de dados CHAR (1) .

ALTER PROCESSO ADD COLUMN STATUS CHAR(1);

O Oracle 21C exige que todas as operacdes de backup sejam
realizadas exclusivamente no Oracle Cloud, removendo
a opgdo de backups locais.

O Oracle 21C introduziu o recurso de tabelas imutaveis, que
sdo tabelas a prova de adulteracdo, somente para inser¢do,
com um periodo de reten¢do associado em nivel de tabela e
nivel de linha.

Acerca de padrdes Ethernet, gerenciamento de identidade e
acesso e gerenciamento de rede, julgue os itens que se seguem.

83

84

85

Os agentes SNMP usam a MIB, que contém um conjunto de
informagdes sobre o dispositivo, permitindo que o NMS
consulte métricas como uso de CPU, largura de banda e
status das interfaces.

Na Gigabit Ethernet, a carrier extension adiciona bits aos
quadros para garantir que o tempo de transmissdo seja
suficiente para detectar colisdes, mantendo a eficiéncia
do CSMA/CD em altas velocidades.

Um diretorio descentralizado no IAM (Identity Access
Management) permite escalabilidade flexivel, suportando o
crescimento sem superprovisionamento e facilitando a
expansdo sem afetar os servigos existentes.

Espaco livre
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A respeito de ferramentas de monitoramento e logging, julgue os
itens subsequentes.

86 O comando GET / index/clientes/ doc/123 no
Elasticsearch recupera um documento especifico do indice
clientes com o ID 123, retornando os dados armazenados
nesse documento.

87 No Grafana, é possivel adicionar anotacdes para destacar
eventos nas visualiza¢des diretamente no painel, por meio da
consulta de anotacdo integrada, da APl HTTP ou da
configuracdo manual do painel.

No que se refere ao Microsoft PowerShell, julgue o item a seguir.

88 Ao ser executado o comando PowerShell a seguir, serfio
reiniciados os servigos cujo nome de exibigdo comega
com sgl, exceto o servigo SQL Server Agent.

Restart-Service -DisplayName -Exclude

“SQL Server Agent”

“sql*”

A respeito de conceitos relacionados a alta disponibilidade e
tolerancia a falhas, julgue os proximos itens.

92 Failover e redundéancia aumentam a disponibilidade tedrica,
pois a probabilidade de falha simultinea de dois subsistemas
independentes ¢ F' = (1 —a;) x (1 — «,), reduzindo o risco de
indisponibilidade total.

93 Um servigo com a métrica tempo médio entre falhas
(MTBF) de quatro horas, em média, se recupera de falhas
nesse periodo, mas o tempo real pode variar, pois 0 MTBF
¢ uma média de varios incidentes.

Julgue os itens seguintes, relativos a virtualiza¢8o e orquestracéo
de infraestrutura.

89 Ao ser executado o playbook Ansible a seguir, serdo
classificados todos os /4osts do servidor com base no sistema
operacional de cada um, e, se houver um host cujo sistema
operacional seja o Ubuntu, ele serd automaticamente
adicionado ao grupo os_Ubuntu.

- name: Talk to all hosts just so we can
learn about them
hosts: all
tasks:
- name: Classify hosts depending on their

0S distribution
ansible.builtin.group by:
key: os_{{ ansible facts['distribution']

b}

90 O comando Hyper-V a seguir serd executado diretamente se
a sessdo remota do servidor remoto ja estiver ativa.

Invoke-Command -ScriptBlock {
Install-WindowsFeature -Name
IncludeManagementTools -Restart

}

Hyper-v -

91 No dockerfile mostrado a seguir, com a execugdo do
comando RUN pip install

serdo instaladas as

-r requirements.txt,
dependéncias  listadas  no
requirements.txt, sem o armazenamento de caches, o
que ajuda a reduzir o tamanho final da imagem.

FROM python:3.12

WORKDIR /usr/local/app

COPY requirements.txt ./

RUN pip install -r requirements.txt
COPY src ./src
EXPOSE 5000

RUN useradd app
USER app

CMD ["uvicorn",
"0.0.0.0", "--port",
port", "8080"]

"app.main:app", "--host",
"gogo"ij"o0.0.0.0", "--

Acerca dos servidores de aplicacdo JBoss e Apache HTTP
Server, julgue os itens seguintes.

94 A diretiva ProxyPassReverse no Apache HTTP Server ¢é
usada para garantir que os cabegalhos de resposta do
backend, como URLSs, sejam reescritos corretamente antes de
serem enviados ao cliente.

95 No JBoss EAP, X4 datasource é utilizado para conexdes de
banco de dados que ndo requerem a coordenagdo de
transagdes entre multiplos recursos, proporcionando uma
configuracdo mais simples e eficiente para transagdes locais.

Considerando a Lei Geral de Prote¢do de Dados Pessoais
(LGPD) e o Marco Civil da Internet (Lei n.° 12.965/2014), julgue
0 seguinte item.

96 Os principios da transparéncia e da finalidade, expressos
tanto na LGPD quanto no Marco Civil da Internet, visam
assegurar que o tratamento de dados pessoais de usudarios
seja feito de forma clara, especifica e adequada ao propdsito
declarado.

Julgue os itens a seguir, a respeito de atributos da informacao,
gestdo de riscos em seguranga da informagdo, gestdo de
seguranca da informac#o, controles de seguranca cibernética e
privacidade.

97 A implementacdo de um processo de gestdo de riscos de
seguranca da informacdo conforme as normas ISO 31000,
31010 e 27005 garante que todas as vulnerabilidades de um
sistema sejam eliminadas.

98 A implementacdo de controles de seguranca cibernética,
como os recomendados pelo CIS Control v8 e pelo
NIST SP 800-53 rev. 5, deve sempre considerar a integragéo
de principios de privacidade, conforme orientado no

CIS Control v8 — Guia Complementar de Privacidade, para

garantir uma abordagem holistica na protecdo de dados e

privacidade das informagdes.

99 O ndo repudio pressupde que os dados sejam acessiveis e
alteraveis por qualquer pessoa autorizada.

100 Em uma organizagio, a elaboracdo de politicas e normas de

seguranca da  informagfo, juntamente com 0
acompanhamento continuo do desempenho dessas politicas,
¢ essencial para garantir a prote¢do dos dados e a

conformidade com as regulamentagdes de privacidade.
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Julgue os itens subsecutivos, a respeito de técnicas e ferramentas
de andlise de seguranca das aplicagdes, -criptografia e
infraestrutura de chaves publicas.

101 A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil),
responsavel por emitir certificados digitais e chaves publicas,
nfo segue padrdes internacionais de seguranga como oS
definidos pela ISO e pelo NIST.

SAST (static application security testing), DAST (dynamic
application security testing) e SCA (sofiware composition
analysis) s@o técnicas de andlise do comportamento
dindmico das aplicagdes em tempo de execugdo, com a
finalidade de garantir que todos os componentes do software
sejam seguros e livres de vulnerabilidades.

102

103 A combinagdo de criptografia simétrica, para cifragem
eficiente de dados, e de criptografia assimétrica, para troca
segura de chaves, juntamente com assinaturas digitais e
fungdes de hash para garantir a integridade e autenticidade
das informacdes, ¢ uma pratica comum em protocolos
criptograficos.

Julgue os itens que se seguem, referentes a controle de acesso,
gestdo de identidades, servigos de autenticacdo e monitoramento
de trafego.

104 Wireshark é uma ferramenta de monitoramento de trafego de
rede que permite capturar e analisar pacotes em tempo real,
sendo capaz de descriptografar automaticamente todo o
trafego criptografado, sem a necessidade das chaves de
decriptagéo.

105 A adocdo do controle de acesso baseado em papéis (RBAC)
elimina a necessidade da autenticacio baseada em multiplos
fatores (MFA), uma vez que os papéis e as permissdes sdo
suficientes para garantir a seguranga do acesso as
informagdes.

106 O protocolo RADIUS pode ser utilizado em conjunto com o
SSO (single sign-on) e keycloak para fornecer autenticacio
segura, enquanto os protocolos SAML, OAuth2 (RFC 6749)
e OpenID Connect so utilizados para facilitar a integragéo e
a interoperabilidade entre diferentes servigos de autenticagéo

e autorizagdo.

Julgue os proximos itens, relativos a ameagas e ataques de email
e a aplicagdes web em redes de computadores e redes wireless.

107 Os ataques DoS e DDoS visam indisponibilizar recursos,
enquanto técnicas de swiffing e spoofing interceptam e
manipulam dados.

SPF (sender policy framework) e DKIM (domain keys
identified mail) aumentam a protecdo de emails contra
phishing e spamming, verificando a autenticidade do
remetente.

109 A técnica de SQL injection permite que um atacante insira
ou manipule consultas SQL em uma aplicag@o vulneravel, de
maneira a provocar a execu¢do de comandos maliciosos no
banco de dados, ao passo que o XSS (cross-site scripting)
explora vulnerabilidades para injetar scripts maliciosos em
paginas web visualizadas por outros usudrios.

110 CSRF (cross-site request forgery) é um ataque que permite
acdes maliciosas em nome de um usudrio autenticado, e
basta a utilizagdo de certificados SSL para mitiga-lo, pois
eles garantem a criptografia das comunicagdes entre o

usudrio e o servidor.

Julgue os préximos itens, relativos a Plataforma Digital do Poder
Judiciario (PDPJ-Br), ao Modelo de Requisitos para Sistemas
Informativos de Gestdo de Processos e Documentos do Poder
Judiciario (MoReq-Jus) e a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ).

111 A PDPJ-Br funciona como modelo de convergéncia, sendo
provida por um marketplace de solugdes, e deve adotar,
obrigatoriamente, entre outros conceitos, solugdes adaptaveis
ao uso de ferramentas de aprendizado de maquina (machine
learning) e de inteligéncia artificial, com a utilizagdo
preferencial de tecnologias com codigo aberto (open source).

112 Consoante o protocolo de prevencdo de incidentes
cibernéticos do Poder Judiciario aprovado pela Portaria
CNJ n.° 162/2021, todos os o¢rgdos do Poder Judiciario,
a excecdo do STF, devem instituir, formalmente, equipe de
tratamento e resposta a incidentes de seguranga cibernética
(ETIR), incumbida da deteccdo, triagem, analise e resposta a
incidentes de seguranga cibernética.

113 De acordo com a Resolugdo n.° 396/2021 do CNJ, o Comité
Gestor de Seguranca da Informacgdo do Poder Judiciario
(CGSI-PJ) deve ser integrado, dentre outros membros, por
um especialista representante do Tribunal Superior do
Trabalho (TST), um especialista representante de cada
tribunal regional do trabalho (TRT) e um especialista
representante do Conselho Superior da Justica do Trabalho
(CSJT), os quais deverdo ter conhecimento técnico na area
de tecnologia da informagéo.

114 Consoante a Resolu¢do n.° 522/2023 do CNJ, os sistemas
informatizados de gestdo de processos e documentos, exceto
aqueles segmentados em microsservigos, utilizados em
atividades judiciais e administrativas no dmbito dos orgéos
integrantes do Poder Judiciario devem aderir aos requisitos
do MoReq-Jus, com o objetivo de assegurar, entre outros
atributos, a confiabilidade e preservagdo de processos e
documentos do Poder Judiciario.

115 Conforme a Portaria n.° 131/2021 do CNJ, a analise das
mudangas a serem implementadas no codigo-fonte das
solugdes da PDPJ-Br ¢ responsabilidade do grupo revisor do
codigo-fonte, e, antes de ser encaminhado para tal andlise, o
codigo-fonte objeto da mudanga deverd ser submetido
a ferramenta de analise sintatica automatizada de qualidade
de codigo, segundo os pardmetros de complexidade e
manutenibilidade definidos pelo CNJ.

Em relagdo a APIs, servicos de autenticacdo,
PostgreSQL e microsservigos, julgue os itens a seguir.

116 O PostgreSQL possui a ferramenta PITR (point-in-time
recovery), que permite restaurar o banco de dados para um
momento especifico no tempo.

webhook,

117 A implementagdo de microsservicos tem como objetivo a
divisdo de uma aplicagdo em partes que sejam menores e
dependentes uma das outras e que se comuniquem por meio
de APIs.

118 APIs do tipo RESTful devem ter uma comunicag@o stateless
entre cliente e servidor, em que as solicitacdes sdo separadas
e desconectadas entre si.

119 O single sign-on do tipo adaptavel gera um token fisico,
como um pendrive ou cartdo magnético, para garantir a

relagdo de confianga digital.

Servicos que utilizam webhook enviam comandos
HTTP POST para uma URL predefinida quando eventos
especificos ocorrem, o que permite comunicagdo automatica
e online.

120




